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GENERALIDADES

protecgdo de dados pessoais é hoje uma preocupagao

permanente. O reforco dessa protec¢io e a sua cons-

cientizagdo tiveram inicio com o desenvolvimento da

sociedade de informacio, que veio delimitar a esfera
de garantia: o objecto de tutela nio sao os dados em si, mas a pessoa
titular dos dados pessoais. E um instrumento de prevengio contra
potenciais riscos que o tratamento de dados possa causar contra a es-
fera juridica da pessoa, e oferece medidas de responsabilizagio civil,
administrativa e criminal pelos danos causados ao titular dos dados
e contra o responsdvel pelo tratamento indevido e pela inobservan-
cia das leis e regulamentos do sistema de protec¢ao de dados.

As nossas relagoes com pessoas e institui¢oes, de forma presencial
ou remota, deixam sempre rastos dos nossos dados. Num primeiro
momento a preocupagio estava simplesmente colocada do lado da
privacidade. Agora os dados pessoais sao verdadeiros bens transac-
ciondveis nos diversos segmentos do mercado, de tal maneira que a
nova preocupacio ¢ a de que os proventos econémicos de quem faz
o processamento dos dados nio deixe de fora o titular dos mesmos,
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proporcionando-lhe determinados beneficios'. Dai que a protec¢ao
v4 além da privacidade, e que exista o direito, por exemplo, 2 oposi-
20, a0 tratamento ou a revoga¢io do consentimento?.

A privacidade estd a ceder a determinadas exigéncias manifesta-
das em reclamacoes colectivista. Os transumanistas representam a
vanguarda desta reivindicagio em nome de um “bem-estar do ho-
mem”?. Os vérios sistemas de videovigilincia em nome da seguranca
publica, a recolha de dados quando se abre uma conta banciria,
quando realizamos uma compra online, quando efectuamos uma
consulta online, quando é executada uma telecirurgia, enfim, esta-
mos expostos de tal forma a tecnologia e a interesses de terceiros que
a nossa privacidade fica & mercé de ataques. Vivemos numa socie-
dade de risco, sob a sensagao de que temos todos um “telhado de

' Alan F. WESTIN, Privacy and Freedom, New York: Atheneum, 1967, 324.
Apesar do facto de este autor ter manifestado as suas ideias no inicio da segunda
metade do século passado, ji indicava uma doutrina que defendia um certo tipo
de propriedade ou apropriagio das informagées pessoais. Neste sentido, o individuo
seria o titular de direito de propriedade sobre as suas informagées, podendo, neste
sentido, e nio violando valores {nsitos nos direitos de personalidade, comercializar os
seus dados, ndo ficando os mesmo ao dispor de quem realiza o seu processamento.

2 Inés Camarinha LOPES, Os Dados Sensiveis dos Menores & Luz do RGPD,
Coimbra: GestLegal, 2021, 72.

3 Adriano Martelo GODINHO, Transhumanismo e Pés-Humanismo: a Hu-
manidade em seu Limiar, n® 2, Edicao Instituto Juridico / Faculdade de Direito
da Universidade de Coimbra, 2024, 48. O autor afirma que o “transhumanismo
vislumbra, em esséncia, o ultrapassar os limites impostas & condi¢io humana”.
Citando Max More, define transhumanismo como sendo “a filosofia baseada na
razdo e um movimento cultural que afirma a possibilidade e o desejo de aperfei-
coar fundamentalmente a condigio humana pelos meios da ciéncia e da tecno-
logia. Transhumanistas buscam a continuagio e a aceleragio da vida inteligente
para além da sua forma humana corrente ¢ das limitacoes humanas por via da
ciéncia e da tecnologia, guiados por principios e valores promotores da vida”.
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vidro”, onde a protecgao ¢ fragil. Afinal, a fragilidade humana, tantas
vezes invocada para justificar determinados deveres de protecgio, vai-
-se tornando mais efémera. Por natureza, na nossa peregrinagao ter-
rena nascemos e morremos imbuidos de uma fragilidade, “fragilidade
que — conforme ensina JOAO CARLOS LOUREIRO — se revela, desde
logo, no ser ‘animal incompleto’, carente ou defectivo, condicionado,
mas nao determinado, pelos instintos, aberto a0 mundo, ou, melhor,
tendo a mundanidade como nota constitutiva, um ser ‘ex-céntrico 4.
Vivemos sempre incompletos, sendo a nossa intersubjectividade dia-
l6gica na comunidade um instrumento de continua ac¢ao de comple-
tude. Manifesta-se em nés uma constante vulnerabilidade, carecendo

da forga protectora do Direito para colmati-la’.

A protecgio de dados visa fundamentalmente evitar que a dis-
ponibilidade dos dados pessoais do seu titular para o responsivel
pelo tratamento abra uma janela da sua privacidade e intimidade e
seja conhecida por terceiros; por exemplo, os produtos da activida-
de imagioldgica, ou aqueles que permitem identificar os elementos
genéticos dos pacientes submetidos a vdrios exames de diagnéstico,
tornarem-se do dominio de conhecimento que ultrapassa o estrita-
mente necessario para a actividade médica.

Como acabamos de deixar expresso, os dados ganharam uma
importincia para os processos econémicos e para o processo de
marketing. As empresas necessitam cada vez mais de conhecer os
seus clientes, o que nao tem escapado a actividade médica, com a

* Constituigio e Biomedicina: Contributo para uma teoria dos deveres bioconsti-
tucionais na esfera da genética humana, vol. 1, Faculdade de Direito da Universi-
dade de Coimbra, 2003, Tese de doutoramento, 38.

> Anténio Menezes CORDEIRO, “Vulnerabilidades e Direito Civil”, Revista
da Faculdade de Direito da Universidade de Lisboa, Ntimero Temdtico: Vulnerabi-
lidade(s) e Direito, 62/ 1 (2021) 21-58.
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participacio dos particulares nos sistemas nacionais de satide e da
actividade seguradora no ramo da sadde. Esta realidade tornou a
informacio sobre nés tao importante que o contetido ganhou um
valor econémico inexordvel. Vai-se assim esfumando a tradicional
ideia de considerar o aspecto econémico como secunddrio, pois, na
verdade, os efeitos econdémicos associados aos dados pessoais nio
podem ser menosprezados. A informacgio sobre a satide das pessoas
passou a ser objecto de acrescido interesse por parte das institui¢oes
de saide, e ndo sé (as seguradoras e os bancos também utilizam tais
informagoes). Os dados tém também importincia para a planifica-
¢ao e definicio pelos governos de politicas publicas, utilizando para
o efeito censos populacionais. Para uma cada vez maior prestagao de
cuidados de satide as pessoas, os dados revelaram-se igualmente im-
portantes, desde logo, para identificar e determinar grupos de pes-
soas com determinado tipo de doengas, o tipo de doencas que afecta
determinado tipo de pessoas, identificagio de endemias, epidemias
e pandemias, o controlo da deslocagao de massa populacional em
dreas com pandemias (como acontece em Africa com a célera, febre
amarela, o ébola e, a nivel global, com a Covid-19).

Para o que interessa neste estudo, devemos esclarecer que o ob-
jecto de estudo ¢ a proteccio juridica dos dados pessoais em satude.
O termo “satide” é aqui tomado na sua forma mais ampla. Assim,
iremos abordar este agudo problema analisando a especificidade dos
dados pessoais em satide, enquanto aquele conjunto de informagoes
de natureza pessoal relativo ao bem-estar fisico e psiquico, incluindo
também informagodes genéticas e da vida sexual, e visando um con-
tributo dogmitico para a sua compreensio.

Importa também referir que o estudo abordard, de forma mais
genérica, referindo onde for necessério, a ligacdo do tratamento de
dados pessoais nos cuidados de satide e na satide publica. A ambos
faz referéncia a LPDD, no n° 2 do art. 14°, cuja epigrafe é “Requi-
sitos especificos para o tratamento de dados sensiveis de sadde e da
vida sexual”, acrescentando-lhe os dados genéticos e biométricos,
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pelo que doravante a referéncia a dados de satide engobard os demais
itens. Justifica-se que assim seja, pois, sendo os dados relativos a sad-
de considerados legalmente como dados sensiveis, por estarem liga-
dos ao mais restrito reduto ético da pessoa, imp6e uma especialidade
no seu tratamento. Tomando de empréstimo as palavras de PauLo
Morta PiNTO e concordando com o Professor coimbrio, “(...) os
dados pessoais sobre o estado de satide do titular” constituem “parte
integrante da esfera da vida privada™®.

A Convencao da Unido Africana sobre Ciberseguranga e Protec¢ao
de Dados Pessoais (CUACPDP), adoptada pela 23.2 sessao ordindria
da Cimeira realizada em Malabo, Guiné Equatorial, aos 27 de Junho
de 2014, ratificada por Angola através da Resolugio da Assembleia
Nacional n.° 33/19, de 9 de Julho, determina no art. 4.0, al. 2) que
“o processamento de dados pessoais envolvendo informagao genéticas
e a investigagao na drea da satide”, deve ser implementado por meio
de acgdes, depois de autoriza¢io da autoridade nacional de protecgio,
abrangendo-se também o “processamento de dados pessoais relativos
a informagoes biométricas” — al. 4).

A referéncia 3 CUACPDP ¢ relevante por ser regulamentagio
resultante da competéncia territorial e material da Uniao Africa-
na, espago continental onde estamos inseridos com compromissos
politicos, econémicos e culturais muitos fortes. Alids, os objecti-
vos tragados pela Unido Africana (UA) e constantes do seu Acto
Constitutivo, referem explicitamente no art. 3° que a coordenagio
e harmonizagio das politicas entre Comunidades Econdémicas Re-
gionais, existentes e futuras, devem assentar: 2) uma Africa unida e
forte; 4) integragao politica e s6cio-econdémica; ¢) estabelecimento
de condigées que habilitem Africa a desempenhar o seu legitimo

¢ “Protecgio da Vida Privada e a Constituicao”, in Direitos de Personalidade e
Direitos Fundamentais. Estudos, Coimbra, GestLegal, 2018,599.
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papel na economia global e; ) desenvolvimento sustentdvel ao nivel
econémico, social e cultural. Para alcancar estes objectivos, os dados
constituem um factor imprescindivel. Como parte de um dos objec-
tivos de maior integrago regional, a Assembleia da Unido, na sua 272
Sessao Ordindria, de Julho de 2016 realizada em Kigali, no Ruanda, de-
liberou implementar um protocolo para a livre circulagio de pessoas no
continente. Esta deliberagio tem implicagdes no intercAmbio de dados
de identificacio dos cidadios, tendo em atengio a tutela da privacidade
normalizada e segura, no contexto do cruzamento das fronteiras e do
intercAmbio subsequente de dados pessoais através das fronteiras, como
nos casos em que um cidadao trabalha, reside ou faz transacgoes fora do
seu pais de origem. A circulagao de pessoas, bens e servigos, como um
elemento de integragio e unidade mais profunda, implica também ela
a transacgdo de dados pessoais. Significa que devem ser adoptadas po-
liticas e obrigagoes entre Estados para que o intercimbio de dados seja
seguro, transparente, robusto e respeitador da privacidade das pessoas.

Ao nivel europeu, estas questdes vém previstas no Regulamento
Geral de Proteccao de Dados (RGPD), no art. 9°, n° 2, al. /) e al. 7).
A al. h) preceito visa englobar a “medicina preventiva ou de trabalho;
o diagndstico médico; a prestagao de cuidados ou tratamentos de sad-
de ou de ac¢ao social; e a gestao de sistemas e servicos de satde, e de
acgdo social, incluindo o tratamento por parte da administragio e das
autoridades centrais nacionais desses dados para efeitos de controlo da
qualidade, informagio de gestao e supervisao geral a nivel nacional e
local do sistema de satde ou ac¢o social, assegurando a continuidade
dos cuidados de satide ou de acgio social”. A al. 7) atende “a protecgao
contra ameagas transfronteiricas graves para a satide ou para assegurar
um elevado nivel de qualidade e de seguranca dos cuidados de satde
e dos medicamentos ou dispositivos médicos™.

7 A. Barreto Menezes CORDEIRO, Direito da Protecio de Dados & Luz do
RGPD ¢ da Lei n° 58/2019, reimpressio, Coimbra: Almedina, 2022, 249-251.
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GENERALIDADES

1.1 O que é proteccao de dados pessoais?

O desenvolvimento da ciéncia e da tecnologia estd a quebrar
dogmas e tabus. Nio vivemos num mundo idealizado por “boas
vontades”. Vivemos num mundo problemdtico, em permanente
transformacdo (transformagoes essas algumas vezes mds e rdpidas),
com excesso de utilizagdo de tecnologia da chamada nova revolugao
industrial, ou simplesmente revolu¢io digital, em que o risco de
desumaniza¢io das pessoas e das instituicoes estd patente. Por isso,
sdo cobradas respostas dinimicas e a altura dos referidos problemas
e transformagoes. Nao temos registo de que os tribunais angolanos
tenham tratado do tema, e também nio h4 literatura abundante so-
bre a questao central da recolha, tratamento, registo e transferéncia
de dados pessoais.

Num campo de acgdo humana muito problematizante, é impor-
tante ter atengio a forma como alguns direitos, principios e valores
apresentam profundas diferencas de significacio normativa, ainda
que sejam abordados na mesma época. Os principios, por exemplo,
nao surgem nem sio estruturados com a predisposi¢do para um fim
concreto; apesar de estarem limitados, esses limites nao sio estan-
ques, e comunicam com outros vectores do sistema juridico, sofren-
do o seu contetdo influéncias enddgenas e exdgenas de vdria ordem.
Por isso, a ideia de protecgio juridica deve atender as caracteristicas
e a natureza dos direitos a proteger, bem como ao campo da vida, da
actividade ou da zona social em que esto inseridos.

O direito a proteccao de dados comegou por se afirmar enquanto
instituto orientado para a defesa dos individuos perante o Estado e
outros poderes publicos. Na verdade, um dos marcos para firmar a
regulacio do tratamento de informagio relativas a pessoas singula-
res foi o hesseische Datenschutzgesetz, de 07 de Maio de 1970, cujo
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ambito de aplicagao estava restrito as pessoas colectivas pablicas do
Estado Federado alemio de Hesse, que procediam ao tratamento
automatizado de dados. Na Suécia foi implementada a Datalag, de
11 de Maio de 1973, com um ambito de aplicagio mais alargado
do que a lei de Hesse, pois abrangia qualquer entidade, desde que se
procedesse ao tratamento de dados pessoais, cuja técnica de proce-
dimento era mecanica®.

Sendo certo que estas leis vieram assinalar um momento histéri-
co na protec¢ao de dados, também ¢ verdade que os referidos instru-
mentos legais visaram mais a tomada de “medidas técnicas destina-
das a proteger os dados pessoais”. Para melhor reforgar a protec¢ao
das pessoas, urgiu estabelecer a distingdo entre protecgio técnica
(Datensicherung) da protecgio juridica que o sistema pode oferecer
aos titulares de dados (Datenschutz). A partir daqui, iniciou-se o
processo de consolida¢io de um Direito da Protecgao de Dados’.

8 Joel A. ALVES, “A regulagao europeia de protecio de dados e a sua aplicagao
a administracdo publica”, in Isabel Celeste M. FONSECA, coord., Estudos de
E-Governagio, Transparéncia e Protecdo de Dados, Coimbra: Almedina, 2021, 35
seg. O autor explica que a preocupagdo das primeiras leis era de ordem “histéri-
co-politica. E que, como nio resulta drduo de intuir, todos os referidos diplomas
— como, de resto, a maioria dos que lhe sucederiam, um pouco por toda a Europa,
na década subsequente — forjaram-se sob um contexto fortemente marcado pelas
memdrias do autoritarismo do totalitarismo. Donde, o receio de que, tal e qual
sucedera com tecnologias como as escutas telefénicas ou as mdquinas de cartdes
perfurados, num passado recente, também as potencialidades introduzidas pelo
computador e pelas bases de dados informatizados pudessem vir a ser exploradas
pelos detentores da autoridade publica com vista a construgao de novas e cada vez
mais sofisticadas formas de ‘dominio total’ sobre os individuos”.

% A. Barreto Menezes CORDEIRO, Direito da Proteccdo de Dados & Luz do
RGPD, 31-32. O autor indica uma lista de bibliografia indicativa do percurso

histérico deste direito.
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O direito a protecgio de dados pessoais veio expresso no Texto
Constitucional angolano como Habeas Data, do latim “que tenhas
os dados”, atribuindo a qualquer pessoa o direito a protecgao aos
seus dados pessoais. Tal protecgio funciona, primeiro, para garantir
que o individuo possa obter as informagoes sobre si que estejam no
banco de dados de uma entidade autorizada por lei. Em segundo
lugar, como garantia fundamental, vem possibilitar que o indivi-
duo possa rectificar ou modificar os seus dados armazenados pelo
responsavel pelo tratamento, caso os considere inexatos. Assim estd
expresso no art. 69° da CRA. E, em sintese, uma acgio constitu-
cional sumdria e especial que visa a tutela dos cidadios perante os
bancos de dados dos responsdveis publicos ou privados que exercam
tais fungodes, a fim de permitir o fornecimento e o acesso das infor-
magdes registadas numa base de dados, bem como a sua rectifica¢io,
em caso de nao estarem conformes, sejam susceptiveis de atingir
negativamente a privacidade ou intimidade do titular dos dados.

A lei n° 22/11 de 17 de Junho, sobre a protecgao de dados pes-
soais, estabelece no art. 5° um conjunto de defini¢ées e na al. ¢)
define dados pessoais como “qualquer informacio, seja qual for a
sua natureza ou suporte, incluindo imagem e som, relativa a uma
pessoa singular identificada ou identificivel (titular de dados). E
considerada identificdvel a pessoa que possa ser identificada, directa
ou indirectamente, designadamente por referéncia a um nimero de
identifica¢io ou A combina¢io de elementos especificos da sua iden-
tificacio fisica, fisioldgica, psiquica, econémica, cultural ou social”.

No ambito da Uniio Africana, a CUACPDP determina no art.
1° (Definigdes) o conceito de dados como sendo: “qualquer infor-
magcio relativa a uma pessoa singular identificada ou identificdvel,
através da qual esta pessoa pode ser identificada, directa ou indi-
rectamente, em particular através de referéncia a um ntmero de
identifica¢io ou a um ou viérios factores especificos a sua identidade
fisica, fisiolégica, mental, econémica, cultural ou social”. No essen-
cial, esta defini¢io é semelhante aquela constante na nossa lei de
protec¢do de dados.

M
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O Regulamento Geral de Protec¢ao de Dados na Europa, no art.
4°, sobre definigoes, oferece-nos o conceito de dados pessoais como
a “informacao relativa a uma pessoa singular identificada ou identi-
ficdvel («titular dos dados»); é considerada identificivel uma pessoa
singular que possa ser identificada, directa ou indirectamente, em
especial por referéncia a um identificador, como por exemplo um
nome, um ndmero de identifica¢ao, dados de localiza¢ao, identifica-
dores por via electrénica ou a um ou mais elementos especificos de
identidade fisica, fisiolégica, genérica, mental, econémica, cultural
ou social dessa pessoa singular”.

1.2 Dados pessoais e sua especificidade em satide

A lei de protec¢ao de dados nio traz uma definigao especifica
sobre protec¢io de dados de satide, pelo que ao trazermos esta ter-
minologia queremos clarificar jé qual o caminho a seguir. Numa
dimensio mais lata falaremos, como nio poderia deixar de ser, da
protecgio de dados pessoais e — noutra dimensio mais restrita, tal-
vez uma subcategoria — os dados de satude.

Apesar de a actividade de um estabelecimento hospitalar ser a
prestacio de cuidados de satde (a cura, como muitas vezes se afir-
ma), considera-se praticamente impossivel que essa actividade esteja
dissociada do tratamento de dados pessoais dos utentes, para uma
adequada prestagio de cuidados. Como afirmou SERGIO DEODA-
TO', a intervencio para encontrar as solugdes dos problemas dos
utentes implica “um conhecimento do passado histérico de cada
pessoa, que muitas vezes obriga a um conhecimento familiar, naqui-
lo a que se denomina pela «historia pessoal e familiar de sadde». Ou

0" Protegio de Dados Pessoais de Saiide, Universidade Catdlica Editora, 2017.
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seja, a interven¢do de satide necessita aprofundar significativamen-
te o conhecimento sobre a pessoa e a sua familia, para que se possa
diagnosticar e intervir de forma eficaz”. Temos assim um primeiro
elemento: os dados pessoais de sadde contém uma condicionante, a
de que o seu tratamento deve ser realizado por profissionais de saide.

Os dados de satide sdo os dados pessoais relativos a satide fisica ou
mental de uma pessoa, bem como as informagoes reveladas sobre o es-
tado de saide de uma pessoa constantes no sistema de prestagio de
servicos de satide e que normalmente sao recolhidos, registados e usados
pelos profissionais de satide para fins diversos. Estes dados s2o, como
referido, considerados dados sensiveis pois, devido ao seu contetdo, re-
velam uma situagio de especial vulnerabilidade. A sua natureza sensivel
de dados de satide nao significa abertura  sua utilizagio descontrolada,
jd que, se assim acontecer, podem ocorrer danos na esfera de direitos
fundamentais do seu titular, designadamente na sua dignidade, revela-
dos no ataque a intimidade, privacidade e igualdade (racial, de oportu-
nidade, de acesso, ou seja, discriminagio e desigualdade').

" Cfr. Sérgio Marcos Carvalho de AVILA NEGRI / Maria Regina Detoni Cal-
vacanti Rigolon KORKMAZ, “A normatividade dos dados sensiveis na lei geral de
prote¢io de dados: ampliagio conceitual e protecgao da pessoa humana”, Revista de
Direito, Governanga e Novas Tecnologias, Goiania, 5/1 (2019) 63-85. Estes autores
entendem que os dados sensiveis “sio aqueles associados as opgdes e caracteristicas
basilares da persona e, portanto, aptos a gerar situacoes de discriminacio e desigual-
dade”. Para chegarem a esta conclusdo, apresentam o seguinte exemplo real: “No
ano de 2002, um estudo do King’s College de Londres identificou um determinado
gene em seres humanos responsdvel pela actividade da enzima MAOA. As conclusoes
da pesquisa indicaram que quanto menor fosse a produgio dessa enzima, maior a
probabilidade de o individuo desenvolver comportamentos antissociais, como cri-
mes violentos, casos sofressem abusos. Um dos autores do estudo, o Professor Terrie
Mofhtti, observou, a partir dos resultados, a existéncia de uma relagio de influéncia
da constitui¢io genética de uma pessoa sobre a sua sensibilidade a fatores ambientais,
notadamente com relagio ao comportamento de agressividade. De acordo com o
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Os dados relativos a satide podem ter por fonte, exemplificativa-
mente, o seguinte:

a) Recolha de informagées por um prestador de cuidados de
satde na ficha clinica, onde consta a “histéria clinica”;

b) Informagodes que sao convertidas em dados de satde pelo cru-
zamento com outros dados, revelando o estado de saide da
pessoa ou os riscos de satde;

¢) Informagoes que se convertem em dados de satde devido a
sua utilizagio num contexto especifico, como por exemplo
informagdes relativas, no 4mbito da Covid-19, a viagens para
uma zona afectada, processada por um profissional de sadde
para fazer um diagndstico;

d) Informagées provenientes de um inquérito de “autoverifica-
¢a0”, em que os titulares dos dados respondem a perguntas
relacionadas com a sua satide, v.g., indicacio de sintomas.

¢) Informacoes resultantes de processos de investigacio cientifi-
ca (testes de vacinas ou outros firmacos, bem como de dispo-
sitivos médicos).

A Declaragio Internacional sobre os Dados Genéticos Huma-
nos, aprovada por unanimidade e aclamagao, no dia 16 de Outubro
de 2003, pela 322 sessao da Conferéncia Geral da UNESCO, de-

terminou no seu preAmbulo que “reconhecendo ainda que os dados

relato do jornal BBC, a época, em vista ao entdo chamado ‘gene do crime’, foi ma-
nifestado receio pela sociedade civil em vista de potenciais rotulagens dos portadores
daquela condicio genética, além de temores no sentido de que os governos passassem
a apostar em medicamentos para combater o crime, ao invés de enfrentar os proble-
mas sociais ligados a violéncia. Diante desta pesquisa, Stephen Post, especialista em
bioética, destacou que a pessoa poderia ter a suscetibilidade genética e, no entanto,
nio manifestar ditos comportamento antissociais, nio se podendo falar em deter-
minismo. O potencial de vigilincia pelo Estado dos individuos com essa condicio
resvalaria em nitida discriminagio da pessoa a partir de um dado sensivel”.

14
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genéticos tém uma especificidade resultante do seu caracter sensivel
e podem indicar predisposi¢oes genéticas dos individuos e que essa
capacidade indicada pode ser mais ampla do que sugerem as ava-
liagbes feitas no momento em que os dados sio recolhidos”; e que
“esses dados podem ter um impacto significativo sobre a familia,
incluindo a descendéncia, ao longo de vdrias geracoes, e em certos
casos sobre todo o grupo envolvido”; além disso, “podem conter
informacoes cuja importincia nio ¢ necessariamente conhecida no
momento em que sio recolhidas as amostras bioldgicas e que podem
assumir importincia cultural para pessoas e grupos”. Adianta ainda:
“sublinhando que todos os dados médicos, incluindo os dados gené-
ticos e os dados proteémicos, independentemente do seu contetido
aparente, devem ser tratados com o mesmo grau de confidenciali-
dade” e “considerando que a recolha, o tratamento, a utilizacio e
a conserva¢ido dos dados genéticos humanos se revestem de uma
importincia capital para os progressos das ciéncias da vida e da me-
dicina, para as suas aplicagoes e para a utiliza¢o desses dados para
fins ndo médicos”. A Declara¢io dispunha, para além do que deixa-
mos referido supra, que “os principios consagrados pela Declaragao
Universal sobre 0 Genoma Humano e os Direitos Humanos e bem
assim os principios de igualdade, justiga, solidariedade e responsabi-
lidade, de respeito da igualdade humana, dos direitos humanos e das
liberdades fundamentais, em particular da liberdade de pensamento
e de expressio, incluindo a liberdade de investigacio, assim como a
protecgdo da vida privada e da seguranca da pessoa, em que devem
basear-se a recolha, o tratamento, a utilizacio e a conservacao dos
dados genéticos humanos”, devem estar consagrados nas ordens ju-
ridicas internas dos paises que vierem a adoptar a Declara¢io.

A nivel europeu, o RGPD no Considerando 35 dispoe que “de-

verdo ser considerados dados pessoais relativos a satide de um titular
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de dados que revelam informagées relativas ao seu estado de satde

fisica e mental no passado, no presente e no futuro”?.

Neste sentido, tem-se entendido que a elaboragao de um conceito
de dados em satide deveria abarcar todos os dados de cardcter médi-
co e também os que tém uma conexdo com finalidades de satde, os
tratados no 4mbito da satde publica, seguros de doencas ou activida-
des cientificas e estatisticas, incorporando toda a informagio relativa
ao corpo humano, incluindo a sexualidade, raga e cédigo genético,
os antecedentes familiares, hébitos de vida e consumo, enfermidades
passadas e presentes ou previsiveis, assim como os dados psicoldgicos
e referentes 4 satide mental. Os dados psicolégicos e mentais devem
derivar expressamente de historial médico (de um determinado trata-
mento psicolégico ou psiquidtrico), bem como os que provenham de
pesquisas; nestes tltimos hd que levar em consideragao que se trata de
dados referentes 4 satide das pessoas, diretamente a sua satde mental
ou com esta estreitamente relacionados . Por sua vez, o art. 4°, n° 15
do RGPD define dados de satide os “dados pessoais relacionados com a
saude fisica ou mental de uma pessoa singular, incluindo a prestagao de
servigos de saiide que revelem informagoes sobre o seu estado de satde”.

12 Advirta-se que faremos muitas referéncias a instrumentos normativos eu-
ropeus, aonde o desenvolvimento legislativo, dogmidtico e jurisprudencial estd
a um nivel superior ao nosso. Os Considerandos ¢ as Orientagdes serdo muitas
vezes citados, apesar de reconhecermos que nao tém valor de lei. O seu objec-
tivo ¢ apenas o de “clarificar o sentido de uma norma ou de explicar as suas
fundamentagées, mas em caso algum poderio ser invocados para sustentar uma
interpretagdo que nio encontre correspondéncia na letra da lei. Neste sentido,
e enquanto se reconheca a possibilidade de o responsavel dirigir um pedido de
esclarecimentos ao titular dos dados (...)”, cfr. A. Barreto Menezes CORDEIRO,
Direito da Proteccio de Dados a Luz do RGPD, 264.

13 ]. SANCHEZ-CARO / E. ABELLAN, Telemedicina y Proteccién de Datos
Sanitdrios, Aspectos Legales y Eticos, Granada: Comores, 2002, 45.
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A CUACPDP refere no art. 1° a defini¢io de “dados no dominio
da satide” como “qualquer informacao sobre o estado fisico e mental
de uma pessoa titular dos dados, incluindo as informagoes genéticas
acima mencionadas”. Este instrumento juridico oferece também o
conceito de dados sensiveis: “todos os dados pessoais relativos as
opinides ou actividades religiosas, filos6ficas, politicas, sindicais,
bem como relacionadas a vida sexual ou raga, satide, medidas sociais,

processos judiciais, san¢oes penais ou administrativas™“.

Do conjunto de elementos que preenchem o “conceito” de dados
pessoais de satide retirados da legislagio angolana, europeia e africana,
sao identificados em comum: () satde fisica ou mental; (7i) informa-
coes genéticas; e (7i7) dados sobre a prestagao de servicos de saude.

1.3 Protec¢ao de dados como protecgao de direitos funda-
mentais

Do ponto de vista constitucional, os deveres de protecgio sio
deveres do Estado compreendidos como deveres de absten¢io, de
prestagao stricto sensu e deveres de protec¢ao. No plano da protecgao
de dados pessoais, aos particulares também incumbe o dever de abs-
tengio, de nao violagio da vida privada dos outros, o que significa,
ao nivel juridico, estarmos perante um exercicio de revalorizacio
desta categoria, elevando-a ao nivel de deveres fundamentais stricto
sensu. Novamente nos socorrendo de JOAO CARLOS LOUREI-
RO, entende o Professor de Coimbra'® que “os deveres fundamen-
tais em sentido amplo compreendem nao apenas os designados de-
veres fundamentais (szricto sensu), i. é., numa primeira aproximacao,

14 Ttdlico nosso.

Y5 Constituicdo ¢ Biomedicina, 1131.
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os deveres dos cidadaos e também dos homens para com o Estado/
comunidade, mas também os deveres destes para com os outros ho-
mens, os deveres do Estado para com os seus cidadios e, no caso
de direitos de todos, também para com os estrangeiros e apdtridas
residentes nessa comunidade estatal. Discutivel é a possibilidade de
individualizarmos deveres para consigo mesmo, por exemplo, um
dever de viver, uma categoria recorrente na ética’.

A CRA estabelece no art. 69° o Habeas Data, como ficou expresso
supra. O ambito de proteccio desta norma ¢é largo, mas nio abrange
toda a problemdtica envolvida na protec¢io de dados pessoais. Por
exemplo, nio responde a esta simples pergunta: o que podem os titu-
lares dos dados exigir ao Estado quanto a protecgio e ao gozo efectivo
dos seus direitos? Apesar de o art. 28° da CRA estabelecer a forga juri-
dica dos preceitos constitucionais respeitantes aos direitos, liberdades
e garantias fundamentais, podendo serem aplicados directamente, a
verdade é que o art. 69° nio ¢ suficientemente irradiador de norma-
tividade tutelar dos direitos subjacentes ao direito a tutela do titular
dos direitos de dados pessoais; dai a extensa regulamentagio existente
sobre a matéria. Ainda assim, reconhece-se o papel (obrigagao) que o
Estado tem de proteger e assegurar o direito fundamental relativo aos
dados pessoais, e de impor o respeito dos direitos fundamentais como
instrumentos de garantia da seguranca juridica, pois define o objecto
real da exigéncia garantistica com que o titular do direito de dados
pessoais estd coberto. Nestes termos, o nicleo essencial do direito fun-
damental de Habeas Data traduz, conforme ensinamento de VIEIRA
DE ANDRADE, “as faculdades tipicas que integram o direito, tal
como ¢ definido na hipétese normativa, e que correspondem a pro-
tecgdo da ideia de dignidade humana individual na respectiva esfera
da realidade — abrangem aquelas dimensoes dos valores pessoais que
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a Constitui¢io visa em primeira linha proteger e que caracterizam e
justificam a existéncia auténoma daquele direito fundamental™'®.

A nogao germinica de proteccao de dados (Datenschutz), anun-
ciada na década de setenta do século passado, rapidamente se ge-
neralizou como uma nova extensdo da protec¢io dos direitos de
personalidade, situagio jd referida supra. Como em muitas matérias
juridicas, a Alemanha tem estado na vanguarda do oferecimento le-
gislativo, jurisprudencial e doutrindrio de solu¢oes aos problemas
que a ciéncia e a tecnologia apresentam. Numa decisao do Tribunal
Constitucional Federal, resultado de um conflito havido no 4mbito
de um censo realizado no ano de 1980, vérios cidadios organizados
em grupos impugnaram a lei federal de recenseamento, tendo esta-
belecido um Grundrecht auf informationelle Selbstbestimmung (di-
reito fundamental 4 autodeterminacio). Noutra recente decisao, de
27 de Fevereiro de 2008, o mesmo tribunal reconheceu a existéncia
do Grundrecht auf Gewdibrleistung der Vertraulichkeit und Integritiit
informationstechnischer Systeme (direito a garantia da confidenciali-
dade e da integridade dos sistemas técnico-informacionais), que era
ein neues Grundrecht (novo direito fundamental) por for¢a de um
desdobramento da informationelle Selbstbestimmung'’. Constitui um
marco para o que veio a desenvolver-se na Europa e, por esta via
(com intermediacio lusa), chegou ao nosso ordenamento juridico.

' Qs Direitos Fundamentais na Constitui¢do Portuguesa de 1976, 5. ed.,
Coimbra: Almedina, 2012, 165.

7 Fabiano MENKE, “A protec¢io de dados e o direito fundamental a garantia
da confidencialidade ¢ da Integridade dos Sistemas Técnico-Informacionais do
Direito Alemio”, R/LB 5/1 (2019) 781-809, em particular, 782.
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No espago luséfono, a dogmdtica sobre direitos fundamen-
tais estd amplamente desenvolvida. GOMES CANOTILHO,
por exemplo, entende que os direitos fundamentais exercem qua-
tro fungdes. Vamos enumerd-las e, ao fazé-lo, tentaremos um en-
quadramento com a protec¢ao de dados pessoais, designadamente
dos dados de satde: (7) uma funciao de defesa: os direitos funda-
mentais desempenham sua fun¢io de defesa, mormente, “a defesa
da pessoa humana e da sua dignidade perante os poderes do Es-
tado”. Esta fun¢ao é manifestada em duplo sentido: no sentido
objectivo constitui normas de competéncia negativa para os poderes
publicos, j4 que proibem intromissoes na esfera juridica das pessoas,
designadamente com a recolha e tratamento de dados pessoais sem
o seu consentimento e sem observincia do principio da licitude;
em sentido subjectivo, o poder de exercer de forma positiva direitos
fundamentais e exigir dos poderes ptblicos posicionamento omisso
por forma a evitar agressoes lesivas. Quer dizer, o exercicio do direito
de acesso a informagio sobre os seus dados recolhidos e tratados e o
direito ao esquecimento, e ainda o principio da dura¢io do periodo
de conservagao dos dados; (77) fungdo de prestagio, que concebeu o
Estado Social de Direito em detrimento do Estado liberal, oferecen-
do-se o Estado para garantir aos cidadaos a realizagao das suas neces-
sidades. O Estado deve actuar no sentido de satisfazer os bens sociais
por meio da prestagio de servigos ou da disponibilizagiao de bens;
(iii) func¢do de protecgao perante terceiros: o Estado estd obrigado a
proteger o titular de determinado direito contra actos de terceiros,
inclusive adoptando as medidas necessdrias para o livre exercicio dos
direitos. Quanto a protecgao de dados pessoas, a LPDP tipificou a
tutela administrativa e jurisdicional, bem como estabeleceu as con-

18 Direito Constitucional e Teoria da Constituicdo, 7. ed., Coimbra, Almedina,
2003, 407 seg.
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travengodes e multas; (72) fungao de nio discriminagao: o Estado tem
o dever de tratar os seus cidaddos de forma igual e de garantir os
direitos de igualdade consagrados na CRA. Esta fun¢io é deveras
importante, pois a nogao de dados sensiveis inclui os dados referen-
tes 4 satide e vida sexual, e os dados genéticos nao podem servir fins
discriminatérios, como bem determina o art. 23° da CRA, em que
“ninguém pode ser prejudicado, privilegiado, privado de qualquer
direito ou isento de qualquer dever” em razao do seu estado de sati-
de e da sua vida sexual, ou condigao da pessoa resultante dos dados
genéticos. Neste ultimo ponto, sabemos que o genoma é o material
genético de todos os seres vivos, cada qual com suas particularida-
des, e composto pelo DNA de cada espécie. O estudo dos genes e a
informagido genética estao organizados dentro do genoma, e como
essa organizagio determina a sua fungio, o resultado da anilise do
genoma permite a compreensio de diversas doencas genéticas hu-
manas. Este estudo, além de apresentar novos desafios juridicos e
éticos, torna complexa a questao da privacidade de dados, nao ape-
nas na defini¢io da titularidade, mas especialmente no uso e trata-
mento dos dados em investigacio, andlises clinicas preventivas ou
de tratamento, e até na sua comercializagao'. A LPDP, no art. 13°,
n° 3 dispoe que “o tratamento de dados sensiveis deve ser efectuado
com garantias de nao discriminagio e mediante adop¢io das espe-
ciais medidas de seguranga”.

Na sociedade de informagio a que estamos sujeitos, os dados pes-
soais estao intimamente ligados ao direito de se informar e de ser
informado sobre os virios aspectos da vida. O chamado direito geral
autodeterminacio informacional visa garantir e salvaguardar os direi-
tos fundamentais relativos & defesa dos cidadios perante o tratamento

' 1. BERIAN, “Legal issues regarding gene editing at the beginning of live:
an EU perspective”. Regenerative Medicine 12/2 (2017) 669-679.
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informdtico dos dados pessoais, particularmente os dados sensiveis,
pois facilita o estabelecimento da diferenciagio entre a esfera privada
e a esfera do dominio *°. Este direito geral é, a par do principio da
dignidade da pessoa humana, projecgio juridica, com a devida nor-
matividade axioldgica, para outros direitos, nomeadamente o direito
de acesso, de rectificacio, actualizacio e cancelamento, o direito de
sigilo e a proibi¢do do tratamento de dados sem consentimento.

A presenga continua da tecnologia nos nossos afazeres, do acordar
até ao dormir — até durante o sono (vejam-se os instrumentos tecnolé-
gicos que registam a actividade de diversos érgaos, principalmente os
batimentos cardfacos, enquanto dormimos) —, vai gerando nas pessoas
uma admiragdo e curiosidade, levando a generalidade das pessoas a
aceitarem as suas potencialidades na promocio do bem-estar das pes-
soas. Esta aceitagdo estende-se 4 evolucio que impulsiona a tecnologia
como factor decisivo da inovagao. Este lado que entusiasma deve levar
o jurista a escrutinar os possiveis efeitos da tecnologia na comunidade
e na vida das pessoas. Deve-se atender a que a progressiva digitalizacao
dos servicos de satde e a utilizagao da IA nas relagoes entre médico
(e demais profissionais da satide) e doentes, nos procedimentos para
o diagndstico e na produgio de medicamentos e dispositivos médicos
tem vindo a suscitar problemas, perplexidades e dilemas que interro-
gam o Direito, entre os quais a sua influéncia na forma tradicional da
protecgao dos direitos fundamentais.

2 Cristina QUEIROZ, “A protecgio constitucional de recolha e tratamento
de dados pessoais automatizados”, in Homenagem da Faculdade de Direito de Lis-
boa ao Professor Doutor Inocéncio Galvio Telles — 90 Anos, Coimbra: Almedina,
2007, 291 seg. Veja-se ainda Alexandre Libério Dias PEREIRA, que entende que
a protecgdo de dados pode ser vista como uma “projec¢io do direito 4 autodeter-
minacdo informativa”. “Big data, e-health e «autodeterminacdo informativa»: A
lei 67/98, a jurisprudéncia e o regulamento 2016/679 (GDPR), Lex Medicinae:
Revista Portuguesa de Direito da Saiide 29 (2018) 53.
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A proteccao dos dados pessoais, nos termos colocados pela LPDP,
configura um direito fundamental. No preAmbulo da referida lei o
legislador justifica o direito a protec¢ao das pessoas singulares por-
que “a consagragdo, na Constitui¢io da Republica de Angola, do
direito a reserva da vida privada e da possibilidade do recurso a pro-
vidéncia «habeas data» representa manifestamente um grande passo
na adopgao de um quadro legislativo nesta matéria”. O fundamento
ultimo do direito de se poder controlar o tratamento, a divulgacio e
a utilizagdo de dados pessoais, tido como coroldrio do direito a auto-
determinacdo informativa assenta na tutela da dignidade da pessoa
humana e no livre desenvolvimento da personalidade. Nesta linha
de pensamento andou também o nosso legislador ordindrio, ao dis-
por no art. 1° da LPDP que a lei tem por objecto o estabelecimento
das regras juridicas aplicdveis “ao tratamento de dados pessoais com
o objectivo de garantir o respeito pelas liberdades publicas e dos
direitos e garantias fundamentais das pessoas singulares”. Pode-se
assim dizer que os dados pessoais sio também direitos de persona-
lidade e, nesta perspectiva, os dados pessoais constituem um dado
normativo que ¢ extensao da personalidade humana, uma vez que os
referidos dados siao elementos caracterizadores da individualizacio
de uma pessoa. Dai a possibilidade de, apds recolhidos os dados,
serem feitas suposicoes e ser identificado o seu titular. Como direito
de personalidade, o direito a titularidade dos dados pessoais segue
a linha caracterizadora geral, designadamente a oponibilidade erga
ompnes, a intransmissibilidade, a indisponibilidade (com limitagdes),
a imprescritibilidade, a extrapatrimonialidade e a inderrogabilida-
de?'. Como ¢ do dominio geral, com o desenvolvimento da ciéncia
juridica e dos posicionamentos da jurisprudéncia, estes requisitos

21 Sobre as caracteristicas dos direitos de personalidade, veja-se Rabindranath

V. A. Capelo de SOUSA, O Direito Geral de Personalidade, Coimbra: Coimbra
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nao sao de cumprimento absoluto, havendo, principalmente na in-
disponibilidade e na extrapatrimonialidade, uma clara relativizaco,
e observando-se aqui a importincia do instituto do consentimen-
to, que o CC o previu no art. 340°, estando mais desenvolvido no
contexto do sistema legal de protec¢io de dados. O consentimento
constitui um meio através do qual o titular do direito de perso-
nalidade permite que as informagées constitutivas dos seus dados
pessoais possam tornar-se publicas e ser objecto de tratamento ao
de indicarem especificadamente a finalidade da recolha dos dados.

A CUACPDD, no seu preAmbulo, para justificar o instrumento in-
ternacional, considerou que “a criagao de um quadro normativo sobre
a ciberseguranga e protecgao de dados pessoais leva em consideracio
as exigéncias do respeito dos direitos dos cidadaos, garantidos pelos
textos fundamentais do direito interno e protegidos pelas Convengdes
e Tratados Internacionais sobre os Direitos Humanos, em particular a
Carta Africana dos Direitos do Homem e dos Povos”.

O direito a intimidade apresentou-se sempre como o poder ou
faculdade do titular de exigir a nao interferéncia de terceiros na sua
vida privada. Mas ao apreciar-se a necessidade da sua protecgio
perante o rdpido desenvolvimento dos meios e procedimentos de
captagio, divulgacio e difusdo da pessoa e dos seus dados, passou
a conceber-se como um bem juridico que se relaciona com a liber-
dade de ac¢io do sujeito, com as faculdades positivas de actuagao
para controlar a informagio relativa a sua pessoa e a sua familia no
ambito publico, dando forma ao que se vem chamando “segunda
dimensiao da intimidade”, conhecida também como liberdade in-
formdtica ou habeas data, que encontra suporte constitucional na

CRA, j4 referida acima.

Editora, 1995, 401 seg. Também, Mafalda Miranda BARBOSA, Ligées de Teoria
Geral do Direito Civil, 22 ed., Coimbra, GesTelegal, 2022,319-324.
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A protec¢io de dados pessoais visa também outros dois aspectos
importantes: a patrimonialidade deste direito, ou seja, a mercan-
tilizacdo dos dados ancorada na ideia da liberdade econémica do
mercado (data-driven economy), com a compatibilizagao do direito a
privacidade e intimidade; e o desenvolvimento da actuagio algorit-
mica na gestdo de multiplos assuntos que representam fortes riscos
as liberdades individuais e as organizagdes, impondo uma regula-
mentagdo apertada, sob pena de o valor por detrds dos direitos de
personalidade desvirtuar a dignidade humana.

A privacidade e intimidade, objecto da protecgao de dados pes-
soas, estdo inseridas no catdlogo dos direitos e garantias fundamen-
tais. Expressamente previstas no art. 32° da CRA, a privacidade e
intimidade vém caracterizadas como direito de personalidade que
tutela, em especial, a integridade psiquica do sujeito, mediante o
resguardo de aspectos intimos e privados, as amizades, as relagoes
amorosas e as convicgoes politicas, religiosas e sexuais. Incompreen-
sivelmente, em pleno século XXI, altura da proclamagiao da CRA,
esta nao contém uma norma que aborde directamente a protecgao
de dados pessoais. Todavia, através de uma interpretagio conforme a
Constitui¢do?, pode ser considerada um direito fundamental.

O direito a informagio e o uso de dados pessoais na producio
de conhecimento (ou de informagoes) transformaram-se numa
arma muito poderosa. Como veremos infra, a saide publica, com
a actuag¢do dos seus profissionais, conta com uma larga experiéncia
na produc¢io de informagdo a partir de dados pessoais dos usud-
rios do sistema de satide, mas infelizmente o sector nio conta com
uma regulamentag¢io robusta sobre o assunto, e a que existe ¢é fragil,
fragmentada e, por isso, instdvel. Conforme explicam duas inves-

2 1. ]J. Gomes CANOTILHO, Direito Constitucional e Teoria da Constituicdo,
7.2 ed., Coimbra: Almedina, 2003, 1195 seg.
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tigadoras, “identificam-se na discussdo acerca da regulamentagio e
governanga dos dados pessoais pelo menos duas dificuldades. Uma
conceitual, em torno da nogio de publico e privado, para definir
bens e interesses objecto da regulamenta¢io. Outra relacionada a
operacionaliza¢do desses conceitos na formulagio de um modelo
normativo de regulamentacio e de governanca em relagio aos dados

pessoais, que abrange, inclusive, a cessao e seu tratamento” .

Na verdade, sendo direitos fundamentais, nao faz sentido que a
dicotomia publico vs privado ganhe importancia. Mas para se elevar
critico-problematicamente a eleva¢io do “privado” a importancia do
“ptiblico” (sem qualquer visao ideolégica), serd necessdrio preservar
(ou harmonizar) proporcionalmente os interesses individuais com
os legitimos interesses colectivos em relacio a vida privada e a satide.
Afinal, é a valorizagio conceitual e operativa do principio da digni-
dade da pessoa humana que, com o seu contetido de clara intengao
ético-axioldgica, exige uma formulagio de um tipo de tutela colec-
tiva & protecgio da privacidade mais efectiva na protecgdo e garantia
do uso dos dados pessoais para fins de interesse publico.

A protecgio dos dados pessoais, apesar de ter tutela constitucio-
nal, nao ¢ um direito absoluto. Primeiro, porque ao lado dos direitos
estao, a montante, obrigacoes legais dos responsdveis pelo tratamen-
to dos dados, nomeadamente na seguranca dos dados pessoais, nas
garantias de acesso e portabilidade dos dados pelos seus titulares, na
obrigacio de prestar informagao para a obtenc¢io do consentimento
do titular dos dados, na gestao de riscos e outras obrigagdes que em
especial a lei determinar. Em segundo lugar, o interesse legitimo de
entidades publicas e o seu exercicio do tratamento de dados muitas

2 Miriam VENTURA / Cldudia Medina COELI, “Para além da privacidade:

direito 4 informagio na sadde, prote¢io de dados pessoais e governagio”, CSP

Cadernos de Satide Piiblica 3417 (2018).
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vezes fogem ao controlo do titular dos mesmos. Também a trans-
feréncia de dados para fins de interesse publico — como o caso da
medicina preventiva e a investigagao e estatistica em satide — fogem
ao controlo do titular dos dados. Ultimamente os dados pessoais
tornaram-se um activo econémico de grande valor, surgindo no
mercado entidades de intermediagdo para os transacionar. Passou a
discutir-se com afinco a necessidade de melhorar os mecanismos de
atribui¢do aos titulares de maior controlo sobre os seus dados. Com
as situagoes acabadas de serem descritas, aqui e acold vai surgin-
do um potencial de enfraquecimento a garantia do titular de dados
pessoais em alcancar as ferramentas que lhe permitam o controlo
efectivo sobre os seus dados. O risco torna-se mais presente quando
se sucumbe 2 ideia (frigil nos argumentos) de que as instituicoes
(o responsdvel) usardo os dados pessoais sob a sua responsabilidade
apenas para “as finalidades” acordadas com que “realizarao o bem”.
Na realidade, o risco é aqui o de poderem transacionar os dados
com entidades que consideram de inestimdvel valor econémico (in-
cluindo financeiro, tecnoldgico e cientifico). O mesmo vale para o
responsdvel enquanto pessoa colectiva publica, visto que lhe estd
associada a ideia de “interesse publico” e, assim, uma concepgao
de “supremacia moral do Estado e de outras entidades publicas”,
que sdo “pessoa de bem”, mas esquecendo que estamos sob o manto
de uma apertada vigilancia em que os nossos dados sao utilizados
para fins que muitas vezes sio de interesses de grupos, e nio do
Estado Democridtico e de Direito. Os argumentos de prevengao de
risco colectivo incluem riscos no Ambito laboral, riscos no Ambito
da satde, riscos no 4mbito da seguranga colectiva, enfim, legitimos
fundamentos, mas muitas vezes fins ilicitos. Por isso, a tutela dos da-
dos pessoais deve ser um continuum, um dever-ser, jurisprudencial
e reconstitutivamente intencionada, nio bastando a existéncia de
normas preordenadas positivamente.
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1.4 Proteccao de dados, digitalizacio e inteligéncia artificial

O apoio da informdtica nas actividades burocriticas (e nio sé)
veio tornd-las mais eficazes. Facilitou a criagio de muitos arquivos
numa tnica base e 0 manuseamento dos diversos documentos sem
necessidade de desfazer o arquivo.

A inteligéncia artificial (IA) estd na ardem do dia. A utilizacio de
algoritmos no processo de recolha, tratamento e armazenamento de
dados pessoais dos utentes dos servicos e de outros servigos conectados
com a IA, vem demonstrando grandes vantagens, mas suscita também
agudas preocupagoes. No campo das vantagens podemos indicar a
eficiéncia, a celeridade e a desmaterializagio na gestao de processos.
No entanto, a IA oferece neste campo problemas alarmantes de ética,
desde logo devido a pouca falta de transparéncia no seu dominio. No
actual nivel de desenvolvimento, que coloca o algoritmo a gerar novo
algoritmo, vao-se criando verdadeiras black boxes, impossibilitando,
muitas vezes, que os seus criadores ou programadores identifiquem
como foi processada a andlise de dados assim como a determinacio
da forma como se obteve determinado resultado. Com a capacidade
de processar grande volumes de dados em tempo real, a IA facilita a
detecgao de padrées e anomalias que poderiam indicar uma viola-
¢ao de dados, o que representa uma enorme vantagem. Ferramentas
conduzidas pela IA podem inclusive identificar e neutralizar ameagas
cibernéticas com uma precisio e velocidade que seriam impossiveis de
alcancar com métodos tradicionais.

Apesar das vantagens anunciadas, a utilizagdo da IA apresenta
questoes éticas e de privacidade. A capacidade da IA de recolher e
analisar dados em larga escala pode levar a vigilancia em massa e a
invasao da privacidade, se nao forem tomadas medidas de seguranca
adequada. E muito importante, por isso, estabelecer um equilibrio
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entre o uso da IA para proteger dados e, em simultineo, garantir que
os direitos de privacidade dos individuos sejam respeitados.

A drea do diagnéstico foi, no campo da sadde, a pioneira a usar a
IA. Por meio de expert systems ji é possivel realizar diagndsticos com
muita precisio (dados laboratoriais, electrodiagnéstico, diagndstico
genético), fornecer dados clinicos (sobre registos de doencas e doen-
tes, sobre investigacoes médicas; por exemplo, o reaproveitamento de
medicamentos ou a adequagao de um medicamento ao perfil de deter-
minados pacientes) e registos de operagoes (a IA nao elimina as neces-
sidades cirtrgicas, mas pode reduzi-las, a0 mesmo tempo que melhora
os resultados para pacientes e médicos; alids, a utilizagdo de robots
cirtrgicos ¢ cada vez mais comum), registos electrénicos de satde e
registos de dispositivos vestiveis (os algoritmos da machine learning
sao utilizados em grandes conjuntos de dados de satde publica para
diversos fins, como por exemplo controlo de pandemias), e relatdrios
diversos (por exemplo, a utilizagio de algoritmos para determinar se
os pacientes sao de alto risco o suficiente para precisarem de cuidados
na unidade de cuidados intensivos ou para serem submetidos a ex-
periéncias de eventos relacionados com um determinado cédigo ou
aquelas que requerem equipas de resposta rdpida. Na verdade, os al-
goritmos avaliam a probabilidade de esses eventos ocorrerem dentro
de uma janela de seis a dezoito horas, ajudando os médicos a tomar
decisées mais confiantes)®*.

2 Luis CAMPOS, em A Relacio Médico-Doente, um contributo da Or-
dem dos Médicos de Portugal, na parte dedicada a tecnologia no contexto do
relacionamento médico-doente, explica, sobre o “impacto das TICs”, que “a
introducio progressiva das Tecnologias de Informagio e Comunicagio (TICs)
nos cuidados de Satde veio introduzir mudancas avassaladoras. Os sistemas de
informagao vieram permitir o acesso a bases de dados de conhecimento médico,
3 introdugio de sistemas de apoio A decisio, a recolha e partilha de informagao
clinica e administrativa através dos Registos de Satde Electrénicos e Pessoais, de-
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A utilizagao de algoritmos de aprendizagem automdtica na sau-
de implica o armazenamento e o tratamento de dados pessoais, o
que implica a introdugao de mecanismos juridicos para uma eficaz
seguranga no processamento e protecgao dos direitos do titular dos
dados, também porque a tomada de decisao automatizada assenta
na determinagido do perfil dos titulares de dados”. Uma das formas
para que a utilizagdo da IA na saide seja eficaz ¢, efectivamente, a
criacao de perfis dos pacientes. As tecnologias de perfilamento pro-
cessam a partir do conhecimento de grandes bases de dados, que
estdo ligadas ao tratamento de dados comportamentais dos doen-
tes (ou pessoas submetidas a diagndsticos), ou seja, o conjunto de
informagdo em causa implica uma acg¢ao voluntdria ou comporta-
mento fisiolégico da pessoa (os dados relativos as fungoes vitais, as
perturbagdes funcionais do corpo ou de um 6rgao que seja ou nio
patolégico) para definir determinadas doengas ou doentes e a orga-
nizagio de um tratamento adequado e dos medicamentos préprios

para doentes com aquele perfil*.

cisbes automatizadas e sistemas de alerta, monitorizacio de indicadores e apoio a
facturagio dos servigos prestados ou da venda de medicamentos. Vieram também
possibilitar o acesso online ao conhecimento por parte do doente, diversificar as
formas de comunica¢do nio presencial com os profissionais de satide e a integra-
¢do em redes virtuais de interajuda’. Lisboa: By the Book, 285.

» Diego MACHADO, Algoritmmos e Protegio de Dados Pessoas. Tutela de Direi-
tos na Era dos Perfis, Sao Paulo: Almedina, 2023, 238 seg.

% No contexto do comércio electrénico, v.g., pode pensar-se na inferéncia
de perfil de consumidor com base em dados fornecidos para abertura de conta
em sitio electrénico (dados fornecidos), no histérico de navegagio e de com-
pras de produtos e/ou servigos (dados de observacio). Cfr. Bogdan MANOELA,
“E-commerce and profiling in Romania: what is going on and who cares about
privacy?”, In Niklas CREEMERS, et al., Profiling Technologies in Practice: Ap-
plications and Impact on Fundamental Rights and Values, Oiterwijk: Wolf Legal
Publishers, 2017, 49.
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Vamos indicar dois tipos de perfil que podem ser utilizados no
tratamento de dados e com influéncia nos dados de satide, na base
de dois critérios diferenciadores, nomeadamente, o tipo de perfil a
ser aplicado e a existéncia de decisio automatizada. Nos termos do
primeiro critério, sao dois os tipos de perfis aplicados: 2) um perfil
personalizado ou especifico e 4) um perfil de grupo ou abstracto.
No primeiro, a aplica¢do envolve o tratamento de dados pessoais e
a inferéncia de novos dados a partir do modelo em que o individuo
¢ representado. Por exemplo, um robot assistente, integrado num
amplo sistema inteligente, infere, a partir do timbre da voz, reac¢oes
faciais ¢ movimentos corporais de pessoa idosa com histérico de
doenga cardiovascular, a ocorréncia de infarto agudo do miocdrdio,
com base no qual acciona o servigo médico de atendimento de ur-
géncia do servico de satide de que o doente ¢ beneficidrio”.

¥ Diego MACHADO, Algoritmos e Protecgio de Dados Pessoais, 239. O autor
oferece-nos um exemplo ocorrido na Holanda, em que o Tribunal do Distrito de
Haia, no conhecido caso SyRI, em 2020, analisou a conformagio entre a “CEDH
com a legislacdo dos systeem Risico Indicatie (SyRI), sistema criado pela acgio
colaborativa de 6rgaos governamentais holandeses, que usou a aplicacio de perfi-
lamento automatizado baseado em aprendizado de mdquina a fim de identificar
os cidadaos com maior probabilidade de fraudar beneficios sociais. A aplica¢io
do modelo com perfis de risco se subdividia em duas fases: o processamento (fase
1) e andlise (fase 2). Na primeira fase, certa entidade (operador) trata os registos
e os pseudénimos. Nomes pessoais e nomes de empresas, nimeros de atendimen-
to ao cidaddo e enderecos eram pseudonomizados, isto é, substituidos por um
cédigo (cifragem). O operador executava, entdo, a primeira fase na selec¢io do
risco aos dados pseudonomizados: os dados eram processados e o modelo de risco
aplicado de maneira automatizada. Isto gerava a sinalizagao de potencial caso, ou
seja, inferia-se um alto risco de fraude. Sendo assim, as pessoas naturais, juridicas
ou enderecos sinalizados como alto risco, seriam novamente identificados direc-
tamente (decifragem). Todos os dados relativos a pessoas enquadradas como de
alto risco de fraude eram entio remetidos a segunda fase de andlise de risco pela
unidade administrativa competente”, 240.
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No caso de na aplica¢io de perfilamento automatizado estar em
causa perfil de grupo ou abstracto, a aplicagio envolve (i) o trata-
mento de dados pessoais e a inferéncia de novos dados pessoais a
partir da identificacdo e representagio do perfil de grupo (categoria
ou comunidade) como adequado ao individuo, ou (ii) o tratamento
de dados de agrupamento (dados nio pessoais) e a inferéncia de no-
vas informagoes (nao pessoais) a partir da identificacio e representa-
¢ao do perfil de grupo (categoria ou comunidade) como adequado
ao ente colectivo®.

Socorrendo-nos do estabelecido no RGPD, o art. 4° (definicoes),
n° 4, dispoe que perfil ¢ “qualquer forma de tratamento automati-
zado de dados pessoais que consiste em utilizar esses dados pessoais
para avaliar certos aspectos pessoais de uma pessoa singular, nomea-
damente para analisar ou prever aspectos relacionados com o seu
desempenho profissional, a sua situa¢do econdmica, satde, prefe-
réncias pessoais, interesses fiabilidade, comportamento, localizacao
ou deslocagoes”. A nossa LPDP nio atende a figura de “perfil”, mas
o art. 29°, n° 1 pode indicar que houve da parte do legislador ango-
lano a intengao teleoldgica de abranger, pois “qualquer pessoa tem o
direito de nao ficar sujeita a uma decisio que produza efeitos na sua
esfera juridica ou que a afecte de modo significativo, tomada exclu-
sivamente com base num tratamento automatizado de dados desti-
nado a avaliar determinados aspectos da sua personalidade, desig-
nadamente, a sua capacidade profissional, o seu crédito, a confianga
de que ¢ merecedora ou o seu comportamento’. O preceito nada
diz relativamente a satide, mas como a norma faz alusio a “com-

28 Bart CUSTERS, “Profiling as Inferred Data. Amplifier Effects and Positive
Feedback Loops”, in Emre BAYAMILIOGLU, ez al., org., Being profiled: cogitas
ergo sum 10 Years of “Profiling the European citizen”, Amsterdam: Amsterdam Uni-
versity Press, 2019, 114.
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portamento”, pensamos que podemos estender o seu significado a
abranger sintomas avaliadores do estado de saide de uma pessoa.
Neste sentido a Recomendac¢ao CM/Rec (2010)13 do Conselho Eu-
ropeu, sobre a protec¢do dos individuos perante o processamento
automatizado de dados pessoais, define profiling como sendo uma
“técnica de processamento de dados automatizados que consiste na
aplicacio de uma defini¢ao de perfil individual para tomar decisoes
concernentes a preferéncias pessoais dela ou dele, comportamentos ou
atitudes”™. Esta compreensao (de perfil) é tanto mais clara se conju-
garmos com a leitura da Opinido n° 216/679, revista em 2018, do
Grupo de Trabalho do art. 29°, hoje chamado de Comité Europeu
para a Protecgao de Dados (CEPD), que aponta trés elementos in-
tegradores do conceito de profiling®:

a) A automatiza¢io: corresponde a forma de processamento;

b) O processamento: que ¢ realizado por intermédio dos dados
pessoais recolhidos;

¢) Finalidade: a avaliagio dos aspectos pessoais.

Por forma a mitigar os riscos de criagao de perfil, que pode ofe-
recer discriminagoes de véria ordem, deve ser respeitado o dever de
obter dos titulares dos dados pessoais o consentimento, acompanha-
do do dever de informagao de maneira clara, adequada 2 finalidade
especifica da construgio de perfis e & forma de tratamento de dados.
Igualmente deve ser respeitado o principio da transparéncia algo-
ritmica, captado a partir da LPDDP, art. 6°, que deve ser entendido

» Itdlico nosso.

% Cfr. Rafael Meira SILVA / Cristina Godoy Bernardo de OLIVEIRA, “In-
teligéncia Artificial e Protecio de Dados: Definicio de Perfil e Desafios”, in <ht-
tps://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados-/339300/
ia-e-protegao-de-dados-definigao-de-perfil-e-desafios>, consultado a 05 de No-
vembro de 2024.
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como aquele segundo o qual os procedimentos técnicos que orien-
tam o tratamento automatizado de dados susceptiveis de afectarem
aspectos da vida dos seus titulares devem ser publicos.

No nosso ordenamento juridico ¢ identificdvel a existéncia de
uma permanente intengao axioldgica que é constitucionalmente im-
posta a todas as dreas de actuagio, sendo mais importante quando
nos referimos aos direitos, liberdades e garantias dos particulares, ba-
seados na dignidade da pessoa humana, fazendo de cada ser humano
e concreto a razao fundante do Direito e das institui¢oes, conforme
o art. 1° da CRA. Este principio constitui a base a partir da qual se
estruturam e funcionam os principios da igualdade, da liberdade, da
autodeterminagio e do desenvolvimento da personalidade. Dai ser
premente o estudo da ética na tecnologia, da consideracio e aplica-
¢ao do sentido axiolégico imanente a ordem juridica e, também, os
cuidados a ter com os referidos riscos que podem potenciar dificul-
dades para uma utiliza¢ao da IA mais conformes com o bem-estar
do individuo e da humanidade®.

30 Orgéo Consultivo de Alto Nivel sobre a Inteligéncia Artificial (IA) es-
tabelecido pelo Secretdrio-Geral das Nagoes Unidas em Outubro de 2023, apre-
sentou o relatério final sobre “Governanca da Inteligéncia Artificial para Huma-
nidade” no dia 17 de Novembro de 2024. O relatério identifica um défice de
regulacio, normas e institui¢oes globais capazes de gerir o uso da inteligéncia
artificial, colocando em risco o aproveitamento dos beneficios para o bem da hu-
manidade. Defende-se no relatério a utilizagio de uma abordagem globalmente
interligada, 4gil e flexivel para governar a IA, pois, pela natureza da prépria tecno-
logia, que ¢ transfronteirica em estrutura e aplicagdo, requer-se uma abordagem
global. Para mais elementos sobre o relatério, consultar <https://www.un.org/en/
ai.advisory-body>, aos 24 de Dezembro, 2024. Nesta linha, a revista Science pu-
blicou a opinido de 25 cientistas, identificando haver um “risco catastréfico” para
a humanidade. Entendem os especialistas que a “cibercriminalidade em grande
escala, a manipulagdo social e outros danos podem aumentar rapidamente”, ad-
mitindo-se uma “possibilidade real de que o avanco descontrolado da IA possa
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1732 conduz a uma discussao

Uma possivel nogao de “ética-digita
técnico-juridica e dogmdtico-normativa, mas, devido ao interesse
na protec¢io da pessoa, podemos ser conduzidos a concluir com
ARTUR FLAMINIO DA SILVA® “pela existéncia de uma parametriza-
¢ao ética — concretizada normativamente — no 4mbito do Direito
(...) que permite apurar qual o sentido axioldgico que deve guiar a
utilizacio de tecnologia na actividade (...)” de tratamento de dados
pessoais em satde. Significa que devemos ultrapassar a barreira de
uma inexisténcia legal e doutrindria (até jurisprudencial) do con-
ceito em causa, para utilizar uma linguagem simples. Devemos sim
identificar um conceito de “ética-digital” que seja vinculativo para
todos, o que significa impor limites aos desafios contra a dignitas das
pessoas. Assim, ainda que os robds dotados de IA e a IA sem interfa-
ce fisica de autoaprendizagem esteja dotada de uma determinada au-
tonomia e adaptacdo ao meio ambiente, nao lhes podemos atribuir
consciéncia e liberdade humanas, que ditam a liberdade de escolha
e de acgao, o livre arbitrio que apenas aos homens é reconhecido. Se
assim for tracado o caminho, a “consciéncia juridica geral” permitird
o entendimento segundo o qual a dignidade humana bem como os
demais direitos fundamentais s3o fontes origindrias e conformado-
ras da ética no dominio da IA.

culminar numa perda de vidas e da biosfera em grande escala e na marginalizagao
ou extingdo da humanidade”, in <https://www.science.org/doi/101126/science.
adn0117>, consultado a 24 de Novembro.

32 Deborah B. JOHNSON, Computer Ethics, 4.2 ed., New Jersey: Pearson,
2008, 174 seg.

3 “Etica e Inteligéncia Artificial no Direito Administrativo”, in Isabel Celes-
te M. FONSECA, coord., Estudos de E-Governagdo, Transparéncia e Protegdo de
Dados, Coimbra: Almedina, 2021, 251 seg. neste mesmo sentido, mas sem gran-
de desenvolvimento, Jodo A. FRANCISCO, Manual de Direito da Informdtica,
Luanda: Editora das Letras, 2019, 165 e seg.
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Se o tratamento de dados pessoais através da IA nao respeitar
os valores que garantam o respeito da liberdade e da autonomia da
pessoa humana, entéo, deve garantir-se, através de medidas adequa-
das de segurancga, que a autodeterminagio plena e efectiva das pes-
soas nao seja afectada negativamente. Sem rejeitar a IA, a sua utiliza-
¢ao deve ser maximizada para aumentar, complementar e capacitar
as competéncias cognitivas das pessoas. Se assim nao for, corremos o
risco de desumanizar as pessoas e as instituicoes™.

A LPDP dispoe no art. 29° (Decisoes individuais automatiza-
das), n° 1, que “qualquer pessoa tem o direito de nio ficar sujeita
a uma decisio que produza efeitos na sua esfera juridica ou que a
afecte de modo significativo, tomada exclusivamente com base num
tratamento automatizado de dados destinado a avaliar determinados
aspectos da sua personalidade, designadamente, a sua capacidade
profissional, o seu crédito, a confian¢a de que ¢ merecedora ou o seu
comportamento”. Uma primeira observacio a ser feita é respeitante
ao facto de que estamos a fazer um estudo no campo da protecgio
de dados pessoais da satide. Logo, os aspectos da personalidade do
titular dos dados devem ser ligados ao seu estado de saude fisica e
mental. Ademais, a capacidade profissional do titular pode ser ava-
liada através de exames médicos, cuja informacao resultante é consi-
derada como dados pessoais, merecedores de confidencialidade e, por

isso, objecto de tutela da LPDP.

A digitalizacio das nossas actividades vem influenciando a organi-
zagao das instituigdes. Nos estabelecimentos de saade®, por exemplo,
a organizacio do trabalho implica um controlo que inevitavelmente

3 Artur Flaminio da SILVA, “Frica e Inteligéncia Artificial no Direito Admi-
nistrativo”, 259.

3 Estabelecimento de saide tido no seu conceito mais amplo, incluindo nio
s6 os estabelecimentos hospitalares, como centros laboratoriais, servi¢os burocré-
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vai determinar, através da recolha de dados (gerais e, em particular, da
satde), o tipo de organizagio, o perfil dos profissionais e dos utentes,
a adopg¢do de uma estratégia de seguranca e de prevencgio de risco
laboral e do tratamento dos dados, tudo porque a entidade patronal
tem conhecimento dos dados pessoais dos seus profissionais e das pes-
soais que entram em contacto com os estabelecimentos de satde. Sa-
be-se, inclusive, a disposi¢ao fisica, e muitas vezes intelectual, dos seus
colaboradores, o que permite algumas vezes manipular os contratos
de trabalho e a forma de funcionamento dos servigos®.

No campo da informdtica e da utilizagao da IA, o risco de invasao
dos dados pessoais apresenta caracteristicas muito particulares. Por
isso, as medidas de seguran¢a devem ser também muito particulares,
sem desprimor do enunciado em legislagdo, designadamente, os de-
veres de seguranca — arts. 30° e 31° da LPDP —, onde se estabelece o
dever de adopgao de medidas apropriadas para proteger os ficheiros
contra perigos naturais, como a perda ou destrui¢ao acidental, e
perigos humanos, como o acesso nio autorizado, o uso fraudulento
dos dados ou a contaminagao por virus informdticos.

Na actualidade, quanto mais se desenvolvem os mecanismos de se-
guranca das redes das tecnologias de informagio e comunicagio, mais
s20 aprimorados os meios de intromissao nas mesmas. Um dos proces-
sos que mais se tem destacado, apesar de ter nascido nos sistemas ban-
cérios, tendo sido utilizado onde hd redes informadticas, ¢ o phishing e

ticos (secretaria, arquivos, etc.), servicos de emergéncias e outros que integram as
relagdes de prestagao de saide.

36 Javier FERNANDEZ-COSTAS MUNIZ, “El tratamiento y proteccién de
los datos de salud de los trabajadores en el ordenamiento espafol”, in Francisco
Pereira COUTINHO / Graga Conto MONIZ, Anudrio da Protecio de dados,
Centro de I&D sobre Direito e Sociedade, Faculdade de Direito da Universidade
Nova de Lisboa, 2023, 11 seg.
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pharming”. A técnica de phishing (do inglés ‘“fishing’, pesca) consiste no
envio de mensagens de correio electrénico procurando obter palavras-
-passe de servicos electrénicos ou PINs de cartoes de acesso a ficheiros
informdticos ou informagdes que permitam o acesso a contas de emails,
a bases de dados ou a0 “conjunto dos sistemas tecnoldgicos e infra-es-
truturas de redes telemdticas, bem como ao conjunto de informagées e
servigos da internet”, ou ainda a “qualquer dispositivo ou conjunto de
dispositivos que procedem ao armazenamento, tratamento, recuperagio
ou transmissdo de dados informdticos em execugao de um programa de
computador™®. Jd o pharming é uma técnica relativamente mais sofis-
ticada, e por isso de maior perigosidade para a seguranca da recolha,
processamento e, principalmente, armazenamento de dados pessoais,
na medida em que ¢ alterado fraudulentamente o préprio nome de
dominio (domain name) de uma instituicao financeira, redirecionando
o utilizador para um sitio falso — muito similar ao verdadeiro — sempre
que digita no teclado a morada correcta do banco de dados ou outro
sitio. Uma vez na pdgina falsa, o utilizador indica as suas passes secretas

37 Cfr. Maria Raquel GUIMARAES, “O phishing de dados bancirios e o phar-
ming de contas. Andlise jurisprudencial”, in Luis Miguel Pestana VASCONCE-
LOS, coord., III Congresso de Direito Bancdrio, Coimbra: Almedina, 2018, 405-
432. Neste estudo a autora assenta a sua investigagio na banca. lbidem, 418-419.
Por isso, os conceitos foram por nés adaptados para a drea dos dados pessoais.

3 Estes sdo os conceitos de ciberespago ¢ de sistema informdtico que a Lei n°
7/17, de 16 de Fevereiro — Lei de Protecgao das Redes e Sistemas Informdticos.
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de acesso que posteriormente sao utilizadas na pdgina verdadeira para
aceder, transferir ou adulterar os dados pessoais®.

1.5 Fontes da Protec¢ao de Dados Pessoais

A temidtica da protecgao de dados pessoais assenta num sistema
juridico amplo. Por isso, as fontes da ordem juridica tutelar dos
dados das pessoas sa0, nao apenas as que constituem a legislagao an-
golana, mas também a regional e a internacional. E justifica-se. A ji
muito referenciada em todas as ciéncias como justificacio de teses, é

¥ Estes conceitos tiveram aceitagio na jurisprudéncia portuguesa. Em acér-
dao do Supremo Tribunal de Justica de 18 de Dezembro de 2013, ficou escrito
que “O phishing (do inglés fishing ‘pesca’) pressupoe uma fraude electrdnica ca-
racterizada por tentativas de adquirir dados pessoais, através do envio de e-mails
com uma pretensa proveniéncia da entidade bancdria do receptor, por exemplo, a
pedir determinaos elementos confidenciais (ntimero de conta, nimero de contra-
to, nimero de cartao de contribuinte ou qualquer outra informacio pessoal), por
forma a que este ao abri-los e ao fornecer as informagées solicitadas e/ou ao clicar
em links para outras pdginas ou imagens, ou ao descarregar eventuais arquivos ali
contidos, poderd estar a proporcionar o fruto de informagdes bancdrias e a sua
utilizagao subsequente”; “A outras modalidade de fraude online é o pharming a
qual consiste em suplantar o sistema de resolu¢io dos nomes de dominio para
conduzir o usudrio a uma pdgina Web falsa, clonada da pdgina real, baseando-se
0 processo, sumariamente, em alterar o IP numérico de uma direccio no proprio
navegador, através de programas que captam os cddigos de pulsacao do teclado
(os ditos keyloggers), o que pode ser feito através da difusdo de virus via spam, o
que leva o usudrio a pensar que estd a aceder a um determinado site — por exem-
plo o do seu banco — e estd a entrar no IP de uma pdgina Web falsa, sendo que
ao indicar as suas chaves de acesso, estas serdo depois utilizadas pelos crackers,
para acederem 2 verdadeira pdgina da instituigio bancdria e af poderem efectuar
as operagoes que entenderem, destinando-se ambas as técnicas (phishing e phar-
ming) 4 obtengio fraudulenta de fundos”,apud Maria Raquel GUIMARAES, “O
phishing de dados bancdrios e o pharming de contas”, 418-419.
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também aqui designada realidade justificante: a globalizagao. Vive-
mos num mundo muito mais partilhado e compartilhado. A ciéncia
e a tecnologia colocam-nos como vizinhos fisicos e virtuais. Esta
situagao, faz da presente gera¢io aquela que mais produz dados pes-
soais. Desde o nosso nascimento com o registo de nascimento (para
nao dizer, antes do nascimento, com os registos de consultas de gi-
necologia da progenitora), registos escolares, registos de casamento
e divércios, registos de mortes, registos militares e paramilitares (no
seu sentido mais amplo), registos sobre o emprego (no sector putbli-
co e privado), registos dos servigos de satde, registos bancdrios e do
sector de seguros, registos financeiros, registos dos diversos servigos
de tecnologias de informagao, dos utentes dos servigos de transpor-
tes publicos — s6 para citar alguns, pois hd outros tipos de registos®.

Assim, o sistema de protecgdo de dados pessoas comega pelo topo
da pirdmide da nossa ordem juridica, a Constitui¢ao da Republi-
ca de Angola, onde encontramos um conjunto de normas, em que
algumas constituem principios normativos e outras normas prag-
miticas, carecendo de concretizagoes. Indicamos como o nicleo do
sistema de protecgao de dados pessoais o principio da dignidade da
pessoa humana, jd referido supra. Depois, o principio habeas data,
instituto que serve para “assegurar o conhecimento das informagoes
sobre si constante de ficheiros, arquivos ou registos informdticos, de
ser informados sobre o fim a que se destinam, bem como de exigir
a rectificacio ou actualizagio dos mesmos” constante no art. 69°, e
o direito a identidade, a privacidade e 4 intimidade, conforme o art.
32°, cujo n° 1 dispée que “a todos sdo reconhecidos os direitos os
direitos a identidade pessoal, a capacidade civil, a nacionalidade, ao
bom nome e reputacio, 2 imagem, a palavra e a reserva de intimida-
de da vida privada e familiar”.

% Alan WESTIN, Privacy and Freedom, 158-159.
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Mesmo que a CRA nao refira directamente a protecgao de dados
pessoais, ela é suficientemente protectora, pois apresenta uma vitali-
dade e continuidade devido a sua capacidade de se adaptar as novas
transformacoes sociais, histdricas, técnicas e tecnoldgicas, possibi-
litando ser o guardido de um sistema de protec¢ao que abarque os
dados pessoais contra novas possibilidades de ataques.

Outra legislacio que pode ser apontada como fonte: a Lei n°
22/11, de 17 de Junho (LPDP), o principal instrumento que estabe-
lece “as regras aplicdveis ao tratamento de dados pessoais com o ob-
jectivo de garantir o respeito pelas liberdades publicas e os direitos
e garantias fundamentais das pessoas singulares” (art. 1°), que serd
o principal instrumento da presente monografia. A Lei n° 23/11,
de 20 de Junho, Lei das Comunicagoes Electrénicas e dos Servi-
cos da Sociedade de Informacio (LCESSI), estabelece as suas bases
disciplinares e regulamentares, destacando-se, dentro dos objectivos
gerais da lei, garantir o acesso universal 4 informacio e ao conheci-
mento, assim como proteger a privacidade e os dados pessoais dos
utilizadores*'; a Lei n° 7/17, de 16 de Fevereiro, Lei de Protecciao

4 Sobre esta situacio, cf. Silvia Menezes da CARVALHO, Manual de Direito
das Comunicagoes Electronicas. Mercado e Regulacio, Luanda: Literacia-Editora,
2021, 123. A autora defende a ideia de que “a recolha e tratamento dos dados
pessoais e das empresas publicas, privadas e cooperativas enquanto assinantes ou
utilizadores finais encontra acolhimento normativo no regime da privacidade da
comunicacoes electrénicas, que visa salvaguardar a garantia da intimidade das
comunicagbes, enquanto servico publico de interesse geral, sendo que a protecgao
dos dados pessoais nas comunicagées electronicas recai sobre os seguintes servi-
cos: a) dados de trifego; b) dados de localizagio; c) factura detalhada; d) guias
electrénicas; €) comunicagoes electrénicas comerciais nao solicitadas”.

Para a autora, “o tratamento dos dados de trafego pelos operadores de comu-
nicagoes electrénicas acessiveis ao ptiblico tem como finalidade a identificagao e
transmissdo da comunicagio com o objectivo de, por um lado, permitir & emissao
da factura e, por outro, identificar os dados pessoais necessdrios para a efectivagao
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das Redes e Sistemas Informdticos (LPRSI). Esta lei tem por finali-
dade fundamental “responder de forma eficaz e eficiente, aos novos
desafios da sociedade de informagao, a protec¢io do espago ciberné-
tico angolano contra os riscos a eles associados e promover a inclu-
sao digital”; Lei n° 2/20, de 22 de Janeiro, Lei da Videovigilancia —
atendendo a que esta lei autoriza a captagio de imagens de cidadaos
de forma “indiscriminada”, no sentido de proteger os direitos fun-
damentais, estabeleceu alguns principios, nomeadamente, o da le-
galidade, da finalidade, da proporcionalidade, da transparéncia e da
Conservagio —; Decreto Presidencial n° 214/16, de 10 de Outubro,
que aprova o Estatuto Organico da Agéncia de Protec¢io de Dados
(APD); Decreto Presidencial n° 60/21, de 10 de Margo, que aprova
o regulamento das taxas a cobrar pela APD; Decreto Presidencial n®
275/20, de 21 de Outubro, que aprova o regulamento da actividade
das centrais privadas de informacio de crédito; Decreto Presidencial
n° 308/21, de 19 de Marco, que aprova as taxas a cobrar pela APD,
para a autorizagio do exercicio da actividade das CPIC; Decreto
Presidencial n° 108/16, de 25 de Maio, que aprova o Regulamen-
to Geral das Comunicagées Electrénicas; Decreto Presidencial n®
202/11, de 22 de Junho, que aprova o Regulamento das Tecnologias
e dos Servigos da Sociedade da Informagao; e, por fim, o Decreto

da comunica¢io que, por imperativo legal, deverdo ser eliminados ou tornados
anénimos quando estiverem cumpridos os pressupostos que originaram a recolha
desses mesmos dados pessoais. O tratamento dos dados de trifego, para efeitos de
facturagio dos usudrios ou utilizadores finais, deverd apresentar de modo taxativo
os seguintes elementos: a) nimero ou identificagio, endereco e tipo de posto de
assinante e do utilizador; b) nimero total de unidades a cobrar para o periodo de
contagem, bem como o tipo, hora de inicio e dura¢do das chamadas efectuadas
ou o volume de dados transmitidos; c¢) data da chamada ou servico e niimero
chamado; d) outras informagoes relativas a pagamentos, tais como pagamentos
adiados, pagamentos a prestacoes, cortes de ligagoes e avisos”, ibid., 124.
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Presidencial n° 166/14, de 10 de Julho, que aprova o Regulamento
de Partilha de Infraestruturas de Comunicacées Electrénicas.

Ao nivel de Africa temos a Resolucio da Assembleia Nacional
n° 33/19, de 9 de Julho, que aprova, para ratificagao, a Convengao
da Unido Africana sobre Ciberseguranca e Protecgao de Dados Pes-
soais. Conforme o preAmbulo desta Convengao, “Considerando que
a criagdo de um quadro normativo sobre Ciberseguranca e Protec-
¢ao de dados Pessoais leva em consideragao as exigéncias do respeito
dos direitos dos cidadaos, garantidos pelos textos fundamentais do
direito interno e protegidos pelas Convencoes e Tratados Interna-
cionais sobre os Direitos Humanos, em particular a Carta Africana
dos Direitos do Homem e dos Povos” (...), “Considerando que o
objectivo da presente Convengao ¢é responder a necessidade de uma
legislagaio harmonizada no dominio da seguranca cibernética nos
Estados-Membros da Unido Africana e criar, em cada Estado Parte,
um mecanismo que permita lutar contra violacoes da privacidade
através da recolha, tratamento, transmissio, armazenamento e uso
de dados pessoais; que ao propor o tipo da base institucional, a Con-
venc¢do garante que qualquer forma de processamento que for uti-
lizada respeite as liberdades fundamentais e os direitos das pessoas,
a0 mesmo tempo que se toma em consideracdo as prerrogativas dos
Estados-Membros, os direitos das comunidades locais e os interesses
das empresas, e ter em conta as melhores praticas reconhecidas a ni-
vel internacional”. Este exercicio de procurar harmonizar legislagao
num contexto de diversidade de culturas e de influéncia religiosa,
como ¢é o contexto africano, exige algumas cautelas. Significa que
a diversidade cultural e juridica representativa do nosso continente
oferece conceituagdes e entendimento diferente; por exemplo, a pri-
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vacidade hd-de ter significagoes e perspectivas diferentes®. Regista-se
um gritante desnivelamento entre o desenvolvimento tecnolégico
no seio os Estados-Membros, diferenciando o acesso a tecnologia,

#2 Nos paises de base cristi, o Direito tem como fundamento a dignidade da
pessoa humana, com diferenciagoes sobre a conceituagao da pessoa. Desde a in-
fluéncia da filosofia antiga até ao posicionamento da teologia, o homem passou a
ser o centro do Direito. E “de salientar ainda que a origem teoldgica do conceito
e a sua aplicagio na antropologia crista dotaram o termo persona de profundos
conteudos valorativos e ético-juridicos que, nio obstante a evolugio dogmadtica
posterior, permanecem até aos dias de hoje”. Cfr. entendimento de Diogo Costa
GONCALVES, Ligées de Direitos de Personalidade. Dogmdtica Geral e Tutela Nu-
clear, Cascais: Principia, 2022, 164. Nos paises mugulmanos, pelo contrério, “a
ciéncia religiosa é, em primeiro lugar, assunto de juristas e fuqahd (especialista
em figh, 1.é, jurisprudéncia), tanto mais que o Islio desenvolveu entre os seus
eruditos um verdadeiro amor pelo Direito. Sendo a Revelagao divina apreendida
primeiro como uma Lei, como a concessio de injungées destinadas a fazer viver
os homens no bom caminho, constituiram-se escolas que se esforcaram por «apli-
car o Direito» com base na mensagem divina e no testemunho do Profeta”. Cfr.
Henri TINCQ ez al., As Grandes Religioes do Mundo. Judaismo, Cristianismo, Islio.
Vol. I, coord. Henri Tincq, Lisboa: Edig6es Texto&Grafia, 2016, 333 seg. Com
essas diferencas, os contetidos dos conceitos hao-de ter significagdes diferentes.
De modo mais especifico, poderfamos indicar, na perspectiva de Ali Mazrui, a
indicagdo de cinco tradi¢ées do pensamento politico em Africa, com influéncia
no Direito, nomeadamente, @) conservadora, ou solidariedade tribal, assente na
continuidade (da tradi¢do) em detrimento da mudanca. Esta engoba trés sub-
tradicoes: the elder tradition (o respeito pelos mais velos), the warrior tradition (a
tradigao dos guerreiros) e the sage tradition (a sabedoria); ) nacionalista, que sur-
ge parcialmente como resposta a arrogincia da colonizagio branca, podendo as-
sumir diferentes dimensoes, nomeadamente, racionalismo linguistico, religioso,
rdcico, pan-africanismo, etnicidade (unidade tribal), racionalismo civilizacional;
¢) liberal-capitalista, com énfase no individualismo econémico, na iniciativa pri-
vada, assim como na liberdade civil; 4) socialista, ¢) internacional ou nio alinha-
mento — estas duas tltimas nio relacionadas com o tema desta investigagao. Cfr.
Silvia OLIVEIRA, “Pensamento africano em perspectiva comparada’, in Histdria

Unisinos, Universidade do Vale do Rio dos Sinos, 23/3 (2019) 475-477.
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o que pode perturbar o intercimbio informativo. H4 grandes riscos
decorrentes da elevada dependéncia de fabricantes e de fornecedores
de servigos nao africanos.

Angola é membro da Comunidade dos Paises de Lingua Por-
tuguesa e, sendo um espaco geogrifico e politico-econémico onde
se regista circulagdo de pessoas e bens de forma considerdvel, foi
decidido instituir uma organiza¢do cujos membros componentes
sao as Autoridades de protec¢io de dados através da Declara¢io das
Autoridades Luséfonas de Proteccio de Dados (RLPD), assinada
em Lisboa a 25 de Junho de 2024. Este instrumento contém sete
objectivos: (%) reforcar a cooperagio internacional entre as autorida-
des de protecgao de dados que compartilhem a mesma lingua; (i)
impulsionar o desenvolvimento de mecanismos de cooperagao in-
ternacional entre as autoridades da Rede, as autoridades de protec-
¢ao de dados nio pertencentes a esta comunidade e outras entidades
internacionais com competéncia na matéria; (7iz) disponibilizar um
férum permanente de intercimbio de conhecimento em matéria de
protec¢do de dados e outras matérias conexas; (7z) criar um espago
de partilha de informagao que possibilite o envolvimento dos secto-
res publico, privado e social, da sociedade civil, com o fim de fomen-
tar o desenvolvimento de instrumentos normativos que garantam o
direito de protec¢io dos dados pessoais num contexto democrético
e global; () incentivar a adesao a instrumentos internacionais que
possibilitem transferéncias internacionais de dados pessoais com to-
tal respeito dos direitos fundamentais; (vZ) incentivar e apoiar todos
os paises luséfonos a criar legislacio de protec¢ao de dados e entida-
des que garantam, de modo efectivo, o direito a protec¢io de dados
pessoais; (vii) salientar a relevincia da existéncia de entidades que,
com independéncia, tutelem a protec¢io de dados.

Ao nivel da Organizagao para a Coopera¢io e Desenvolvimento
Econémico (OCDE), encontramos as Linhas Directrizes que regem
a Protecgao da Privacidade e Fluxos Transfronteiricos de Dados Pes-
soais. Este instrumento data de 1980 e foi uma resposta a intro-
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dugio da tecnologia de informagio em vdrias dreas da vida econé-
mica e social, e a importancia e poder crescentes do processamento
automatizado de dados. Estas Directrizes foram adoptadas enquanto
Recomendagio do Conselho da OCDE em apoio aos trés principios
comuns aos paises membros, designadamente a democracia pluralista,
respeito pelos direitos humanos e economias de mercado abertas. O
instrumento estd estruturado em V Partes, sendo a primeira relativa
a “Generalidades”, a segunda diz respeito aos “Principios bdsicos de
aplicagdo nacional”, a terceira é atinente aos “Principios bdsicos de
aplicagao nacional: livre fluxo e restrigoes legais”, a quarta estd rela-
cionada com a “Implementacio nacional” e, por fim, a quinta sobre
“Cooperagio internacional”. Importa aqui referir que os principios
sa0: da limitac¢io da colecta; da qualidade dos dados; da definicao da
finalidade; da limita¢do de utilizagdo; do back-up de seguranca; da
abertura; da participagao do individuo; e da responsabilidade.

No quadro da Organizagio das Nagoes Unidas encontramos as
Directrizes para a Regulacio de Ficheiros Informdticos de Dados de
Cardcter Pessoal, adoptadas pela Resolugao n° 45/95 da Assembleia
Geral das Nagoes Unidas, de 14 de Dezembro de 1990. Existem
principios que devem ser observados dentro da liberdade que os Es-
tados tém para a regulamentagio dos ficheiros informatizados de
dados de cardcter pessoal. Sao os seguintes: principio da legalidade e
equidade; principio da exactidio; principio da finalidade especifica;
principio do acesso da pessoa interessada; principio da nio discri-
minagio; principio da faculdade de estabelecer excepgoes; principio
da seguranca; principio da supervisdo e sangdes; principio do fluxo
transfronteirio. Os principios enunciados devem ser aplicdveis, em
primeira instincia, a todos os ficheiros informatizados publicos e
privados, bem como, mediante uma extensao facultativa e sem pre-
juizo de adaptacoes adequadas, aos ficheiros manuais: Podem ser
tomadas providéncias especiais, também facultativas, para que to-
dos ou alguns dos principios abranjam também ficheiros relativos a
pessoas colectivas, em particular caso os mesmos contenham alguma
informacio relativa a pessoas singulares.
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1.6 Modelos Estrangeiros de Protecgiao de Dados Pessoais

Ainda que brevemente, realizar uma incursao em alguns siste-
mas de protecgdo de dados mais importantes no estrangeiro resulta
sempre em avaliar como estamos, o que de importante foi feito e,
depois, o que é possivel realizar para melhorar o nosso sistema de
protecgdo de dados, respondendo aos desafios da actualidade.

Cada um dos modelos indicados regista uma forte tutela dos
titulares dos dados pessoais, quer por via constitucional quer por
via de lei material, com posi¢des jurisprudenciais muito protecto-
ras. Hd claramente a imposi¢ao ao Estado de um dever de intervir
legislativamente, de forma regulatéria, e de supervisao do processo
de tratamento de dados. As particularidades de cada Estado, as ca-
racteristicas de cada processo politico ditam a abrangéncia e o seu
ambito de aplicacio, respondendo assim as idiossincrasias de cada
realidade social.

A Constituicio da Africa do Sul contém uma norma — art. 14° — que
protege o direito a privacidade. Em Janeiro de 2020 aprovou e en-
trou em vigor em Julho de 2021 a Protection of Personal Information
Act. Esta lei foi influenciada pelo legislador europeu, até porque a
lei sul-africana é contemporinea da RGPD. Mas hd diferencas: o
seu Ambito pode ser considerado restrito, pois abrange apenas as
instituicoes “domiciliadas na Reptblica” ou as que nao estando do-
miciliadas fazem uso de meios automatizados ou nao automatizados
para processar dados pessoais naquele pais, desde que tais meios nao
sejam utilizados apenas para encaminhar informagdes pessoais atra-
vés (through) daquele pais®®. Nao hd um prazo fixo para o titular

# No original estd assim escrito (subseccio 3(1)): “(1) This Act applies to the
processing of personal information (a) entered in a record by or for a responsible party
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dos dados exercer o direito de informagao, pois a lei fala em “prazo
razodvel”, o qual na prdtica, atendendo a cada caso concreto, serd o
tribunal a avaliar e determinar®. E obrigatéria a designagio de data
protection officers, se assim nao ocorrer a responsabilidade serd do
CEO. Nio hd um praxo fixo para comunicar as violagdes aos titula-
res de dados®. A responsabilidade civil é a objectiva®® para os casos

by making use of automated or non-automated means: Provided that when the record
personal information is processed by non-automated means, it forms part of a filing
system or is intended to form part thereof; and (b) where the responsible party is (i)
domiciled in the Republic; or (ii) not domiciled in the Republic, but makes use of
automated or non-automated means in the Republic, unless those means are used only
to forward personal information through the Republic’.

“ Subseccao 23(1) “(1) A data subject having provided adequate proof of iden-
tity, has the right to (a) request a responsible party or confirm, free of charge, whether
or not the responsible party holds personal information about the data subject; and (b)
request from a responsible party the record or a description of the personal information
about the identity of all third parties, or categories of third parties, who have, or have
had, access to the information (i) within a reasonable time; (ii) at a prescribed fee,
if any; (iii) in a reasonable manner and format; and (vi) in a form that is generally
understandable”.

© Subsecgao 99(1): “(...) whether or not there is intent or negligence on the part
of the responsible party”.

(1) A data subject or, at the request of the data subject, the Regulatory, may
institute a civil action for damages in a court having jurisdiction against a responsible
party of breach of any provision of this Act as referred to in section 73, whether or
not there is intent or negligence on the part of the responsible party. (2) In the event
of a breach the responsible party may raise any of the following defense against an
action for damages: (a) vis major, Consent of the plaintiff; (c) fault on the part of the
plaintiff; (d) compliance was not reasonably practicable in the circumstances of the
particular cases, or the Regulator has granted an exemption in terms of section 37. (2)
A court hearing proceedings in terms of subsection (1) may award an amount that is
Just and equitable (a) payment of damages as compensation of patrimonial and non-pat-
rimonial loss suffered by a data subject as a result of breach of the provisions of this Act; (b)
aggravated damages, in a sum determined in the discretion of the Court; (c) interest; and
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de danos derivados do tratamento de dados, podendo ser excluida
nos casos de for¢a maior, consentimento do reclamante, ‘culpa’ do
lesado, sendo que a indemnizagao judicial deve ser “justa e equita-
tiva”, considerando a existéncia de danos patrimoniais e nio patri-
moniais, bem como os “danos agravados” (aggravated damages) cujo
valor ¢ fixado segundo uma prudente discricionariedade do tribunal
(in the discretion of the Court). Por fim, a existéncia de san¢io admi-
nistrativa pecunidria (multa) no valor equivalente a dez milhées de
rands, sem prejuizo de eventual san¢io penal, que pode chegar até
doze anos de pena de prisao.

Como ¢ caracteristico dos sistemas da common law, o instrumen-
to de tutela da protecgao de dados pessoais sul-africana utiliza qua-
renta e quatro vezes a expressao reasonable, deixando para a jurispru-
déncia dos tribunais a funciao de consolidar e actualizar o contetido

(d) costs of suit on such scale as may be determined by the Court; (4) Any amount awarded
to the Regulator with an appropriate financial institution; (b) as a first charge against the
amount, the Regulator may recover all reasonable expenses, incurred in bringing proceed-
ings at the request of a data subject in terms of subsection (5); and in administering the
distributions made to the data subject in terms of subsection (5); and (c) the balance, if any
(in this section referred to as the distributable balance), must be distributed by the Regu-
lator to the data subject ar whose request the proceedings were brought. (5) Any amount
not distributed within three years from the date of the first distribution of payments in
terms of subsection (4), accrue to the Regulator in the Regulators official capacity. (6) The
distributable balance must be distributed on a pro rata basis to the data subject it referred
to in subsection (1). (7) A Court issuing any order under this section must order it to be
published in the Gazzete and by such other appropriate public media announcement as
the Court considers appropriate. (8) Any civil action instituted under this section may be
withdrawn, abandoned or compromised must be made an order of Court. (9) If a civil
action has not been instituted, any agreement or settlement, if any, may, on application to
the Court by the Regulator after due notice to the other party, be made an order of Court
and must be published in the Gazette and by such other public media announcement as
the Court considers appropriate”.
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normativo dos conceitos, e dos paridmetros de tutela ao longo do
tempo. Na Protection of Personal Information Act encontramos: rea-
sonable manner; reasonable conditions; reasonable in the circumstances;
reasonable means; reasonable procedures, etc.

A autoridade administrativa com fun¢oes de supervisio e fiscali-
zagio é o Information Regulator. E um érgio dotado de autonomia e
estd sujeito apenas a Constituicdo e a lei, exercendo as suas fungoes
desprovidas de qualquer complexo de medo, favor ou preconceito,
cuja jurisdi¢ao abrange todo o pais’’. A estrutura do Information Re-
gulator compreende a existéncia de um comité de execugio (Enfor-
cement Committee), composto por entidades indicadas pela prépria
autoridade reguladora, por um juiz do Supremo Tribunal da Africa
do Sul, no activo ou reformado, ou um magistrado com pelo menos
dez anos de experiéncia e um advogado igualmente com pelo menos
dez anos de experiéncia, que preside o comité. Responde perante a
Assembleia Nacional.

A profunda ideia de livre mercado defendida pelo capitalismo e
o intercAmbio de modelos de investigacio levam a trocas constantes
de dados pessoais. O exemplo mais significativo é o que a Unido
Europeia decidiu: o estabelecimento de um mercado comum, na
América do Norte, o Tratado Norte-Americano de Livre Mercado
(North American Free Trade Agreement — NAFTA), na América do
Sul, 0 MERCOSUL (Mercado Comum do Sul), na Africa Austral,
a Conferéncia de Coordenagio para o Desenvolvimento da Africa
Austral (Southern Africa Development Community — SADC). Mais
recentemente, foram aprovados o mercado livre entre a Unido Eu-
ropeia e o Mercosul (que j4 estd a ser objecto de manifestagoes de

7 Subsecgao 39(1) (a) “(...) is subject only to the Constitution and to the law
and must be imparcial and perform its functions and exercise its powers without fears,
Javours or prejudice’.
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rejeigdo da parte de alguns sectores da economia europeia, principal-
mente a agropecudria). Estes agregados de paises desenvolvem mul-
tiplas actividades que reclamam trocas de dados pessoais. A partir da
Web, os responsiveis pelo tratamento de dados passaram a recolher
informagio dos utilizadores daquele sistema de informacoes ligadas
através de hiperligacoes em forma de textos, videos, som e outras
animacoes digitais, ao ponto de se fazerem classificacoes individuais
segundo as escolhas das pessoas, suas preferéncias e interesses, grupo
sanguineo, especificidades biométricas etc.

Comecamos pela Uniao Europeia.

Podemos identificar a Convengao de Estrasburgo como ponto
de partida da regulamentacio de protecgiao de dados pessoais no
espaco da UE, que teve por fonte de inspiracio as Directrizes sobre
Protecgio da Privacidade e Circulacio Transfronteirica de Dados Pes-
soais da OCDE de 1980. Dai foram surgindo virias Directivas, que
assentavam na ideia de direito humano, materializado com a Char-
ter of Fundamental Rights of the European Union — 2000/C 364/01
e a Convention for the Protection of Human Rights and Fundamental
Freedoms, aprovada em Roma em 04 de Novembro de 1950. Estes
instrumentos foram tratados como soft law e deram lugar ao que
hoje constitui o sistema de protecgao de dados da UE, cujos ins-
trumentos fundamentais registados até 2018 sao a Directiva 95/46/
EC, chamada Personal Data Protection Directive, de 24 de Dezembro
de 1995, do Parlamento e do Conselho Europeu, que disciplinou a
protecgao dos dados pessoais, cuja finalidade era a eliminagao dos
obstdculos na circulagiao de dados pessoais entre os Estados-mem-
bros e assegurar o fortalecimento do mercado interno. Por fim, a
General Data Protection Regulation —2016/679 — GDPR. Este regu-
lamento serd citado vdrias vezes ao longo deste escrito, pelo que nao
interessa alongar-nos na sua apresentago, bastando indicar os seus
onze capitulos:
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— Capitulo I, disposigoes gerais, dispondo o objecto e os ob-
jectivos do Regulamento, seu Ambito de aplicagao material e
espacial e alguns conceitos;

— Capitulo II, estabelece os principios e condi¢oes do trata-
mento de dados pessoais;

— Capitulo III, prevé os direitos dos titulares dos dados;

— Capitulo 1V, regula a actividade dos agentes responsiveis
pelo tratamento, seguranga e avaliagao do impacto sobre a
protec¢do de dados, os cédigos de conduta e a certificagao;

— Capitulo V, dispée sobre a transferéncia de dados pessoais
para paises terceiros ou organizagoes internacionais;

— Capitulo VI, estabelece a independéncia, competéncia,
atribuicoes e poderes das Autoridades de Controlo;

— Capitulo VII, regula o sistema de cooperagao entre as Au-
toridades de Controlo;

— Capitulo VIII, dispde sobre as vias de recurso, responsabili-
dade e sang¢des determinadas pelas Autoridades de Controlo;

— Capitulo IX, trata de disposigoes relativas a situagoes especi-
ficas de tratamento de dados:

— Capitulo X, regula os Actos delegados e os actos de execugao
conferidos 2 Comissdo Europeia;

— Capitulo XI, contém as disposicoes finais.

O modelo do Canadai.

Estando organizado por Provincias que tém competéncia legis-
lativa para regular sobre o tratamento de dados, foi necessdrio um
procedimento de uniformizagio. A Uniform Law Conference of Ca-
nada (ULCC), estabeleceu projectos de lei modelo que poderiam
ou ndo ser seguidos pelas Provincias, sem perderem a sua autonomia
legislativa. As preocupagoes com a protecgao de dados remonta a se-
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gunda metade do século passado, pois em 1972, depois de uma dé-
cada de estudos, foi elaborado e publicado o Privacy and Computers,
relatério que recomendou a introdu¢io na Canadian Human Rights
Act da protec¢io de dados pessoais armazenados em bancos de dados
do Governo, que tinha passado a fazer tratamento de dados com a
introdugao de tecnologia de informacgio. Na continuidade da activi-
dade protectora de dados pessoais, o Governo Federal fez aprovar a
Privacy Act, que estabeleceu a garantia do acesso dos cidadaos as suas
informagdes pessoais armazenadas nas estruturas da administragao
publica. Estabelecia assim o art. 2°: Purpose of the act. The purpose of
this Act is to extend the present laws of Canada that protect the privacy
of individuals with respect to personal information about themselves
held by a government institution and then provide individuals with a
right of access to that information.

Outra lei importante no sistema canadiano foi o Access to Infor-
mation Act, que veio reconhecer o direito dos cidadaos de acesso as
informagdes da administragao publica, consolidando e refor¢ando o
sistema®. Para o sector privado foi aprovada a Personal Information
Protection and Electronic Documents Act — PIPEDA, de 13 de Abril
de 2000, que veio unir duas anteriores leis, designadamente a lei
sobre a proteccio de dados pessoais (na presente lei, correspondem
a 12 parte, secgdes 05 a 30) e a lei sobre documentos electrénicos (na
PIPEDA constitui a 22, 32, 42 ¢ 52 parte e sec¢oes 31 a 71)%.

Aos 20 de Dezembro de 2001, como consequéncia das fortes
garantias do sistema de protec¢io de dados pessoais do Canadd, a
Comissdao Europeia, através da Decisao 2002/2/CE reconheceu que

# R.S.C., 1985, c. A-1. Disponivel em <https://www.canlii.org/en/ca/laws/stat/
rsc-1985-c-a-1/lastest/rsc-1985-c-a-1.html>, acessado a 21 de Outubro de 2024.

# Stephanie PERRIN et al., The Personal Information and Electronic Docu-
ments Act, Toronto: Irwin Law Inc, 2001, 125.
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o modelo que se adequava a protecgio de dados conforme o padrao

previsto pela Directiva 95/46/CE:

COMMISSION DECISION (2002/2/EC) of 20 December
2001 pursuant to Directive 95/46/EC of the European Par-
liament and of the Council on the adequate protection of
personal data provided by the Canadian Personal Information

Protection and Electronic Documents Act (notified under do-
cument number C (2001) 4539)

Article 1

For the purposes of Article 25(2) of Directive 95/46/EC, Ca-
nada is considered as providing an adequate level of protec-
tion for personal data transferred from the Community to re-
cipients’ subject to the Personal Information Protection and
Electronic Documents Act (“The Canadian Act).

O modelo dos Estados Unidos da América.

Em primeiro lugar, anotar que neste pais existe uma grande auto-
nomia legislativa dos Estados federados e uma forte autorregulacio
do sector privado. Nao h4, assim, ao contrdrio da Europa e do Ca-
nadd, um normativo para todo o pais ou até para cada Estado, a pro-
tecgao de dados é amplamente regulada por leis sectoriais, tornando
mais eficaz o sistema protector quando identificam particularidades
de cada sector ou empresa. O exemplo que pode ser aqui ilustrado
¢ a protec¢io de dados em sadde, a Health Insurance Portability and
Accountability Act de 1996 (HIPAA)>, na drea da educa¢io com

0 George D. POZGAR, Legal and Ethical Essential of Health Care Administra-
tion, 3.2 ed., Burlington: Jones Bartlett Learning, 2021, 221. Explica o autor que
“The Health Insurance Portability and Acountability Act of 1996 (HIPAA) (Public
Law 104-191) was enacted by Congress to protect the privacy, confidentiality, and
security of patient information. According to the Centers for Medicare and Med-
icaid Services, Title of HIPAA protects health insurance coverage for workers and
their families when they change of lose their jobs (...). The key privacy provisions
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a Family Educational Rights and Privacy Act de 1974 (FERPA) e o
Childrens Online Privacy Protection Act (COPA)>".

Dentro do United States Code (5U.S.C. § 552a) hd uma referén-
cia que nio é propriamente de legislagio especifica de proteccio de
dados, mas a manifestagio da proteccao da intimidade e da vida

privada antes criada pelo 7he Privacy Act of 1974.

A grande diferenca de regulamentagio entre os EUA e a UE le-
vou, por for¢a da ja citada Directiva 95/46/CE, a que o art. 25°
determine que o fluxo transfronteirico de informagées para fora da
Unido Europeia seja condicionado a garantia de que o pais destina-
tario das informagées contenha um sistema de protecgio de dados
de nivel igual ou superior ao da UE, os EUA, através do qual o
Departamento de Comércio celebrasse um acordo com a Comissao
da Uniao Europeia, que veio a chamar-se Safe Harbor. Tal acordo es-
tabeleceu que determinadas empresas americanas devessem observar
alguns principios para se adequarem as regras do modelo europeu
sobre protecgao de dados pessoais, resumido no seguinte:

of HIPAA include the following: patients must be able to access their record and
request correction of errors; patients must be informed of how their personal infor-
mation will be used; patient information cannot be used for marketing purposes
without the explicit consent of the involved patients; patients can ask their health
insurers and providers to take reasonable steps to ensure that their communications
with the patient are confidential (e.g., a patient can ask to be called at his or her
work phone number instead of home or cell phone number)”.

>! Paul M. SCHWARTZ, “The EU-U.S. Privacy Collision: a turn to institution
and procedures”, Harvard Law Review 126 (2013) 1966-2009, em particular 1975.
Veja-se também, Sénia MOREIRA, “O RGPD e a sua aplicacio transfronteirica:
até aonde estio protegidos os nossos dados pessoais”, Revista do Centro de Estu-
dos Judiciais 2 (2023) 27 seg. A autora faz referéncia a “EU — U.S. Data Privacy
Framework Principles”, dos Principios Suplementares emitidos pelo Department of
Commerce (DoC) dos EUA, bem como o Anexo I da decisao de adequagao.
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An uneasy compromise between the comprehensive legislative
approach adopted by European nations and the self-regulatory
approach preferred by the US. The Safe Harbor Framework
has been the subject of ongoing criticism, including two pre-
vious reviews (2002 and 2004). Those reviews expressed se-
rious concerns about the effectiveness of Safe Harbor as a pri-
vacy protection mechanism.

A execuciao do acordo teve altos e baixos, tendo sido considerada
por um sector da doutrina como um acordo com um amplo campo
de fragilidades®. Com a decisao 2000/520/CE, a Comissao Europeia
reconheceu que as empresas americanas tinham adequado o modelo
de protecgio de dados, mas em 2015 invalidou a decisao®, pois da lis-
ta das empresas americanas identificadas naquela altura muitas delas
deixaram de existir, descredibilizando o sistema sustentado pela Safe
Harbor’*. Foi necessédrio que o Departamento de Comércio dos EUA
passasse a credenciar, por meio de um selo (Safe Harbor Certification
Mark), as empresas que observavam os principios Safe Harbor. Para
a certificacdo, anualmente era feita uma auditoria para verificar se a
empresa cumpria com os sete principios do acordo, designadamente,
o notice, choice (que podem ser opt out ou opt in), Onward Transfer,
security, data integrity, access e enforcement™.

52 Paul M. SCHWARTZ, “The EU-U.S. Privacy Collision”, 2008.

%3 Veja-se o Didrio Oficial da Unido Europeia — Official Journal of the Eu-
ropean Communities, de 25 de Abril de 2001. Disponivel em <https://eur-lex.
europa.cu/legal-content/EN/TXT/PDF/?uri=CELEX:32000D=520R(01) &-
from=PT>, consultado a 20 de Setembro de 2024.

>4 Na altura do inicio de vigéncia do Safe Harbor havia 1109 empresas, e a
dada altura 348 deixaram de existir. Cfr. Chris CONNOLLY, US Safe Harbor:
Jacto or fiction? Disponivel em <https://www.galexia.com/public/research/arti-
cles/research_articles-pa08.html>, acessado a 20 de Setembro de 2024.

% Traduzindo esses principios: 1) principio da informacio; 2) principio da
escolha/consentimento. Quando as empresas devem dar oportunidades para que
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os individuos possam fazer escolhas (0pz out) e quando, tratando-se de dados
sensiveis, o seu titular deve dar o seu consentimento de forma livre e expressa (op#
in); 3) principio da transferéncia de dados a terceiros; 4) principio da seguranca;

5) principio da integridade dos dados; 6) principio do acesso; e 7) principio da
vigéncia obrigatdria.
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PRINCIPIOS GERAIS SOBRE O TRATAMENTO DE DADOS

lei sobre proteccao de dados pessoais estabelece na

Sec¢io I do Capitulo II os principios gerais sobre o

tratamento de dados pessoais, representando, no en-

tender de PINHEIRO e GONCALVES®®, a “Constitui¢ao
da LPDP”. E neste sentido que entendemos que, apesar de a lei
utilizar a expressdo “principios gerais”, pela sua importancia preferi-
mos denomind-los como “principios fundamentais da protecgio de
dados pessoais”. Sao, na verdade, e utilizando as expressivas palavras
de MOTA PINTO, “a ossatura (...)” do sistema de protecgao de dados
pessoais, “sustentando as normas que os desenvolvem e dando-lhes
um sentido e uma fun¢io”. Entendemos também que, mesmo nao
estando dito pelo legislador e sendo os dados sensiveis o centro deste
estudo, estd na base dos principios positivados na LPDP a digni-
dade da pessoa humana como principio basilar, ponto de partida
para a abordagem principiolégica da protec¢ao de dados sensiveis.
Neste sentido, o principio da dignidade da pessoa humana, enquan-
to principio normativo, desempenha duas fun¢ées dogmdticas da

> Alexandre Sousa PINHEIRO, coord., ez al., Comentdrio ao Regulamento
Geral de Protecio de Dados, Coimbra, Almedina, 2018, 205.

57" Carlos Alberto da Mota PINTO, 7eoria Geral do Direito Civil, 4.* ed., por
Antonio Pinto Monteiro e Paulo Mota Pinto, Coimbra: Coimbra Editora, 2005, 95.
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maior importancia, a saber’®:

a) fungio interpretativa, ao apontar o caminho no processo in-
terpretativo dos preceitos do sistema de protecgao de dados
sensiveis;

b) funcio normogenética, que permite que o intérprete/apli-
cador, a titulo subsididrio e excepcional, utilize o principio
para fundamentar as solugées juridicas, sendo, neste senti-
do, “fusiveis de seguranga” do sistema juridico de garantia
dos direitos e liberdades dos utentes dos servicos de satde.

E um principio ao qual ¢é inerente o reconhecimento nio s6 da
qualidade humana da pessoa e da sua dignidade, como também da
dignidade da humanidade. E assim pois resultante da natureza hu-
mana, da espécie humana, impondo-se o respeito pelo ser humano
como individuo e como membro da espécie a que pertence”. E esta
manifestagao de consideragio e respeito que nos coloca num pata-
mar acima da ‘dignidade’ dos demais animais, j4 que partilhamos a
mesma condi¢do mundanal.

58 Joao LOUREIRO, Constituicio e Biomedicina, 565.

% Joao LOUREIRO, Constituicio e Biomedicina, 564.

Pensamos que tem havido uma crescente manifestacio de manipulagio das
consciéncias manifestada através de alteragoes legislativas no que diz respeito aos
direitos dos animais. Filipe Albuquerque MATOS e Mafalda Miranda BARBO-
SA entendem que a atuacido legislativa tem servido para introduzir “(...) uma
ideologia pés-moderna de equiparagdo entre pessoas e os animais. Refira-se, em
abono do rigor, que esta visdo, encabegada pelos ativistas da causa da libertagao
animal, ndo pode ser confundida, por antonomdsia, com a totalidade das preo-
cupagoes teriofilicas, algumas das quais ainda marcadas por um nitido cunho
antropocéntrico e outras convocadoras de uma concepgio do direito que esbarra
com esta instrumentalizacio do juridico” — O Novo Estatuto Juridico dos Animais,
Coimbra: GestLegal, 2017, 8.
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A dignidade da pessoa humana ¢ invocada como primeira, nio
por uma questao de ordenacio sistemdtica, mas, pelo contrdrio, por
convocar a permanéncia ética-axiolégica do nosso ser no mundo
e no encontro com os outros. Significa, por fim, que os direitos de
personalidade objecto de protec¢io de dados, assentam na digni-
dade da pessoa humana, designadamente as convicgdes filoséficas e
politicas da pessoa, a sua filiagao partiddria ou sindical, fé religiosa,
vida privada, origem racial ou étnica, sadde e vida sexual, incluindo
os dados genéticos.

Os principios anunciados pela LPDP sio uma mola amortecedora
que equilibra os pesos, permitindo, de um lado, aceitar as novas
realidades ficticas e os valores que a ordem juridica possa tutelar e,
do outro lado, manter (ou nio perturbar) a harmonia do sistema.
Quando entendidos como principios normativos, juntamente com
a realidade social, transcendem a norma legal, constituem o funda-
mento decisivo da resposta juridica que validamente seja de dar aos
problemas suscitados pela realidade que ¢ o tratamento de dados.

Mas devemos prestar muita aten¢io ao facto de que nao vivemos
num mundo ideal: vivemos num mundo problemdtico, em trans-
formagio constante, que exige respostas dinimicas e a altura dos
problemas e das transformagées. Assim, os principios que iremos
anunciar, nao foram estruturados com a pré-disposi¢ao para um fim
concreto. Apesar de estarem limitados, estes limites nao sao estan-
ques; o seu conteddo sofre influéncias enddgenas e exégenas. Tudo
passa, tudo evoluciona, tudo se transforma; apenas o sentido perso-
nalista do Direito deve estar sempre presente, nao sendo o baluarte
da humanidade a permanecer “insensivel aos beijos do sol, as violén-
cias dos ventos, aos embates das tempestades”™. Em consequéncia,

% Palavras de Don Germano Rossi na sua obra Discursos de Circunstincias,

traducdo de Adolfo M. Tarroso Gomes, Lisboa: Unido Gréfica, 1956,145.
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a nossa forma social, cultural, religiosa, econémica e politico-ideo-
légica dita, em cada momento histérico da nossa vivéncia, o nosso

pensamento juridico, estruturado na “consciéncia juridica geral®.

Seguimos a sistemdtica da LPDDP, cuja arrumagao nos parece nio
significar qualquer hierarquia, pois, se assim fosse, de certeza que
o principio da licitude estaria em primeiro lugar, desde logo pela
sua fungao teleoldgica e axioldgica-normativa. Por isso, a arrumagao
sistemdtica constante do RGPD ¢é mais conforme a ideia da priori-
dade da actuagao conforme a ordem juridica®. No art. 13° da CUA-
CPDP estao previstos os principios relativos a protecgao de dados
pessoais: nio consta o principio da licitude, mas faz referéncia a
legitimidade®. Este principio impée que os actos nio estejam com
a ordem juridica e devem obedecer a determinados requisitos juri-
dicos, o que por si s6 espelha a sua importincia. Passamos agora a
explicitar cada um dos principios.

2.1 Principio da transparéncia

A art. 6° da LPDP estatui o principio da transparéncia. Diz o
preceito que “o tratamento de dados pessoais deve processar-se de
forma transparente, em estrito respeito pelo principio da reserva da
vida privada, bem como pelos direitos, liberdades e garantias publi-

¢! Fernando Pinto BRONZE, Introducio ao Estudo do Direito, 2.2 ed., Coim-
bra: Coimbra Editora, 2006, Reimpressio de 2010, 433.

2 A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 152 seg.

6 O art. 13° indica os seguintes principios: Consentimento e legitimidade;
tratamento legitimo e justo; finalidade, relevancia e conservagao dos dados; exac-
tidio dos dados ao longo do seu ciclo de vida; transparéncia do tratamento, ¢
confidencialidade e seguranga dos dados pessoais.
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cas fundamentais previstas na Constitui¢ao da Republica de Angola
e na presente lei” (n° 1). Este principio deve ser articulado com um
principio que o nosso legislador omitiu, mas adoptado pela maioria
das nagbes modernas: o principio da lealdade, o qual, numa perspe-
tiva ampla, representa um plus em relagio ao principio da licitude,
que veremos de seguida, podendo ser invocdvel naquelas situagoes
em que o tratamento é susceptivel de contradizer a intengao teleols-
gica e axioldgica da LPDP®. A transparéncia como principio é ho-
rizontalmente transversal a todo o processo de tratamento de dados,
desde a formacao, recolha, execucio até ao final da relacao.

A Uniao Europeia ao aprovar o RGPD tratou de elencar um con-
junto de Considerandos. O n° 39 determina:

“Deverd ser transparente para as pessoas singulares que os da-
dos pessoais que lhes dizem respeito sio recolhidos, utilizados,
consultados ou sujeitos a qualquer outro tipo de tratamento
e a medida em que os dados pessoais sao ou virdo a ser tra-
tados. O principio da transparéncia exige que as informagoes
ou comunicacoes relacionadas com o tratamento desses dados
pessoais sejam de ficil acesso e compreensio, e formulados
numa linguagem clara e simples. O acesso e compreensio exi-
gem uma linguagem inteligivel para uma pessoa cujo padrio
seja de uma pessoa média no 4mbito do publico-alvo, o que
implica da parte do responsével pelo tratamento um minimo

¢ Cfr. A. Barreto Menezes CORDEIRO, Comentdrios ao Regulamento Geral
de Protegio de Dados e & Lei n° 58/2019, CIDP, Faculdade de Direito da Uni-
versidade de Lisboa, Coimbra: Almedina, 2021, 103. Diz o autor que “numa
perspectiva concretizadora, o principio da lealdade (i) impoe que os tratamentos
realizados pelos responsdveis pelo tratamento se guiem por critérios equitativos
— a expressdo “tratamento equitativo” é utilizada ao longo do RGDP e dos seus
considerandos para densificar o conceito de lealdade; e (ii) na relacio que os
responsdveis pelo tratamento estabelecam individualmente com cada um dos ti-
tulares de dados: a lealdade impée, aos primeiros, uma obrigacio de atenderem a
todo o tempo aos seus interesses e expectativas legitimas dos segundos”.
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de conhecimento da populacio objecto do seu trabalho. Esse
principio diz respeito, em particular, as informagées fornecidas
aos titulares dos dados sobre a identidade do responsivel pelo
tratamento dos mesmos e os fins a que o tratamento se destina,
bem como as informacoes que se destinam a assegurar que seja
efectuado com equidade e transparéncia para com as pessoas
singulares em causa, bem como a salvaguardar o seu direito a
obter a confirmagdo e a comunicac¢io dos dados pessoais que
lhes dizem respeito que estdo a ser tratados. As pessoas singu-
lares a quem os dados dizem respeito deverao ser alertadas para
0s riscos, regras, garantias e direitos associados ao tratamento
dos dados pessoais e para os meios de que dispoem para exercer
os seus direitos relativamente a esse tratamento. Em especial,
as finalidades especificas do tratamento dos dados pessoais de-
verdo ser explicitas e legitimas e ser determinadas aquando da
recolha dos dados pessoais. Para isso, é necessdrio assegurar que
o prazo de conservagido dos dados seja limitado ao minimo.
Os dados pessoais apenas deverdo ser tratados se a finalidade
do tratamento nio puder ser atingida de forma razodvel por
outros meios. A fim de assegurar que os dados pessoais sejam
conservados apenas durante o periodo considerado necessério,
o responsdvel pelo tratamento deverd fixar os prazos para o apa-
gamento ou a revisio periddica. Deverdo ser adoptadas todas
as medidas razodveis para que os dados pessoais inexatos sejam
retificados ou apagados. Os dados pessoais deverdo ser tratados
de forma que garanta a devida seguranca e confidencialidade,
incluindo para evitar o acesso a dados pessoais e equipamento
utilizado para o seu tratamento, ou a utilizagio dos mesmos,
por pessoas nao autorizadas”.

O n° 2 do art. 6° da LPDP dispoe que “para efeitos do disposto
no ndimero anterior, os dados pessoais devem, nomeadamente serem
conservados de forma a permitir o exercicio aos seus titulares dos di-
reitos de acesso, informacao, rectificagio, cancelamento e oposigao
(...)7. Este preceito impoe a observincia, quanto a interpretagio e
aplicacio do principio da transparéncia, dos direitos dos titulares
dos dados previstos nos artigos 25°, 26°, 27°, 28° e 29°.

Em suma, sdo trés as obrigagoes resultantes deste principio: (7) a
comunicacio com os titulares dos dados; (77) a prestagao de infor-
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magoes aos titulares de dados; e (77) a disponibiliza¢do de mecanis-
mos para o exercicio dos direitos dos titulares de dados. Estas obri-
gagdes concretizam-se na existéncia de uma relagao qualitativa entre
o responsdvel pelo tratamento e o titular dos dados minimamente
transparente. No seu relacionamento, o responsivel pelo tratamento
dos dados deve demonstrar clareza, abertura e honestidade®.

Dadas as especificidades do tratamento de dados por entidades
publicas, o principio da transparéncia exerce um papel muito impor-
tante, porquanto este principio é estruturante da Administracio Pad-
blica contemporinea, a mesma que os estabelecimentos hospitalares
publicos devem, em principio, seguir. Trata-se de um principio da
Governanga Publica que, numa perspectiva axiol6gica, constitui uma
directriz, orientando a conduta da administragao publica para que
funcione de forma aberta e igualitiria, comprometida com os valores
dos direitos, liberdades e garantias constitucionalmente previstos.

Uma das concretizagdes deste principio no 4mbito do sector pu-
blico ¢ a extensdo da responsabilidade. O responsavel do sector pu-
blico, durante o procedimento do tratamento dos dados pessoais
em satde deve demonstrar abertura para a presta¢io de contas, per-
mitindo que o titular dos dados, mas também em algumas circuns-
tAncias todos os interessados, possam acompanhar e, de certa forma,
controlar o tratamento. Podem, nestes termos, exigir um controlo
juridico e social sobre a eficicia, eficiéncia e efectividade do trata-
mento de dados — referimo-nos a accountability, enquanto responsa-
bilidade democritica do sector publico na gestao de dados pessoais
que, interessando ao “ptblico”, tém um peso garantistico da sua
“privacidade e intimidade”, como valores coroldrios do primado da
dignidade da pessoa humana.

® Graga Canto MONIZ, Manual de Introducio & Proteccio de Dados Pessoais,
Coimbra, Almedina, 2023,103.
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2.2 Principio da licitude

O art. 7° da LPDP estatui o principio da licitude. O n° 1 dispoe
que “o tratamento de dados pessoais deve ser efectuado de forma
licita e leal, com respeito pelo principio da boa-fé”. Nos termos ge-
rais, licitude é estar conforme a ordem juridica estabelecida. Em
consequéncia, o tratamento de dados pressupoe o cumprimento da
lei, nao apenas a LPDP, mas o conjunto de legislagao susceptivel de
concorrer para uma efectiva protecgio dos dados pessoais. Apesar de
a nossa lei vincular 2 licitude a lealdade e a boa-fé, em boa anilise
devemos também agregar-lhe os principios da responsabilidade e
da finalidade. Com o principio da responsabilidade, o responsdvel
pelo tratamento de dados deve traduzir em documento as condigoes
de licitude e justificar as razoes de escolha, ficando aqui reflectida a
ideia da necessidade de um contrato, até porque ¢ exigivel o consen-
timento como garantia/fundamento da licitude.

No entanto, centralizar o consentimento para a exclusao da ili-
citude no tratamento de dados pessoais sensiveis nao tem merecido
unanimidade da doutrina. Conforme BARRETO MENEZES CORDEI-

7

RO, os criticos consideram que o consentimento “¢ uma ficgdo:

5 Comentdrios ao Regulamento Geral de Protecio de Dados e & Lei n° 58/2019,
CIDP, Faculdade de Direito da Universidade de Lisboa, Coimbra: Almedina, 2021,
111. Refere o autor que numa perspectiva pratica “(i) a maioria dos sujeitos nio se
pode negar a consentir sem incorrer em pesados riscos — os dados sio pedidos por
um superior hierdrquico ou por um sujeito que detenha uma enorme ascendéncia,
p. ex.: drea da satide; ou (ii) o consentimento ¢ necessdrio para aceder a bens e servi-
cos indispensdveis — emprego, energia, comunicagoes ou contas bancdrias”.
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traduz uma falsa ideia de controlo e representa, quando manifes-
tado, uma chave para um acesso virtualmente ilimitado a um sem
fim de informacoes pessoais”. No entanto, o consentimento ¢ um
elemento sempre importante para o tratamento de dados pessoais e
fundamento para a sua licitude, pelo que, devido a sua relevancia,
dedicaremos infra um espago auténomo a sua abordagem.

Quanto a combina¢io com o principio da limitagio das finalida-
des, obriga o responsdvel pelo tratamento dos dados a identificar as
finalidades e a avaliar a proporcionalidade entre o tratamento e a fi-
nalidade do mesmo, para depois escolher o fundamento da licitude®.

A ligacdo que o artigo faz a lealdade e ao principio da boa-fé re-
sultam no facto de que, como jd foi referido, a lealdade consubstan-
cia um plus em relagio ao principio da licitude. Por for¢a da tradicio
alema, que influenciou o direito portugués, o qual veio influenciar o
angolano, a colocagio na norma da locugio boa-fé, ao invés do ter-
mo /Jeal, é resultado da escolha feito pelo legislador germénico®. Pa-
rece-nos que, apesar de serem termos diferentes, oferecem um signi-
ficado idéntico, em atengio a intengao teleoldgica do preceito. Nada
impede que elucidemos mais um pouco o que é que o principio da
lealdade empresta ao principio da licitude. A medida da sua impor-
tancia para o Direito no seu todo e, especialmente, no tratamento
de dados pessoais, ¢ assinaldvel. Tomando por referéncia o RGPD, e
para reforcar o nosso posicionamento, descortinamos que ao longo
do seu corpo se encontra esparsamente escrita a terminologia “tra-
tamento equitativo”, que “¢ utilizada para densificar o principio da

¢ Graga Canto MONIZ, Manual de Introducio & Proteccio de Dados Pessoais, 67.

% A. Barreto Menezes CORDEIRQO, Direito da Proteccio de Dados a Luz do
RGPD, 153.
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lealdade™. Agir com lealdade significa que o responsdvel pelo trata-
mento de dados actua com honestidade, correc¢io e retidao perante
todo o processo, i.e. desde a identificagao do titular dos dados, a
informacio a prestar para a obten¢io do consentimento, na recolha
e tratamento dos dados.”’

Naio existe na lei angolana uma referéncia de obrigatoriedade que
concretize o conceito de lealdade referida no preceito em anilise.
Por isso, a lealdade deve ser encarada como um principio amplo,
com uma fungio de “guarda-chuva” (umbrella function)’, que impe-
de que os dados pessoais em satide sejam tratados com a finalidade
de prejudicar, ou tratados de forma discriminatéria, dissimulada, ou
com surpresa para o seu titular, ou que haja motivo para ser invo-
cado quando o tratamento esteja em contradi¢do com o espirito da
LPDP. A lealdade obriga também os responsdveis pelo tratamento a
que atendam permanentemente, enquanto for justificivel, aos inte-
resses e as legitimas expectativas dos titulares dos dados”.

O n° 2 do art. 7° dispde que “o tratamento de dados pessoais que
conduza a uma discriminagao arbitrdria e ilicita em relagao ao seu
titular é considerando contrédrio ao principio da boa-fé”. A nio dis-
criminagdo deveria ser um principio auténomo, pois no processo de
tratamento de dados ganha contornos especiais, devido a natureza

% A. Barreto Menezes CORDEIRQO, Direito da Proteccio de Dados a Luz do
RGPD, 153.

7% Ana Francisco Pinto DIAS, “A Dimensao Processual da Protecio de Dados
— Uma breve referéncia  luz do regulamento geral de protecio de dados”, Revista
de Direito da Responsabilidade, Coimbra, 4 (2022) 7.

7L A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 153.

72 A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 153.
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dos dados, que sao qualificados como sensiveis, revelando um alar-
gado espaco de riscos de estratificacio e estigmatizagao das pessoas a
partir de perfis desenhados pelo processamento de dados.

Para se evitar que o tratamento de dados pessoais sensiveis seja
considerado ilicito, impoe-se que o seu titular dé o seu consentimen-
to para uma ou mais finalidades especificas; nao podendo consentir,
o tratamento justifica-se por ser necessdrio para a defesa de interesses
vitais do seu titular, ou de outra pessoa singular ou de interesses le-
gitimos. Para o caso em aprego, e dado o facto de a locugio interesses
vitais revestir a forma de cldusula geral, o seu campo de aplicagio
deve ser tendencialmente limitado: o tratamento necessdrio para
acautelar os interesses vitais do titular ou de interesses de terceiros
que envolvam dados relativos a satde e 4 vida sexual do titular dos
dados, bem como aos dados genéticos (e biométricos). Afinal, quan-
do fizermos alusio a interesses vitais como medidor da licitude do
tratamento de dados, no preenchimento da materialidade do con-
teido da cldusula geral em causa, devem ter-se em atengio questoes
de significativa gravidade, como atentar contra a vida, a integridade
fisica e a incolumidade do individuo. J4 os interesses legitimos de-
vem ser entendidos sob trés perspectivas’: “(7) a prossecugio de in-
teresses legitimos do responsavel pelo tratamento ou do terceiro ou
terceiros a quem os dados sejam comunicados; (7Z) a necessidades do
tratamento dos dados pessoais para a realizacio do interesse legitimo
prosseguido e (7ii) os direitos e liberdades fundamentais do titular
dos dados nio prevalecem”.

H4 que atender também a um interesse publico ou da autoridade
publica, designadamente quando estd em causa (i) o exercicio de

7% Cfr. acérdao Fashion ID do Tribunal TJUE (Tribunal de Justi¢a da Uniao Eu-
ropeu), C-40/17, 29 de Junho de 2019, pardgrafo 95, apud Graga Canto MONIZ,
Manual de Introducio & Protecio de Dados Pessoais, Coimbra: Almedina, 2023, 91.
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fungdes de interesse pablico ou (7)) o exercicio de autoridade publi-
ca de que estd investido o responsdvel pelo tratamento. O exemplo
que a LPDP nos pode oferecer decorre do art. 14, n° 2, que isenta
o consentimento para o tratamento de dados sensiveis de satde,
nomeadamente “(...) para efeitos de medicina preventiva, de diag-
néstico médico, de assisténcia médica consentida, de gestao e esta-
tistica de servigos de satide ou quando se trata de uma emergéncia
médica ou justificada pelo interesse publico”. Outra exigéncia que
se pode adicionar a legitimidade do exercicio de fun¢ées de interesse
publico ou de autoridade publica ¢ a existéncia de poderes piiblicos
atribuidos por acto legislativo competente. A Agéncia de Protecgao
de Dados ¢ dos 6rgaos com poderes piiblicos que intervém sempre,
quer para emitir a autorizagao para o tratamento, quer para tomar
conhecimento do tratamento através de notificacio.

2.3 Principio da proporcionalidade

O art. 8° da LPDP dispoe o principio da proporcionalidade. Anun-
cia assim o legislador: “os dados pessoais sujeitos a tratamento devem
ser pertinentes, adequados e ndo excessivos relativamente as finalidades
que legitimamente a sua recolha e tratamento.” (itdlico nosso). O que
o responsdvel pelo tratamento dos dados deve fazer é sopesar a protec-
¢ao da esfera juridica do seu titular e a realiza¢do das finalidades que
legitimam a recolha e o tratamento, ou seja, ponderados os interesses
em causa, do responsavel e dos titulares, o tratamento de dados deverd
ser realizado através de meios adequados para o fim visado, salvaguar-
dando, por um lado, o direito a protecgao dos dados pessoais e outros
direitos fundamentais, e por outro o interesse do responsavel, o qual
se consubstancia também num direito que nio pode ser comprimido
para além do necessdrio, devendo ser atingido num justo equilibrio
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que nao afecte o contetido essencial dos direitos em presenga’.

Esta ponderacio, exige a colocagio em presenca do direito a pri-
vacidade e & protecgio dos dados pessoais de todas as pessoas, en-
quanto direito fundamental inscrito expressamente no catdlogo de
direitos, liberdades e garantias individuais, com o interesse ptblico
constitucionalmente consagrado no capitulo dos direitos e deveres
culturais e que se consubstancia no incremento da proteccio do di-
reito a sadde e 2 investigago cientifica. Resulta assim a necessidade
de ponderacio dos valores em face dos casos concretos. Tal exercicio
exige ultrapassar uma simples obrigacio de consideragao, desprovi-
da de efeitos normativos concretos. O direito convoca resultados e
s6 por meios deles se efectiva, por isso, um principio normativo, na
qualidade de ponto de apoio do sistema, “sustentando as normas
que os desenvolvem e dando-lhes um sentido e uma fun¢ao™”, nao
podendo impor uma simples contemplacio de outros principios —
pelo contrério, a consideragio de um principio equivale a respectiva
aplicacdo. Assim, o principio da proporcionalidade, ou da proibi¢ao
do excesso, equaciona a convocag¢io dos meios para a realizagio dos

7% Ana Raquel Gongalves MONIZ, Os Direitos Fundamentais e a sua Circuns-
tancia. Crise e Vinculagio Axioldgica entre o Estado, a Sociedade e a Comunidade
Global, Coimbra: Imprensa da Universidade de Coimbra, 2017, 158. A autora
entende que “a matéria dos direitos fundamentais constitui terreno fértil para a
mobiliza¢io do principio da proporcionalidade. Constituindo um dos subprinci-
pios do Estado de direito, a proporcionalidade conhece uma aplicagio especifica
em matéria de direitos fundamentais, quer enquanto elemento coadjuvante da
interpretacdo dos préprias normas que consagram os direitos, sem ignorar que
estas podem colidir com outros bens juridicos constitucionalmente protegidos,
quer como padrio para a aferi¢io da constitucionalidade das medidas dos pode-
res publicos, em especial naquelas que restringem direitos liberdades e garantias,
assumindo-se como um dos «limites dos limites»”.

75 Carlos Alberto da Mota PINTO, Zeoria Geral do Direito Civil, 95.
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fins preconizados, “visando responder ao problema de saber se, de-
pois de aferida a legitimidade dos dltimos, a sua consecugio se pode
alcangar através das medidas selecionadas, que hao de ser idéneas e
exigiveis, causando mais beneficios que prejuizos™.

O principio da proporcionalidade estatuido na LPDP tem trés
elementos que conformam o seu contetido, designadamente a perti-
néncia, a adequagio e a ndo excessividade relativamente as finalida-
des do tratamento. Vamos fazer-lhes uma breve referéncia.

2.3.1 O tratamento deve ser pertinente

Quando o responsavel pelo tratamento de dados decide avangar
com o procedimento, deve avaliar se ¢ 0 momento exacto para o fazer,
e se as condicoes objectivas e subjectivas estao reunidas. A pertinéncia
diz respeito também 4 conveniéncia e congruéncia do tratamento de
dados. E importante que a ocasido se mostre oportuna para que a fina-
lidade seja alcancada de forma licita, e o tratamento deve responder as
finalidades e a0 momento da sua realiza¢io. Ou seja, o tratamento dos
dados deve ser nao apenas desejdvel, mas também necessdrio, e muitas
vezes indispensdvel. A indispensabilidade é também entendida como
necessidade, para revelar que os meios alternativos sio todos adequa-
dos e constituem um “instrumento menos lesivo ou menos intrusivo,
em consequéncia directa da forga juridica dos direitos™”’.

2.3.2 Deve ser adequado

76 Ana Raquel Gongalves MONIZ, Os Direitos Fundamentais ¢ a Sua Circuns-
tdncia, 158.

77" Ana Raquel Gongalves MONIZ, Os Direitos Fundamentais e a Sua Circuns-
tdncia, 159.
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E adequado na medida em que o tratamento deve ser oportuno,
propicio e conforme com os objectivos pré-definidos para o mesmo.
A adequagao nio se confina as finalidades determinadas, mas deve
atender também ao respeito pelos direitos fundamentais do titular
dos dados, ainda que esteja em causa interesse publico (recolha de
dados para gestdo e estatistica de servico de satde, ou quando se
trate de emergéncia médica) ou o exercicio de autoridade publica de
que esteja investido o responsdvel pelo tratamento (recolha de dados
para efeitos de medicina preventiva ou de diagnéstico médico). O
processo de tratamento estd em conformidade com as finalidades
definidas; logo, é possivel a realizagao do propésito da recolha dos
dados que é adequada e relevante.

A adequagio reclama que os meios a serem usados para o trata-
mento possam ser alternativos (no sentido da escolha pelo responsi-
vel) daquele que seja menos invasivo da esfera juridica do titular dos
dados, como por exemplo a anonimizagao’®.

2.3.3 Deve ser ndo excessivo

A lei, ao determinar que o tratamento de dados nio deve ser ex-
cessivo relativamente as finalidades que legitimam a sua recolha e tra-
tamento, pretendeu que o responsdvel adoptasse as medidas menos
restritivas para os direitos do titular dos dados, que haja razoabilidade
entre o sacrificio imposto aos direitos do titular, mesmo que consen-
tido, e a relevincia dos motivos que justificam o tratamento dos da-
dos. Por isso, o responsdvel deve tomar as providéncias de equilibrio,
nao sendo desmedido ou demasiado o equilibrio entre a quantidade e
qualidade dos dados a recolher e as finalidades que se propuser, pro-

78 A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 159.
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cedendo para o efeito através de juizos valorativos e de ponderagao.

A razoabilidade, como categoria do principio da proporcionali-
dade, deve ser também vista como uma forma individualizadora de
apreciagio: no 4mbito do direito da satide, podem ser tidas como
excessivas as finalidades determinadas para o tratamento de dados,
na medida em que os fundamentos que se impuseram possam ser
considerados como razodveis no contexto geral. Os dados pessoais
em satde s3o qualificados como sensiveis, resultando dai a exigéncia
de determinabilidade, como dimensao da proibi¢io do excesso. Com
efeito, bastard que os fundamentos sobre os quais assentam as finali-
dades do tratamento dos dados em satide manifestem determinabili-
dade, clareza e suficiente densidade. Assim se garante a supremacia da
dignidade da pessoa humana, como também a garantia da protec¢ao
da confianga no tratamento em si, e no responsavel pelo tratamento”.

2.4 Principio da finalidade

O art. 9° da LPDP prevé o principio da finalidade, ¢ o n° 1 de-
termina que “os dados pessoais devem ser recolhidos e tratados para
finalidades determinadas, explicitas e legitimas de acordo com o de-
finido em diploma préprio”. Este principio estd conexionado com
o da licitude pois, como nio deveria ser de outra forma, quando a
identifica¢do da finalidade do tratamento dos dados nao for contra
a dignidade da pessoa do seu titular acaba por legitimar e tornar o
processo licito. A finalidade do tratamento de dados, com maior
incidéncia na 4rea da satde, impede que o responsivel pelo trata-
mento execute o processo de forma livre, sem qualquer permissao
especifica e sob as condi¢des que a lei estabelece.

7 Jorge Reis NOVAIS, Os Principios Constitucionais Estruturantes da Repiibli-
ca Portuguesa, Coimbra: Coimbra Editora, 2004, 178 seg.
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A importincia deste principio no quadro do regime juridico da
protecgao de dados pessoais em satide pode ser exposta da seguinte
forma: funciona como fundamento para a realiza¢io de tratamen-
to dos dados, justificando a imposi¢ao do consentimento. Assim, o
principio é uma “razdo-finalidade™ para legitimar o tratamento. O
n° 2 deste artigo determina que “é proibido o tratamento de dados
pessoais para fins distintos ou incompativeis com aqueles que ori-
ginam a sua recolha e tratamento, salvo se: 2) o titular dos dados
tiver dado o seu consentimento expresso; 4) o tratamento tenha fins
histéricos ou estatisticos e os dados sejam anonimizados para este
efeito; ¢) o tratamento tenha por objectivo a preven¢ao, investigagao
e repressao criminal, ou a seguranca nacional, desde que nao devam
prevalecer os direitos, liberdades e garantias dos titulares dos dados”.

Comegando pela tltima alinea do preceito referido supra, cum-
pre notar que a CRA impede, de uma forma geral, a limitagio ou
suspensdo dos direitos, liberdades e garantias, excepto (art. 58°) em
caso de estado de guerra, de estado de sitio ou de estado de emer-
géncia, e estas situagdes anémalas sé6 podem ser declaradas em todo
ou em parte do territério nacional, nos casos de agressio efectiva
ou iminente por forgas estrangeiras, de grave ameaca ou perturba-
¢ao da ordem constitucional democrdtica ou de calamidade publica.
Porque estamos a falar de protecgio de dados pessoais em satde,
parece ser de se admitir que possa ocorrer alguma perturbagao na
sua garantia em casos de calamidade publica®. Mas a CRA ¢ pobre

80 Alexandre Sousa PINHEIRO, Privacy e Protecgio de Dados Pessoais: a Constru-
¢do Dogmidtica do Direito a Identidade Informacional, Lisboa: AAFDL, 2015, 826.

81 Cfr. Ratl Carlos Vasques ARAUJO / Elisa Rangel NUNES, Constituicio da
Repiiblica de Angola Anotada, Tomo 1, Luanda, 2014, 363. Entendem os autores
que as restrigoes aos direitos, liberdades e garantias estdo sujeitas a um conjunto
de regras muito apertadas que sdo as seguintes: “2) proibicio absoluta da suspen-
sdo de alguns direitos, liberdades e garantias. Sdo chamados direitos invioldveis.
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na sua regulamentagao, pelo que se imp6e a necessidade de nos so-
corrermos da lei da protecgio civil — lei n® 28/03, de 7 de Novem-
bro, que sofreu alteragdes aos artigos 12° e 29°, introduzidas pela
lei n° 14/20, de 22 de Marco. Esta lei veio proteger todo o sistema
de satide, nos casos de ocorréncia de calamidade publica, determi-
nando no art. 4°, n° 1 que “(...) o Titular do Poder Executivo pode
adoptar medidas de natureza administrativa, que incidem sobre: ¢)
a proteccdo de cidadaos em situagio de vulnerabilidade; g) o fun-
cionamento de creches, infantdrios, instituicoes de ensino, lares de
terceira idade e lares de acolhimento; 7) a prestagio de servigos de
saude; m) a defesa e controlo sanitdrio das fronteiras; 0) a definicao
de cordoes sanitdrios”. O n° 3 do artigo em referéncia determina a
observancia e respeito do principio da proporcionalidade do agir
publico, devendo as medidas a serem tomadas serem necessdrias e
adequadas para por cobro a ameaga que visam combater ou evitar.

Por fim, as finalidades do tratamento de dados sensiveis estao cir-
cunscritas a determinadas limitagoes, designadamente, deverem ser:

Estes direitos sdo: a aplicagio das regras constitucionais relativas & competéncia
e ao funcionamento dos érgios de soberania. Significa que em caso algum se po-
dem alterar as competéncias préprias de cada 6rgao de soberania em restringir a
sua actividade; &) os direitos e imunidades dos membros dos érgios de soberania;
c) o direito a vida, A integridade pessoal e 2 identidade pessoal; &) a capacidade
civil e a cidadania; ¢) a ndo retroatividade da lei penal; f) o direito a defesa dos
arguidos; e g) a liberdade de consciéncia e de religiio”.

O direito & vida e & integridade pessoal é uma expressio do direito a sadde,
pelo que s6 em situagio de calamidade, como foi o que ocorreu com a pandemia
da Covid-19, se podem justificar determinadas limitagoes ao tratamento de dados
pessoais, como por exemplo para efeitos de prevengio do alastramento do virus e da
investigacio cientifica sobre o virus, a doenga e a sua transmissao, ou seja, quando
estd em causa a necessidade de os servicos de satide tomarem medidas sobre preven-
¢a0 ou controlo de doengas transmissiveis e outras ameacas para a satide publica.
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a)  determinadas, no sentido de que a determinagio deve ser
declarada antes do processo de tratamento. Neste sentido,
“a identificagdo das finalidades nao pode ficar por realizar,
niao pode ser adiada ou condicionada a um evento futuro,

. 7)82
Certo ou 1ncerto °7;

b)  explicitas, depois de determinadas as finalidades, o respon-
sdvel pelo tratamento deve informar, para tomada de conhe-
cimento, os titulares dos dados, as autoridades competentes
e terceiros;

¢)  legitimas, pois nao bastard o cumprimento das exigéncias
constantes no art. 9°, mas o cumprimento de todas as obri-
gacoes legais que em concreto possam ser convocdveis; nes-
tes termos, todas as finalidades eleitas em violagio da lei
(em sentido geral) devem ser consideradas ilegitimas.

As limitagoes as finalidades, no contexto da satde, particularmente
na investigagao, em que hd uma utilizagao primdria e outra secun-
ddria de utilizagao de dados, pode perder fulgor. Neste dominio, o
tratamento posterior para fins de investigagao cientifica, histérica ou
estatistica, nao deve ser considerado incompativel com as finalidades
iniciais. No entanto, sem colocar em causa a compatibilidade expres-
sa, o responsavel pelo tratamento poderd vir a apresentar um novo
fundamento legal para o tratamento de dados, quando o fundamento
anterior (de investigagdo clinica) nio se estende para a nova operacio
(v.g., de estatistica clinica)®. Justifica-se esta posi¢io, pois o responsd-

82 A. Barreto Menezes CORDEIRO, Comentdrios ao Regulamento Geral de
Protecio de Dados e a Lei n° 58/2019, 104.

8 Elisabete CASTELA / Tiago Branco da COSTA, “A investigagdo clinica
na era do altruismo dos dados: algumas considerages em torno da protecio de
dados pessoais”, in Anudrio da Protecgio de Dados, Centro de I&D Sobre Direito
e Sociedade, Faculdade de Direito da Universidade Nova de Lisboa, 2023, 267.
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vel e os participantes no processo de investigagao clinica nao deverio
alegar existéncia de “compatibilizagio” de fundamentos para fins de
investigagdo cientifica ou de estatistica com base em presunc¢io, pois
tal podera facilitar que outras intengbes que nao as estritamente para
fins de investigacio clinica se achem encobertas®.

2.5 Principio da veracidade

O art. 10° da LPDP estabelece o principio da veracidade. Deter-
mina o n° 1 que “os dados pessoais sujeitos a tratamento devem ser
exactos”. A exatidio aqui significa que os dados pessoais devem ser
correctos e actualizados sempre que necessdrio, devendo ser adopta-
das, conforme o n° 2, as medidas “para assegurar que dos dados total
ou parcialmente inexactos ou incompletos sejam apagados ou recti-
ficados, de forma que correspondam a situagao actual e concreta do
seu titular”. “Correctos” significa que devem estar conforme foram
autorizados pelo titular, ou a recolha dos dados estd em conformida-
de com as caracteristicas reais do seu titular. Em satide e no 4mbito
do diagndstico médico, “correctos” significa que a imagem de radio-
grafia captada no térax de um paciente deve representar fielmente os
elementos constantes do térax (por exemplo os pulmées) e perten-
cer aquela pessoa concreta. “Actualizados” significa que, no momen-
to do tratamento, publicagio ou transferéncia, devam ser como as
informagdes adquiridas ou recolhidas através do estatuto real do seu
titular, podendo ser alterados se ocorrer alteragio nos seus dados de
estado civil ou no estado de satide do titular. Retomando o exemplo
supra, quando o responsdvel estiver a realizar o tratamento de dados
daquele paciente concreto, a informacio deverd corresponder aquela

84 Elisabete CASTELA / Tiago Branco da COSTA, “A investigagio clinica na

era do altruismo dos dados”, 267.
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imagem e ndo a uma anterior. Quando no decorrer do processo da-
vidas surgirem, deverd realizar-se nova captagio de imagem; ¢é neste
sentido que deve ser entendido “actualizado”. S6 assim o participan-
te no processo de investigagio poderd exercer o seu direito, sejam os
dados rectificados ou, in extremis, apagados.

O sentido teleoldgico do preceito em andlise, exige do responsa-
vel pelo tratamento de dados pessoais uma ac¢ao movida pela cor-
recgao, actualizando os dados sempre que for necessirio, através de
medidas garantidoras de tal desiderato.

2.6 Principio da duragao do periodo de conservagao

O art. 11° do LPDP estabelece o principio da duragio do periodo
de conservagdo. Determina o n® 1 que “os dados pessoais devem ser
conservados de forma a permitir a identificagio dos seus titulares
apenas durante o periodo necessdrio a prossecugao das finalidades
que originaram a sua recolha ou tratamento, devendo ser posterior-
mente eliminados ou tornados anénimos”. Quando a finalidade
da qual resultou o tratamento de dados pessoais for atingida, nada
justifica a manutengdo dos mesmos, a nio ser que a conservagio
passe a estar sob anonimato. E um mecanismo para garantir que a
finalidade do tratamento seja respeitada, e assim se evitar o risco de
utilizagao ilegitima dos dados. A finalidade do tratamento configura
assim o principal critério para determinar o prazo de conservagao
dos dados. Outro motivo para a conservagio dos dados pode ser o
fundamento para a demonstragio de um énus juridico, como provar
um facto decorrente de um tratamento médico (cirurgia, receita mé-
dica, diagnéstico, v.g.) de que resultou dano para obrigar o lesante
a indemnizar, ou para efeitos de garantias para justificacio de exe-
cucio de um contrato de doagio de érgaos, tecidos ou células, prin-
cipalmente post mortem. Entretanto, nestas situagoes, a conservacao
de dados deve limitar-se a um prazo razodvel para cumprimento
daquela obrigagao, sujeitando o seu acesso a um controlo.
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O n° 2 do artigo em anilise dispoe que “a conservagao de dados
pessoais para fins histéricos, estatisticos, de investiga¢io criminal e
de seguranca nacional pode ser autorizada pela APD por periodo
superior mediante requerimento do responsédvel pelo tratamento”.
Para o que interesse ao presente escrito, nestas circunstancias os da-
dos de satide para fins histéricos e estatisticos conjugam-se para de-
terminar, por exemplo, épocas de endemias e pandemias, periodos
sazonais de aparecimento de determinados doentes ou vectores de
transmissao de doengas, ou seja, dados para interesse e valor para a
satde publica, bem como o interesse para a seguranga nacional. Ve-
jamos o que pode acontecer se mais de metade da populagio de um
determinado territério nacional ficar afectada por um virus morti-
fero como o ébola.

Na verdade, este principio, também chamado principio da limi-
tagdo da conservagao na Europa, determina que “volvido o periodo
de tempo necessdrio para a prossecucio dos fins determinados, os
dados devem ser, o quanto antes, apagados”®. Assim, ¢ dever de
cada responsdvel pelo tratamento determinar os prazos para o apa-
gamento ou para a revisao periédica da sua conservagao, de forma
a assegurar que os dados pessoais de saide sejam mantidos apenas
durante o periodo para a concretizagio da finalidade.

Se avaliarmos os instrumentos de protec¢io de dados sensiveis de
paises ou regides modernas, verificaremos que a nossa lei de protec¢io
de dados pessoais nao regulou dois principios importantes, nomeada-
mente o da integridade e confiabilidade, e o da responsabilidade.

8 A. Barreto Menezes CORDEIRO, Comentdrios ao Regulamento Geral de
Protecio de Dados e a Lei n° 58/2019, 106.
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consentimento constitui um elemento estruturante

da protec¢io de dados pessoais. Nao resulta apenas

do facto de esta protec¢io ser uma categoria juridica

geral aplicdvel ao direito, mas também porque re-
presenta jd uma expressio de autenticidade para a anuéncia ao seu
tratamento por parte do titular dos dados pessoais, em atengdo a
sua finalidade®. Dado este duplo aspecto, o consentimento carrega
consigo alguns problemas, dos quais importam, por serem objecto
de continuo estudo, os vicios de vontade ¢ os vicios da forma de
manifestagao da vontade, de que falaremos infra.

O tema do consentimento ndo tem a sua sede exclusiva no tra-
tamento de dados. O Cédigo Civil faz indmeras referéncias; alids, é
sua fonte, v.g., o art. 340°. O Cédigo Penal também trata do tema
— artigos 34°, 35° e 165° — oferecendo tutela ao agente quando
actua, excluindo a ilicitude do facto quando se referir a interesses
liviemente disponiveis e o acto nio for contrdrio aos bons costumes
e a dignidade da pessoa humana.

E no 4mbito da bioética que o consentimento ganhou a inten¢do
axioldgica que hoje lhe é reconhecida, pois neste campo é que foi
desenvolvido o termo consentimento informado e consentimento li-

8 George D. POZGAR, Legal and Ethical Essentials of Health Care Adminis-
tration, 233 e seg.

85



PROTECCAO DE DADOS PESSOAIS EM SAUDE

Conforme a Lei de Proteccdo de Dados Pessoais de Angola, e tendo presentes o Regulamento Geral de Protecgao de Dados
da Unido Europeia e a Convencao da Unido Africana sobre Ciberseguranca e Proteccdo de Dados Pessoais

vre e esclarecido. No geral, este consiste no procedimento através do
qual — exceptuadas as situagoes de risco iminente de morte, apds
elucidar o paciente, seus familiares ou pessoas préximas, no caso
de impossibilidade ou risco de dano do paciente — se obtém o seu
consentimento para a realizacio de actos médicos.

Sem pretender aqui embarcar na discussio sobre a natureza ju-
ridica do consentimento, vamos apenas abordar as trés linhas im-
prescindiveis para que o tema em questdo tenha sustentabilidade
dogmadtica. Em primeiro lugar, o consentimento deve ser visto como
um processo, ¢ ndo como um simples acto. Na verdade, as informa-
¢oes sobre terapéutica, sobre a finalidade do tratamento dos dados
pessoais, devem ser levadas de forma esclarecida ao paciente ou titu-
lar dos dados de forma continua para que ele forme voluntariamente
a sua convicgao. Nio é, pois, qualquer documento que ¢ levado ao
paciente ou titular de dados que servird de elemento para autorizar o
profissional a realizar qualquer acto ou a isentd-lo de responsabilida-
de. Em segundo lugar, e relacionado com o que acabamos de referir,
decorre do facto de o consentimento informado, livre e esclarecido
ter uma dupla fungio: juridica, porque excludente da ilicitude do
acto, por isso, de defesa do profissional; ética, como processo con-
tinuo de esclarecimento na relagio entre médico/responsivel pelo
tratamento de dados e paciente/titular de dados pessoais, protegen-
do sempre a autodeterminagio deste tltimo. Em terceiro lugar, em
muitas situagdes a questdo do consentimento é colocada em relagao
a pessoas que se encontram em situagio de vulnerabilidade, quer
se trate de pessoa em situagio critica de satide, quer se trate de pes-
soa com pouco ou nenhum conhecimento técnico (nao sabendo,
por exemplo, diferenciar quando estd no campo do tratamento te-
rapéutico ou na drea da investigacdo cientifica, j4 que em ambas se
exige tratamento de dados pessoais). A vulnerabilidade pode atingir
a situagao econdmica e, sendo os dados pessoais um produto eco-
némico de grande importincia global, as pessoas podem oferecer os
seus dados pessoais sensiveis sem terem o devido conhecimento dos
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riscos que dai podem resultar, por entenderem que a contrapartida
econdmica oferecida ¢, naquelas circunstincias, vantajosa.

Com base nestes aspectos de vulnerabilidade, devemos atender
aos limites que impdem a utilizacdo do consentimento. Ou seja, o
consentimento nao deve ser usado pelo responsédvel pelo tratamento
de dados pessoais se nio estiver garantida a observincia de alguns
requisitos, designadamente, o respeito pela privacidade, inviolabili-
dade da intimidade, da honra, bom-nome e imagem, livre desenvol-
vimento da personalidade, dignidade e livre exercicio da cidadania,
enfim, dos direitos humanos. O respeito destes direitos serve de fun-
damento ao consentimento, pelo que consentir nio é um acto por
si s6 bastante, devendo ser exigida a observincia destes requisitos/
fundamentos. Veja-se, por exemplo, quando o tratamento de dados
¢ realizado de forma digital, é comum encontrar em sites depararmo-
-nos com boxes ou caixas com a pergunta se o utilizador consente no
tratamento dos seus dados. O mundo digital favorece a recolha de
dados em grande escala, fornecida de forma voluntdria ou involun-
taria pelas pessoas através da internet. Neste espago da “sociedade
de informagio”, predomina a hiperinformagio e uma economia de
dados interconectada por um sistema electrénico. Nestas situacoes,
ainda que se assegure que o consentimento obedece 2 lei, ou seja,
que se apresenta como livre, informado, inequivoco e com finalida-
de determinada, é importante que antes esteja em consonancia com
principios e fundamentos que norteiam o sistema de protec¢io de
dados, destacando-se os direitos dos titulares dos dados pessoais.
Como entende POZGARY, “informed consent is a legal doctrine that
provides that a patient has the right to know the potential risks, bene-
fits, and alternatives of a proposed procedure”. Citando o caso judicial

8 George D. POZGAR, Legal and Ethical Essentials of Health Care Adminis-
tration, 234 e seg.
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Canterbury v. Spence de 1972, afirma que “set the seasonable man’
standard, which required informed consent for treatment”.

Dentro das defini¢coes oferecidas pela LPDP no art. 5°, al. a),
vem a de consentimento do titular dos dados, sendo “qualquer mani-
festagao de vontade livre, especifica, explicita e informada, indepen-
dentemente do suporte, no qual o titular dos dados autoriza o seu
tratamento”. Desta defini¢do é possivel extrair os seus elementos,
designadamente a manifestacio de vontade, que seja livre, especifi-
ca, explicita e informada. O conceito que o legislador europeu ela-
borou no RGPD, art. 4°, n° 1, é préximo do nosso, mas apresenta
um pouco mais de detalhe na forma de manifestagao da vontade.
A, o consentimento ¢ a “manifestagdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante
declaragao ou acto positivo, que os dados pessoais que lhe dizem
respeito sejam objecto de tratamento”. Como verificaremos no de-
senvolvimento dogmadtico dos elementos constitutivos do conceito
de consentimento conforme o legislador angolano, A. BARRETO ME-
NEZES CORDEIRO® entende que a expressao “explicita” se encontra
apenas na versio portuguesa do RGPD, resultando de um erro de
tradugio, pelo que ndo deve ser considerada. Efectivamente, o legis-
lador angolano foi infeliz em colocar no preceito onde encontramos
o conceito de “consentimento” a exigéncia de uma manifestagao “es-
pecifica” e “explicita”, que parecem ter a mesma intengao teleolégi-
ca, pelo que nos dispensaremos de abordar o elemento “explicita”,
para elegermos manifestacao “inequivoca”.

As premissas correspondentes aos elementos constitutivos do
consentimento levam a deduzir que o direito a intimidade é vul-
nerdvel quando a intromissao no 4mbito do préprio e reservado do

8 A. Barreto Menezes CORDEIRO, Direito da Proteccdo de Dados & Luz do
RGPD, 171.
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titular dos dados nao seja de acordo com a LPDP, nio seja eficaz-
mente consentida ou, mesmo que autorizada, subverta os termos
e alcance para o qual se manifestou o consentimento. Quebra-se
a conexao entre a informacio pessoal que se recolhe ¢ o objectivo
tolerado para o qual foi colhida. A lei impde, portanto, nio sé a
confidencialidade dos dados médicos recolhidos e analisados, como
também o tratamento dos dados realizado com os meios técnicos
robustos e deve seguir uma forma que nio possibilita a intromissio
no contexto da vida privada e intima do paciente.

De uma forma geral, o consentimento em satde, nos termos do
n° 1, al. a) do art. 14° determina o consentimento inequivoco como
condi¢io de validade do tratamento de dados; em especial — con-
vocada a legislacao para o caso — o consentimento na investigagio
clinica nao é condicio de validade/legitimidade da participacio do
doente e, para a investigagdo cientifica é dispensdvel, bastando no-
tificagio 3 APD, conforme o n° 2 da mesma norma. E dado assente
e unanime na doutrina que o tratamento de dados para fins de in-
vestigacdo clinica e cientifica, bem como estatistica, tende a superar
o consentimento como condi¢do, bastando que a informagao reco-
lhida seja anonimizada, ou seja, tornando-a um dado nio pessoal.
Ainda assim, respeitar-se-4 em primeira linha a autodeterminagao
informativa no contexto da satude (incluindo o tratamento médico,
medicina preventiva e investigac¢io clinica/cientifica).

Uma exigéncia presente no consentimento em satide é o seu as-
pecto ético. A lei que muita falta nos faz, mas que existe por exemplo
na pétria de Camaoes e no Reino de Espanha, é a Lei da Investigagao
Clinica. A portuguesa dispde no art. 2°, al. /), que o consentimento
informado é “a decisao expressa de participar num estudo clinico,
tomada livremente por pessoa dotada de capacidade de o prestar
ou, na falta desta, pelo seu representante legal, apds ter sido devi-
damente informada sobre a natureza, o alcance, as consequéncias e
os riscos do estudo, bem como o direito de se retirar do mesmo a
qualquer momento, sem quaisquer consequéncias, de acordo com as
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orientagdes emitidas pela Comissao de Etica Competente, que deve
ser escrito, sempre que aplicdvel”.

Assim, o consentimento ético exigivel no 4mbito do tratamento de
dados em satide nao se confunde nem ¢ absorvido pelo consentimento
estabelecido no Ambito da LPDP. E verdade que eles podem conviver,
e é desejdvel que assim seja. Mas o consentimento ético para cd e para
ld da norma positivada faz sobressair o primado da pessoa humana
como seu ponto de partida, ou seja, a linha mestra do consentimento
ético, por ser imperioso no tratamento de dados em saide o respeito
pela dignidade da pessoa humana, que deve nortear a actuagio dos
actores envolvidos na investigagao clinica/cientifica.

3.1 Manifestagao de vontade

A manifestacio de vontade que a LPDP anuncia no preceito re-
ferido, nao destaca uma especialidade, devendo remeter para o con-
ceito tratado em sede dos negdcios juridicos.

A manifestagao de vontade é a forma de actividade exercida com
plena consciéncia. Uma atitude ou inibigio precedida de reflexio.
E a capacidade de poder tomar uma decisio de forma auténoma e
responsdvel. Expressar uma vontade corresponde a soberania do eu
sobre si mesmo. Kant veio emprestar um toque de evolug¢io ao con-
ceito de autonomia considerando como “fundamento da dignidade
da pessoa humana™®. A autonomia é condigio da realidade humana
que lhe dd capacidade para ser e agir como sujeito, ultrapassando
uma ideia, que vigorou durante muito tempo em satde, de mani-
pulagao utilitdria.

% Immanuel KANT, Fundamentacio da metafisica dos costumes, Lisboa, Edi-
¢oes 70, 2008, 83.
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3.2 Manifestagao de vontade livre

Nao hd consentimento livre se o titular dos dados nao se encon-
trar numa situagao de completa liberdade, podendo fazer escolhas.
A liberdade ¢ o principal pressuposto da manifestagao de vontade,
pois s6 com ela o titular dos dados manifesta prioridades, decisoes
e rentncias. Nao poderd existir manifestagao livre da vontade de
consentir se o titular dos dados for coagido ou sofrer consequéncias
negativas. Ele deve decidir se presta o consentimento ou nao.

Em satide, a manifesta¢io do consentimento para a recolha e tra-
tamento de dados tem particularidades a ter em considera¢io. Hd
situagdo em que o titular de dados nio se acha em condigoes de
prestar o consentimento ou de prestd-lo manifestando de forma es-
pecifica inequivoca ou informada. Muitas vezes o titular dos dados
encontra-se numa unidade de tratamento intensivo (UTI), noutras
vezes traumatizado, pode ser mudo/surdo, menor de idade ou com
problemas do foro psiquico/psiquidtrico. Também tem acontecido,
mais no 4mbito da investigacio clinica ou cientifica, que o titular,
enquanto participante no processo, presta o consentimento por es-
tar com 4nsia de cura, ou simplesmente com razoes do ego pessoal,
como a fama, de ver-se envolvido num processo cientifico.

Muito menos serd livre se, por exemplo, algo que se regista com mui-
ta frequéncia nos nossos estabelecimentos hospitalares, o consentimen-
to for prestado em circunstincias de ameacas de nao vir a ser tratado,
ou convenientemente tratado, se nao aceitar a decisdio médica. Deste
modo, a regra a ser considerada serd aquela em que, o consentimento
serd considerado invalido se o titular dos dados nio puder exercer uma
verdadeira escolha, se se sentir coagido a dar o consentimento.
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3.3 Manifestagao de vontade especifica

Para que ocorra manifestagao do consentimento de forma especi-
fica ¢ necessdrio que o responsdvel pelo tratamento preste informa-
¢ao especifica acerca das finalidades que se propoe, se para prestagao
de cuidados ou tratamento de satde, se para investigacdo clinica/
investigativa ou outra, mas no Ambito da satide. Ora, a especificagao
em funcio da finalidade pressupée que a finalidade deva ser deter-
mindvel, explicita e legitima, pois sé assim faz sentido que o titular
dos dados emita o seu consentimento de forma especifica.

Ademais, o responsivel pelo tratamento deve colocar “em cima
da mesa” a possibilidade de o titular optar, entre varias finalidades,
separadamente, por forma a possibilitar o consentimento especifico
para cada finalidade. E para cada finalidade oferecida, o responsdvel
pelo tratamento deve prestar informacoes especificas, por forma a
que o consentimento livre seja igualmente informado.

Quando se estd a lidar com um doente, a finalidade ¢ a cura ou
prestagao de cuidados, havendo certamente opgoes de escolha: aquela
que o médico elege como estando conforme com a doenca e as carac-
teristicas do doente, e outra, caso alguma anomalia possa registar-se.
Por exemplo, a telecirurgia é um processo moderno e com alguma
eficdcia, mas o médico/responsdvel deverd sempre informar o paciente
das vantagens e desvantagens daquele processo, e quais sao as alter-
nativas. Quanto a investigagao clinica/investigagdo também haverd
escolhas, o que leva a concluir da necessidade de o consentimento
especifico exigir granularidade nos pedidos de consentimento.

3.4 Manifestagao de vontade inequivoca

O consentimento especifico e explicito parece, como referido su-
pra, convergir no mesmo objectivo. Assim, cumpre abordar a ma-
nifestacao de vontade inequivoca, que impde ao titular dos dados
a prestagdo do consentimento de forma a nio resultarem duavidas,
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devendo a manifestacio ser feita por escrito ou oralmente, de forma
expressa ou tdcita. A lei angolana nao a prevé dentro do conceito
que o legislador elaborou; mas, dada a sua importincia dogmadtico-
-normativa para uma melhor compreensao do consentimento, indi-
camos também como elemento constitutivo do conceito em causa,
COMO Veremos jd a seguir.

A opgao por abordar a manifestagio da vontade de forma inequi-
voca prende-se também com o facto de que o art. 5°, al. @), que nos
oferece o conceito de consentimento do titular dos dados, nao conter
este elemento, mas encontramo-lo no art. 120, n° 1, al. 2), que dita
“consentimento inequivoco (...)”. O mesmo ocorre no art.° 13°, n°
1, al. b), ii) Gltima parte, art. 14°, n° 1, al. 2); art. 16°, n° 1, al. a);
art. 190, n° 1, al. @); art. 20°, n° 1, al. 2); art. 22°, n° 1, al. 2). Sao
muitas as normas que fazem referéncia ao consentimento inequivoco,
nao se compreendendo que o legislador tenha elaborado o conceito
de “consentimento” com a introducio dos seus elementos constitu-
tivos, esquecendo-se do elemento “inequivoco” em sete artigos que
estabelecem os requisitos das vdrias situagoes especificas de trata-
mento de dados.

A inequivocidade do consentimento traduz o facto de a sua ma-
nifestagao dever ser feita pelo titular dos dados, de forma que nao
suscite duvidas ou incertezas antes do tratamento pelo responsi-
vel. A manifestagio nio pode oferecer diversos entendimentos; pelo
contrdrio, o consentimento deve ser claro, evidente, manifesto e
6bvio. A decisdo ¢é reservada ao titular dos dados, havendo sempre
a possibilidade de o consentimento ser transmitido por terceiro®,
bastando que resulte claro, sem davidas de que o titular deu o seu
consentimento para o tratamento dos dados em questio.

% A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 185, em especial a nota 722.
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3.5 Manifestagiao de vontade informada

A decisao livre depende da informagdo prestada ao titular dos
dados pelo responsdvel do tratamento. A prestagao da informacio
deve atendar as circunstincias e ao contexto em que o responsavel e
o titular dos dados se encontram, para facilitar a compreensao deste
ultimo. Importa qui convocar o principio da transparéncia, o qual,
exigindo clareza na linguagem ou na escrita, torna a informacio de
fcil acesso e perceptivel para facilitar ao titular dos dados saber e
ter consciéncia dos efeitos juridicos da prestagdo do consentimento.
E de capital importincia que a clareza e acessibilidade exigidas para
a prestagdo de informagodes se traduzam numa linguagem de ficil
compreensao cujo critério de prova seja a do padrao de uma pessoa
comum, por forma a poder-se fazer uma distin¢ao clara do consen-
timento de outros elementos.

Olhando uma vez mais o Direito europeu, nas Orientagoes Re-
lativas ao Consentimento, o GT 29°' considera imprescindiveis as
seguintes informagoes para a validade do consentimento: “(i) iden-
tidade do responsével pelo tratamento; (ii) a finalidade de cada uma
das operagdes de tratamento em relagdo as quais se procura obter
o consentimento; (iii) que dados serdo recolhidos e utilizados; (iv)
existéncia do direito de retirar o consentimento; (v) informagoes
acerca da utilizagdo dos dados para decisdes automatizadas (...), e;
(vi) sobre os possiveis riscos de transferéncia de dados devido a ine-
xisténcia de uma decisio de adequacio e de garantias adequadas
(...)". Segundo A. BARRETO MENEZES CORDEIRO’?, nio ¢é admis-
sivel a limitacdo da “informacio devida aos titulares dos dados, no

! Grupo de trabalho sobre o artigo 29° do RGPD.
92 Direito a Protecio de Dados & Luz do RGPD e da Lei n° 58/2019, 182-183.
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que aos seus direitos respeita” ao (iv) direito a retirar o consentimen-
to, nem em circunscrever o dever de informar dos riscos ao disposto
no ponto (vi)”. Apresenta ainda ddvidas quanto a autonomiza¢io
do ponto (v). Para o autor, as informa¢oes que devem ser disponibi-
lizadas aos titulares dos dados sao: “(i) os dados pessoais a serem ob-
jecto de tratamento; (ii) a identidade do responsdvel pelo tratamen-
to; (iii) as finalidades a que o tratamento se destina; (iv) os direitos
dos titulares dos dados; e (v) os riscos associados ao tratamento. A
informacio prestada, a propésito de cada um destes pontos, deve ser
completa, verdadeira, actual, clara e objectiva”.

O consentimento informado no dominio da prestagio de cui-
dados de satde, deve respeitar a dignidade individual, pois assim
“afasta os riscos de fraude ou influéncia indevida, estimula a adop-
¢ao de uma atitude racional (...) e se aproxima do ideal de uma
aproximagao plena”. Por outro lado, “tal como outro precioso bem,
a liberdade, a autonomia tem as suas limitagoes e serd tanto mais
respeitada quanto mais racional e ponderada for utilizada™”.

3.6 O problema do interesse ptiblico

Outra questao relativa ao consentimento como elemento integrativo
do conceito de licitude ¢ a legitimidade atribuida & entidade/respon-
sdvel publica e privada pelo tratamento de dados. O interesse publico
subjacente ¢ marca de licitude no dominio do tratamento de dados em
saude. Assim, o lugar para tratar deste assunto seria quando falamos do
principio da licitude. Mas, como estd em causa o afastamento do con-
sentimento quando se elege o interesse ptiblico como fundamento do
tratamento de dados, preferimos a sua discussao neste espago.

93 Walter OSSWALD, “Limites do consentimento informado”, in Estudos de
Direito de Bioética, Coimbra: Almedina, 2009, 151-160.
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A dispensa do consentimento nao torna os entes publicos dispen-
sados do cumprimento das regras constantes da LPDP e legislacio
conexa; pelo contrdrio, as obrigagdes impostas a generalidade dos
responsdveis pelo tratamento, sao consequéncia do principio da au-
torresponsabilidade baseada no risco em assentar o quadro norma-
tivo angolano e internacional a que Angola se vinculou em matéria
de proteccao de dados.

Nio deve ser desvalorizado o papel do sector ptblico numa rea-
lidade actual em que hd novos riscos, novas ameagas a privacidade,
identidade e liberdade pessoal com a utiliza¢io no tratamento de da-
dos de novas tecnologias, como os big data, a inteligéncia artificial e
a internet das coisas; os responsdveis do sector publico estao, assim,
juridicamente vinculados a defender, garantir e promover o interesse
publico. H4 neste campo, sem margem para dividas, uma tensio de
dificil concilia¢io entre a seguranga do bem-estar colectivo (garantia
da imparcialidade, objectividade das decisoes, protecgao da satde
publica, medicina preventiva, prevengio da fraude, etc.) e a defesa
da dignidade da pessoa humana, considerando-a uma realidade on-
tolégica viva, concreta e irrepetivel. Apoiando-nos nas nossas posi-
¢oes, escutemos o TJUE, que num acérdao elucidou que “o direito a
proteccio de dados pessoais nao ¢ um direito absoluto, devendo ser
considerado em relacio a sua fun¢io na sociedade e ser equilibrado
com outros direitos fundamentais, em conformidade com o princi-
pio da proporcionalidade™".

Sobre o interesse legitimo hd que analisar aquelas situacoes em que
tal interesse se apresenta sobreposto aos direitos fundamentais, prin-

% Processo C-507/17, ECLI:EU:C:2019:772, Google LLC contra Commis-
sion National de Uinformatique et des libertés (CNIL), de 24 de Setembro de
2019, §60, disponivel em <https://curia.europa.eu/jcms/jcms/j_6/pe/>, consul-
tado a 24 de Fevereiro de 2024.
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cipalmente quando os dados se encontram na disponibilidade de ter-
ceiros, cujo escopo é mais o lucro do que o interesse publico propria-
mente dito, apesar de o fim dltimo de empresas no ramo da farmdcia
e do medicamento, e das fabricantes de dispositivos médicos, ser tam-
bém um interesse ptblico, sendo nesta medida portadoras de legitimo
interesse. Assim, o que importa é saber se os meios, métodos e respon-
sabilidade ética serao os mesmos usados no sector publico e privado.

De um lado, o tratamento de dados pessoais no Ambito da inves-
tigacdo clinica/cientifica por cumprimento de uma obrigagao legal,
“pelas pessoas de direito privado, parece, em abstrato, consubstan-
ciar uma ingeréncia eventualmente excessiva (...) na esfera juridi-
ca das mesmas, colocando em causa a livre iniciativa econémica e
autonomia privada que as caracteriza™®. Por outro lado, ainda que
as pessoas privadas nio prossigam, em principio, interesse publico,
teremos apenas as seguintes exigéncias a assinalar: o consentimento
explicito do titular dos dados; a necessidade do tratamento de dados
para o cumprimento de obrigagées e para o exercicio de direitos do
responsdvel pelo tratamento ou do titular dos dados em matéria de
legislagao laboral, seguranca social e de protec¢ao social; que o trata-
mento seja realizado no 4mbito das actividades legitimas e median-
te garantias adequadas por uma fundagio, associagao ou qualquer
outro organismo sem fins lucrativos e que prossiga fins politicos,
filoséficos, religiosos ou sindicais; se o tratamento for necessdrio a
declaracio, exercicio ou defesa de um direito num processo judicial.
Num segundo plano, podem considerar-se também exigéncias para
os privados, o tratamento de dados para efeitos de medicina pre-
ventiva ou do trabalho, para avalia¢io da capacidade de trabalho do
empregado, o diagndstico médico, a prestagao de cuidados ou trata-

% Elisabete CASTELA / Tiago Branco da COSTA, “A investiga¢ao clinica na

era do altruismo dos dados”, 271.
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mento de satide ou de agio social ou a gestdo de sistema e servigos
de satide ou de acgdo social; o tratamento é necessdrio por motivos
de interesse publico no dominio da sadde publica; se o tratamento
é necessdrio para fins de arquivo de interesse publico, para fins de
investigagao cientifica ou histérico, ou para fins estatisticos™.

No caso especifico do sector publico, a finalidade do tratamento
de dados deve estar relacionada com a execugdo de politicas publi-
cas de satde e o cumprimento de obrigacoes legais ou regulatérias.
Nestas duas situagoes, o consentimento do titular de dados ¢ dispen-
sado; no entanto, em hipdteses especificas, o consentimento do titu-
lar pode ser necessdrio para determinadas finalidades (por exemplo,
apesar de a insuficiéncia renal ser um problema de sadde publica,
ser doador requer o consentimento do mesmo para o tratamento dos
seus dados pessoais).

3.7 Suporte da prestagao do consentimento

O art. 5° al. 4), onde consta a defini¢do legal de consentimento,
dispoe que a sua prestagdo deva ser feita “(...) independentemente
do suporte, no qual o titular dos dados autoriza o seu tratamento”.
Parece que o legislador estd a indicar um suporte fisico ou digital,
onde o titular pode deixar expressa a manifestacao de vontade, es-
crita ou oral, sendo importante que no suporte transpareca o0 modo
inequivoco do consentimento. O critério para aferir da inequivo-
cidade da manifestacido é o do declaratirio normal, conforme art.
236° do CC. Contrariamente ao que ocorre com a regra geral, aqui
o siléncio ndo produz qualquer efeito juridico”.

% A enumeragio feita foi realizada com base na sistemdtica do artigo 6.° do RGPD.
97 A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 184. No Direito europeu, o RGPD no seu Considerando 32 dispoe que
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Naio serd assim se o consentimento visar tratamento médico, na-
quelas situagoes em que o doente entra para as urgéncias do hospital
sem capacidade de comunicar-se, presumir-se-d que ele consentiu o
tratamento. Nestas circunstincias é também de admitir o consen-
timento presumido de o diagndstico obtido através de meios tec-
nolébgicos servir para investigagdo clinica a favor do doente titular
dos dados pessoais. H4, no entanto, que atender ao que dispoe o
art. 14°, n° 1, al. 2). Diz este preceito que o tratamento de dados
pessoais referentes a saide e a vida sexual, incluindo os dados gené-
ticos, s6 pode ser efectuado verificadas as seguintes circunstancias:
“consentimento inequivoco, expresso e escrito do seu titular ou seu
representante legal”®®. Serd que a determinagio legal da forma escri-
ta afasta a forma oral? Parece que para o tratamento de dados sensi-
veis, entre eles os relativos a satde, vida privada e genéticos, obrigam
a forma escrita, conforme a norma indicada supra, acrescentando o

art. 13°, n° 1, al. ), (i).

Questdo duvidosa é a de saber se a manifestagao oral do con-
sentimento pode constar de um gravador. A escrita pode ser feita
em papel fisico ou de forma digital, devendo neste tltimo seguir-se
as regras de segurancga legal e técnica. Hd aqui um problema legal:
Angola nio tem aprovado regimes juridicos para as plataformas di-
gitais, para as assinaturas digitais e para validacio de outros suportes
electrénicos. Por outro lado, o formato onde assentar o consenti-
mento deverd ser de fdcil acesso e leitura.

“o siléncio, as op¢oes pré-validadas ou a omissio nio deverdo, por conseguinte,
constituir um consentimento’.

%8 Sublinhado nosso.
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3.8 Revogacao do consentimento

A LPDP nio prevé a revogacio do consentimento, contrariamen-
te ao que dispoe o RGTD, no art. 72, n° 3. Na CUACPDDP, art. 13°,
sobre os principios de base que regem o processamento de dados
pessoas, encontramos no primeiro principio (Principio de Consen-
timento e de Legitimidade do Processamento de Dados Pessoais)
referéncia A revogagio, mas pensamos ser erro de tradugio, pois,
tendo em conta a estrutura da referida norma, estabelece uma ex-
cepgao ao consentimento”. No entanto, nio podemos considerar
que, no Ambito do consentimento para a recolha e tratamento de
dados pessoais, excluidas as imposi¢oes legais, nao funcione o prin-
cipio da autonomia da vontade. Sendo um principio transversal ao
nosso ordenamento juridico, é de aceitar que a liberdade do titular
dos dados possa revogar a declaragio de consentimento prestada de
modo informado, livre e esclarecido.

O regime juridico da limitagio voluntdria dos direitos de persona-

lidade que pode ser transponivel para o sistema de protecgao de dados
pessoais encontra-se no art. 81° do CC, que constitui a excepgao a regra

9 Assim estabelece a norma: “O processamento de dados pessoais é considerado
legitimo quando o titular dos dados der o seu consentimento. Todavia, este requi-
sito pode ser revogado quando o processamento de dados for necessdrio para: 2)
cumprimento de uma obrigacio legal 4 qual o controlador de dados se subordina;
b) execugio de uma missdo de interesse publico, no exercicio de autoridade publica
conferida ao controlador de dados ou a uma terceira parte, a que os dados serio
submetidos; ¢) execugio de um contrato no qual o titular dos dados é parte ou a
fim de tomar medidas a pedido do titular dos dados, antes de celebrar um contra-
to; d) salvaguarda de interesses vitais ou dos direitos fundamentais e liberdades do
titular dos dados”. Como se pode verificar, o que estd em causa é uma excep¢io no
tratamento de dados sem a manifestacdo de consentimento e nio uma revogacao.
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segunda a qual, nos negdcios juridicos, conforme o disposto no art.
406° do CC, deve imperar o mutuo consentimento como condi¢io
para a modificagio ou exting¢io do contrato, com base no principio
pacta sunt servanda. Dai que o art. 81° CC disponha no n° 2 que “a
limitagao, quando legal, é sempre revogdvel, ainda que com obrigagao
de indemnizar os prejuizos causados as legitimas expectativas da ou-
tra parte”. Ora, pelo tratamento indevido, o titular dos dados pessoais,
considerado um direito de personalidade, tem o poder de fazer cessar,
com eficdcia ex nunc, o consentimento anteriormente prestado.

Num pais como o nosso, em que a literacia sobre protec¢io de da-
dos e evolugao tecnolégica é residual, o direito & revogagao constitui
um mecanismo de defesa para que, ocorrendo situagdes que ultrapas-
sam o entendimento que o titular teve no momento de manifestar o

consentimento, possa alterar ou retirar a autorizagio prestada'®.

3.9 Consentimento de incapazes

O consentimento informado a este nivel é visto numa perspecti-
va da vontade, pois corresponde ao reconhecimento da autodeter-
minagdo da pessoa, que entretanto estd em estado de incapacidade.
E um claro problema de vulnerabilidade que o direito deve atender,
pois diz respeito a protecgao dos mais fracos no exercicio da autono-
mia de uma franja de titulares de dados pessoais'®’. O fundamento

100°A. Barreto Menezes CORDEIRO, Direito da Proteccdo de Dados & Luz do
RGPD, 188.

101 Anténio Menezes CORDEIRO, “Vulnerabilidades e Direito Civil”, 21-
58. Entende o autor que “a tutela da parte fraca ou do sujeito vulnerdvel preen-
che, na atualidade, numerosas intervencoes, em artigos especializados ¢ em ma-
nuais”. Por isso, ao indicarmos o mestre de Lisboa foi exactamente no sentido
de enquadrarmos o tema da vulnerabilidade conforme os seus ensinamentos. O
artigo que estamos citando é abrangente do Direito Civil, de uma forma geral.
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do consentimento estd alicercado no respeito pela liberdade, auto-
nomia e autodeterminagio do titular dos dados pessoais. Como ji
referido, a manifestacao de consentir deve ser livre e informada, e
tal s6 se alcanga com o exercicio da autonomia, que para além da
liberdade e da independéncia, exige outro campo de capacidades,
designadamente a compreensio das questdes envolventes no trata-
mento dos seus dados, capacidade de julgamento dos riscos envol-
ventes ¢ das possiveis consequéncias no plano material e juridico,
e de gestdo da informagao que o responsdvel pelo tratamento lhe

tenha transmitido'2.

A LPDP nio contém um regime especifico para o consentimento
de incapazes. Encontramos nela algumas indicagées: no art. 13°, n°
1, al. &) (i), ao referir “(...) seu representante legal”; (ii) “(...) e o
titular dos dados estiver fisica ou legalmente incapaz de dar o seu
consentimento’; art. 14°, n°® 1, al. a) “(...) seu representante legal”;
art. 26°, n® 7 “(...) representante legitimo”; art. 29°, “(...) direito
de representagiao”. Quando o legislador faz referéncia a represen-
tante legal, o que quer dizer? Nao havendo no sistema tutelar de
proteccio de dados pessoais um regime préprio sobre a matéria,
vamos apelar ao regime geral de incapacidade para deixarmos o nos-
so entendimento, comegando pela situa¢do dos menores, passando
depois a outras incapacidades.

A Convengio Africana sobre a matéria destaca no art. 14° os
principios especificos relativos ao processamento de dados sensiveis,
proibindo, no n° 1, “qualquer recolha e processamento de dados
que revelem a origem racial, étnica ou regional, filiagao, ideologia,
politica, crengas religiosas ou convicgoes filoséficas, filiagao sindical,
vida sexual, informac¢io genética ou, de uma forma geral, as infor-

12 Joaquim PINHEIRO, “A autonomia na pessoa com doenga crénica”, Re-
vista Portuguesa de Bioética 9 (2009) 291-305.
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magoes relativas ao estado de satde do titular dos dados”. O n° 2
determina que a proibigio constante do n°® 1, “nio se aplica para
as categorias de processamento que se seguem, quando: (...), ¢) o
processamento de dados pessoais for necessrio para proteger os in-
teresses vitais do titular dos dados ou de uma outra pessoa, se o sujeito
titular dos dados estiver fisica ou juridicamente incapacitado para dar o
seu consentimento”'. Este preceito ¢ estranho a forma como a nossa
ordem juridica trata a incapacidade de exercicio de direitos. Serd que
o legislador da Uniao Africana quis encontrar uma diferenciagao en-
tre incapacidade fisica e incapacidade juridica usando como critério
uma decisao judicial? Possivelmente, a incapacidade fisica seria a
resultante, por exemplo, de situacoes de doenga em que o sujeito se
encontra fisicamente impossibilitado de falar, ouvir e entender, ou
quando se encontre completamente imobilizado. J4 a incapacidade
juridica seria aquela resultante de decisao do 6rgao competente para
declarar, que no caso de Angola seria o juiz.

3.9.1 Menores

O Cédigo Civil dispoe no art. 122° que menor é aquele que ain-
da nao completou dezoito anos de idade, nio sendo, em consequén-
cia, sujeito com capacidade de exercicio de direitos — art. 123° CC.
Nio significa que o menor nio tenha personalidade ou capacidade
de gozo de direito; estd-lhe é vedada a capacidade de agir de forma
auténoma. Sendo assim, como pode ser suprimida esta incapacida-
de? Determina o art. 124° CC que a forma de suprimento da inca-
pacidade de exercicio do menor é a representacio legal. Significa que
deve haver um terceiro que actua em nome do menor, repercutindo
na sua esfera juridica os actos praticados pelo representante. Mas é

103 Tt4lico nosso.
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bom observar que hd actos que o menor pode praticar, e sio legal-
mente trés. Dispoe para o efeito o art. 127° CC, no n° 1, que () sio
vélidos os actos de administragao ou disposi¢io de bens que o maior
de dezasseis anos haja adquirido por seu trabalho; (i7) os negécios
juridicos préprios da vida corrente do menor que, estando ao alcan-
ce da sua capacidade natural, sé implicam despesas ou disposicoes
de bens de pequena importincia; (7i7) os negdcios juridicos relati-
vos 4 profissio, arte ou oficio que o menor tenha sido autorizado a
exercer, ou os praticados no exercicio dessa profissao, arte ou oficio.

Temos de observar que hd uma tendéncia progressiva de maio-
ridade emancipativa (casos excepcionais de capacidade do menor),
conforme dispde o art. 132° CC. Este processo de autonomizagao
da actuagio dos menores pode ser encontrado noutras dreas do di-
reito, como no Cédigo Penal, que no art. 34°, n° 3, determina que
o consentimento pode ser prestado por menor de 16 anos, desde
que “tenham discernimento para avaliar o sentido e alcance do acto
no momento em que ¢ prestado o consentimento”'*. Neste mesmo
sentido, o Cédigo da Familia, no n° 2 do art. 24° abre uma excep¢ao
a idade nubil para o casamento. Diz assim o preceito: “Excepcio-
nalmente, poderd ser autorizado a casar o homem que tenha com-
pletado 16 anos e a mulher que tenha completado 15 anos, quando
ponderadas as circunstincias do caso e tendo em conta o interesse
dos menores, seja o casamento a melhor solugao”®. Esta tendéncia

194 Paula Tévora VITOR, “Os dados de satide de criangas e jovens: capacidade e
competéncia deciséria’, Revista de Centro de Estudos Judicidrios 2 (2023) 109-127.

195 Este preceito tem uma histéria muito particular: em plena guerra, havia
muitos soldados-crian¢a que naqueles ambientes se tornaram pais. As op¢oes em
termos de politica ptblica foram no sentido de proteger os filhos, evitando que se
transformassem em filhos sem pais. O legislador seguiu-lhe o caminho. De outro
lado, a grande maioria dos povos que constituem a diversidade cultural e éenico-
-linguistico de Angola, consagram como normal o casamento de menores, princi-
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¢é compreensivel se agregarmos o facto de se defender cada vez mais
uma ideia de “desenvolvimento acelerado da adolescéncia” ou da
“capacidade evolutiva e da maioridade antecipada”'®, mas que deve
ser tomada com cautela, devendo assegurar que o menor compreen-
deu a finalidade do tratamento e o tipo de dados a ser processa-
do, defendendo-se, assim, um consentimento informado do menor
como um processo continuo.

Pela natureza do consentimento em matéria de tratamento de
dados pessoais, tendo em consideragio que a maturidade do incapaz
deve ser vigiada, pois é frigil a sua consciéncia sobre os riscos ine-
rentes a toda a temdtica sobre protec¢io de dados. Por isso, nao é um
dado consagrado que o menor considerado maturo tenha completa
liberdade para manifestar o seu consentimento, devendo, ainda que
a posteriori, o seu representante legal ter conhecimento.

Sobre o assunto, o RGPD, no art. 8°, estabeleceu o regime es-
pecifico para o consentimento dos menores'”. Esta norma regula
o consentimento de menores relativamente a oferta de servicos da
sociedade da informacio, por isso de Aambito muito limitado, sendo
legitimo discutir se relativamente aos dados sensiveis de saude dos

108

menores a RGPD nio teve esta preocupagio'®. Determina o artigo

em questao que, se a criancga tiver pelo menos 16 anos de idade, o

palmente adolescentes. E até aos nossos dias um fenémeno que existe, mas que as
familias encobrem. No sudeste de Angola tém ocorrido conflitos, entre as autori-
dades tradicionais e as autoridades judicidrias e judiciais, quando uma menor é en-
gravidada e ¢ protegida pela familia através da realizacio do casamento tradicional.

106 Payla Tavora VITOR, “Os dados de satide de criangas e jovens”, 114.

197" A. Barreto Menezes CORDEIRO, Direito da Proteccdo de Dados & Luz do
RGPD, 191.

108 Tneés Camarinha LOPES, Os Dados Sensiveis dos Menores & Luz do RGPD,

103. A autora refere nos méritos e as insuficiéncias do art. 8 da RGPD.
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tratamento de dados é licito. No caso de o menor ter menos de 16
anos de idade, “o tratamento s6 ¢ licito se e na medida em que o
consentimento seja dado ou autorizado pelos titulares das responsa-

bilidades parentais da crianga”'®.

Importa dar nota da Recomendagao n° 3/2022, do Conselho
Nacional de Etica para as Ciéncias da Vida de Portugal, que trata do
Processo de Consentimento Informado em Menores de Idade: Requisitos
Etico-juridicos. Relata que “o consentimento informado no caso dos
menores de idade assume particular complexidade por ser prestado
por terceiros, os titulares das responsabilidades parentais, regra geral
os progenitores ou, na sua auséncia ou impedimento, um tutor de-
signado pelo tribunal. Nao obstante, e tal como afirma a Conven¢ao
sobre os Direitos Humanos e a Biomedicina (n° 2 do artigo 6°), ‘a
opinido do menor ¢ tomada em consideragdo como um factor cada
vez mais determinante, em fun¢io da sua idade e do seu grau de
maturidade’”°. H4 aqui uma combinagao entre a autoridade res-

%O Considerando da RGPD dispde que “As criancas merecem protec¢io
especial quanto aos seus dados pessoais, uma vez que podem estar menos cientes
dos riscos, consequéncias dos dados pessoais. Essa proteccio especifica deverd
aplicar-se, nomeadamente, a utilizagio de dados pessoais de criangas para efeitos
de comercializacio ou de criagdo de perfis de personalidades ou de utilizador, bem
como a recolha de dados pessoais em relagio as criancas aquando da utilizagdo de
servigos disponibilizados directamente as criangas. O consentimento do titular
das responsabilidades parentais nao deverd ser necessdrio no contexto de servigos
preventivos ou de aconselhamento oferecidos directamente ¢ uma crianga”.

"0 Veja-se em <ww.cnecv.pt/deliberagoes/recomendagoes-sobre-processo-
-de-consentimento-informado-em-menores>, consultado a 15 de Novembro de
2024. A Recomendagio em causa informa que “no contexto da tomada de deci-
soes de satide relativas a menores de idade, encontra-se hoje legalmente estabele-
cido que: a) as interven¢des em menores carecem de consentimento informado,
sendo este, em regra, exercido pelos representantes legais, normalmente os pro-
genitores ou, na auséncia ou impedimento destes, por um tutor designado pelo
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ponsdvel pela representacio do menor e um processo de audigao do
menor, tendo em aten¢do o seu nivel de compreensio da informagao
que influencia a tomada de decisio com autonomia sobre a gestao dos
seus interesses. F, novamente, a consagracio da valoragio do consen-
timento como manifestagio da vontade individual, ou dito melhor,

tribunal; 4) o menor de idade, em fungio da sua capacidade de discernimento
e decisdo deve também ser informado, de forma adequada ao seu nivel de com-
preensio, e ter a oportunidade para expressar a sua opinido; ¢) o Cédigo Penal
prevé que o consentimento informado para a realizagio de intervengées ou actos
médico-cirtrgicos seja eficaz quando prestado pelo menor a partir dos 16 anos de
idade, que possua em concreto o discernimento necessdrio para avaliar o sentido
e alcance da sua decisdo. Abaixo deste limiar etdrio, ou caso nio se comprove o
grau de compreensio necessirio, o consentimento dos representantes legais man-
tém-se como requisito obrigatdrio; ) excepgoes a exigéncia de obtengao de con-
sentimento informado por parte dos representantes legais nas condigoes descritas
no ponto anterior estao previstas na lei, verificando-se nas situagdes de doagio e
transplante de 6rgaos (o menor nio pode consentir directamente ser dador, mas
pode vetar, 0 mesmo se verificando relativamente & sua participagio em estudos
de investiga¢ido, em contexto de patologia mental (a idade minima de consenti-
mento sio os 14 anos) e de recusa por objecgio religiosa, por exemplo transfusio
sanguinea (16 anos, comprovado o discernimento) e de interrup¢io voluntdria
da gravidez (IVG) (em que a idade minima de consentimento sio os 16 anos,
sem outras condicoes). Particularmente na drea da saide sexual e reprodutiva ou
noutras 4reas de forte intimidade do adolescente e que nio impliquem risco para
avida ou para a saide do menor, deve também ser respeitada a relagao terapéutica
directa entre o profissional de satide e o adolescente, com a devida privacidade e
confidencialidade (educagao sexual/planeamento familiar: jovens em idade fértil,
sem limite de idade); e) no caso de investigagio clinica, no 4mbito dos beneficios
esperados relativamente ao préprio, a legislacio exige que um estudo clinico sé
possa ser realizado em menores quando, cumulativamente, for obtido o consenti-
mento informado do menor com idade igual ou superior a 16 anos e do seu repre-
sentante legal. No caso de o menor ter idade inferior a referida, o consentimento
informado deve ser prestado pelos representantes legais, o qual deve refletir a
vontade presumivel do menor, podendo, em ambos os casos, o consentimento ser
revogado a todo tempo, sem prejuizo para o menor’.
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como manifestagao de concordincia ou discordancia do titular dos
dados em relagio ao posicionamento do seu representante legal''’.

3.9.2 Outros incapazes

Os sujeitos com incapacidade fisica ou mental tém um regime
diferente do anunciado supra. Estamos a referir as pessoas doentes
num estado em que nao conseguem falar, ouvir ou entender, e as
situagdes de inabilitagdo e de interdi¢io'?. Uma grande e primeira
nota diz respeito ao facto de que, no primeiro caso, dispensa-se in-
tervencdo judicial; a segunda e terceira situagdo sio decretadas por
decisao judicativa.

O art. 1382, n° 1 CC dispoe que “podem ser interditos do exerci-
cio dos seus direitos todos aqueles que por anomalia psiquica, surde-
z-mudez ou cegueira se mostrem incapazes de governar suas pessoas
e bens”. J4 o art. 152° CC determina que “podem ser inabilitados os
individuos cuja anomalia psiquica, surdez-mudez ou cegueira, embo-
ra de cardcter permanente, nio seja de tal modo grave que justifique a
sua interdi¢do, assim como aqueles que, pela sua habitual prodigalida-

" Alvaro da Cunha Gomes RODRIGUES, “Consentimento Informado —
Pedra Angular da Responsabilidade Criminal Médico”, in Direito da Medicina, 1,
Centro de Direito Biomédico / UC, 2002, 5-52.

"2 Ha que ter em consideracdo que, quando o titular dos dados é um
doente, pode ter a sua liberdade ameagada ou diminuida. “Perante situagdes de
sofrimento fisico, nomeadamente dor, por limitagdes cognitivas causadas por
doenca mental orgénica ou psiquiatrica, por medo e sensa¢ao de inferioridade
provocada pela doenga”, podem mesmo anular a sua liberdade e, em
consequéncia, resultar dificil manifestar o seu consentimento para recolha e
tratamentos dos seus dados de saude. Cfr. Anténio SARMENTO, “Quando o
doente estd privado de liberdade”, in A Relagio Médico-Doente, Um contributo da
Ordem dos Médicos, Lisboa: By the Book, 2019, 505.
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de ou pelo uso de bebidas alcodlicas ou de estupefacientes, se mostrem
incapazes de reger convenientemente o seu patriménio”. Vamos dis-
pensar as “disputas” doutrinais sobre o entendimento do que deveria
ser o contetdo axioldgico-normativo e até o sentido teleolégico dos

dois institutos'3

, para nos fixarmos na lei, até porque o importante ¢
considerar que os preceitos em causa sao manifestacdo do principio
geral do direito de protecgao dos mais fracos, dos vulnerdveis ou de-
pendentes, que é consequéncia da ideia de solidariedade humana''“.
Ha4, nos dois casos, uma limita¢ao da liberdade apertando a capacida-
de de agir dos incapazes. Dado que a liberdade pressupoe rentncias,
decisoes e liberdades, nao se pode deixar que a alguém com declarada
inabilidade e interdigao seja dada completa autonomia para consentir

sobre a recolha, tratamento e armazenamento dos seus dados pessoais.

Nas situagoes em que hd doente em estado de coma, que sofreu
um acidente e entre para as urgéncias sem poder comunicar com

13 Por exemplo, Anténio Menezes CORDEIRO, entende que a surdez-mu-
dez e a cegueira nao deveriam conduzir 4 interdigio e, pelo contrdrio, o consumo
excessivo de bebidas alcodlicas e de estupefacientes poderiam, quando condu-
zissem A incapacidade de gerir a sua pessoa e o seu patriménio, ser causa de
interdigdo. Tratado de Direito Civil Portugués, 1, Parte Geral, Tomo 111, Coimbra:
Almedina, 2004, 419 seg.

114 Gabriela Piris FERNANDES, Comentdrio ao Cédigo Civil, Parte Geral,
Coord. Luis Carvalho FERNANDES / José Brandao PROENCA, Faculdade de
Direito: Universidade Catdlico Editora, 2014, 294-335. A autora entende que
“os regimes da interdicdo (artigos 138 a 151 do CC) e da inabilitagao (artigos
152 a 156 do CC) visam a prote¢io de quem, maior de idade, e conforme o caso,
seja incapaz de reger a sua pessoa e bens ou indbil para reger os seus interesses.
Legitimam-se no principio constitucional e civil da protecio dos mais fracos,
vulnerdveis ou dependentes, que decorre da ideia de solidariedade humanas (cfr.
artigos 63°, 64°, 71° e 72° da CRP) e as restri¢des aos direitos fundamentais a
capacidade civil e ao desenvolvimento da personalidade que deles decorrem sao
admitidas nos termos do n° 4 do artigo 26° e do n° 1 do artigo 71° da CRP”.
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os profissionais de sadide, para além das situagdes de presuncoes de
consentimento, haverd outras em que estao presentes representantes
legais ou outros familiares. Estes poderio, em nome e no melhor
interesse do incapaz, prestar o consentimento.

Nos casos de interdicio e inabilitacao, as situacoes sio diferen-
tes. As “deficiéncias fisicas e mentais, e os hébitos de vida”, como
diz Luts A. CarvaLHO FERNANDES'?, introduzem perturbagées na
capacidade cognitiva das pessoas, o que leva a que o individuo possa
encontrar-se numa situacio de incapacidade de gerir as situagées do
seu interesse. No primeiro caso, pensamos que é de atender apenas
a anomalia psiquica, pois ndo nos parece para o caso relevante a
deficiéncia fisica que ndo afecta a sua capacidade intelectual. J4 a
surdez-mudez e a cegueira nao justificam a convocagio do represen-
tante legal para ser ele a autorizar o tratamento de dados. H4 hoje,
e muito desenvolvidas, técnicas de comunica¢io que resolvem com-
pletamente as dificuldades para a comunica¢io de forma natural,
por exemplo a linguagem gestual. A mesma situagao se coloca com
a cegueira: a leitura em Braille (que é um sistema de escrita téctil
usado por pessoas cegas ou com baixa visao) é uma técnica em que
os cegos conseguem ler perfeitamente, acrescendo o facto de que
podem receber toda a informagio sobre a finalidade do tratamento
através da comunicagao oral. Quanto a inabilita¢do, em alguns casos
o regime da interdi¢do pode ser aplicdvel 4 incapacidade de ordem
fisica ou psiquica; j4 quanto a prodigalidade, alcoolismo e toxicoma-
nia, hd um regime especifico. Se enquadrarmos a incapacidade fisica
e psiquica num contexto de satide (doenca) e vida sexual, bem como
dados genéticos, estaremos perante o tratamento de dados sensiveis.

5 Teoria Geral do Direito Civil, 1, 5.2 ed., revista e actualizada, Lisboa: Uni-
versidade Catélica Editora, 2009, 332.

10



O CONSENTIMENTO

H4 duas situagoes sobre as quais recaem os efeitos da inabilitagao:
na capacidade de gozo e na capacidade de exercicio e, em particular,
nos actos de administragio. E esta tltima incapacidade que nos inte-
ressa, se atendermos ao que dispoe o art. 1539, n° 1, tltima parte: para
além dos actos de disposi¢io, o juiz pode determinar a intervencao de
assistente em “todos os [actos] que, em atengio as circunstincias de
cada caso, forem especificados na sentenga’. Por isso, a inabilitagao é
decretada por decisao judicial. A intervengao do representante legal
ocorre porque ao inabilitado estd vedado praticar actos equivalentes
a actos de disposi¢ao, onde toma decisoes, avaliando situacoes para
fazer escolhas, cabendo aqui a capacidade de exercicio''.

Como se sabe, a inabilitagao nio tem um regime fixo, cabendo
sempre ao juiz determinar quais os actos que estao vedados ao sujei-
to inabilitado. Assim, se no campo dos “actos proibidos” couber a
prestagao de consentimento para a recolha, registo e tratamento de
dados pessoais, serd convocado o representante legal (art. 153, n° 1,

154° CC ex vi, art. 954° CPC).

As situagoes do chamado analfabetismo funcional, que é a inca-
pacidade que a pessoa apresenta em nao compreender textos simples,

também influi na liberdade de consentir'”’. Em pior situagdo estao,

16 Lufs A. Carvalho FERNANDES, Teoria Geral do Direito Civil, 1, 354. O
autor entende que “a expressdo [referida na segunda parte do n° 1 do art. 153°] ¢
suficientemente ampla para contemplar direitos nao patrimoniais, se o juiz assim
o considerar conveniente, em face do tipo e grau de gravidade da causa de que o
inabilitado se mostra afectado”. Ponderada a situa¢éo, o juiz avaliard da necessi-
dade de se socorrer do representante legal ou de deixar que o inabilitado, por si
mesmo, decida consentir na recolha e tratamento dos seus dados de satde.

7 Vera Masagio RIBEIRO, “Alfabetismo funcional: Referéncias conceituais e
metodologia para a pesquisa’, Revista de Educagio & Sociedade, Pontifica Universi-
dade Catélica de Sao Paulo, 18/60 (1997) 144-158. Informa a autora que “o termo

alfabetismo funcional foi cunhado nos Estados Unidos na década de 1930 e utiliza-
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como ¢ natural, o analfabeto absoluto, que nem sequer sabe ler e
escrever. No analfabetismo funcional hd alguma capacidade de ler,
mas as pessoas com estas dificuldades, mesmo que apresentem capa-
cidade para descodificar minimamente as letras, compreender textos
simples e curtos, bem como niimeros, niao desenvolvem habilidades
para interpretar os referidos textos e realizar operagdes matemdticas
com os respectivos nimeros. As dificuldades do uso da leitura e da
escrita diminuem as habilidades de compreensao da pessoa, ou seja,
os problemas com o “dominio pleno e versdtil da leitura e da escri-
ta ou um nivel de habilidades restrito as tarefas mais rudimentares

?18 para a interpretagdo de um conjunto de informagao

referentes
que circula a4 nossa volta, pode conduzir o titular de dados a uma
situagdo de incapacidade para o exercicio de direitos. Este é o ponto
relacionado com o direito a autodeterminacio informacional e da
autonomia sem o qual é dificil falar-se de consentimento. Quem
estd com deficiente grau de habilidades relativas a sua capacidade de
compreensao da informagao que lhe é colocada para tomar a decisao
que esteja em linha com os seus direitos e interesses terd também
dificuldades no campo do consentimento, pois consentir pressupoe

que o seu autor tenha a no¢ao de que uma parte da sua esfera pessoal

do pelo exército norte-americano durante a Segunda Guerra, indicando a capacida-
de de entender instrugdes escritas necessdrias para a realizagio de tarefas militares”.
Mais adiante afirma que, “em alguns casos, o termo analfabetismo funcional foi uti-
lizado também para designar um meio termo entre o analfabetismo absoluto e do
dominio pleno e versdtil da leitura e da escrita ou um nivel de habilidades restrito
as tarefas mais rudimentares referentes a «sobrevivéncia» nas sociedades industriais.
H4 ainda um conjunto de fenédmenos relacionados que podem ser associados ao
termo analfabetismo funcional, por exemplo, o analfabetismo de regressao, que
caracterizaria grupos que, tendo alguma vez aprendido a ler e escrever, devido ao
nao uso dessas habilidades, retornam a condicio de analfabetos”.

18 Vera Masagio RIBEIRO, “Alfabetismo funcional: Referéncias conceituais
e metodologia para a pesquisa’, 145.
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estd a ser cedida, e a nogao da finalidade para a qual o faz.

Para que o titular de dados possa manifestar o seu consentimento
de forma livre e informada, o dever do responsdvel pelo tratamen-
to a prestar informagio tem de ser operacionalizado. No tocante as
dificuldades relacionados com o analfabetismo funcional, a garantia
de um consentimento informado e esclarecido pressupée, conforme
Epuarpo DANTAS', que a informagio seja levada ao titular dos da-
dos com “linguagem simples” (evitar linguagem carregada de termi-
nologia técnica), “apresentacio gradual”, apresentando a informacgao
de forma faseada, “comegando pelo bdsico e avangando pelos deta-
lhes”, a possibilidade de fazer recurso a meios visuais, como “diagra-
mas, modelos, grificos ou ilustragoes” que nao piorem as dificuldades
do titular dos dados que j4 sofre das consequéncias do analfabetismo
funcional; o “ensino de retorno”, que consiste no processo em que,
depois de fornecer uma informagio, se pede ao titular dos dados que
“explique com suas préprias palavras o que ele entendeu”. Por fim, o
“suporte de terceiros” quando, com a anuéncia do titular dos dados, se
possa incluir uma pessoa préxima a si nas conversas informativas para
“ajudar na compreensio e retengio da informagao”.

119 “Dilemas Bioéticos na Literacia em Satde: Consentimento Informado, o

Exercicio da Autonomia e o Analfabetismo Funcional”, Lex Medicinae: Revista
Portuguesa de Direito da Saide 2114 (2024) 41-55.
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s dados pessoais de satde sdo as informagoes relati-

vas 4 vida de cada pessoa ao longo de todo o ciclo

de vida, as quais geralmente se encontram registadas

nas organizagoes de satde (hospitais, clinicas, labo-
ratérios para andlises clinicas, para ensaios clinicos, etc.) onde a pes-
soa nasceu, beneficiou de assisténcia médica e morreu. Mas os dados
de satide podem também ser encontrados nos registos fora do sis-
tema de saide, como por exemplo nos estabelecimentos de pessoas
idosas, nas creches, nas empresas, nos estabelecimentos prisionais,
nas equipas desportivas e noutras instituigoes.

O titular dos dados ¢ a pessoa singular identificada ou identificd-
vel, portador da informagio objecto de tratamento. E considerada
“identificdvel a pessoa que possa ser identificada directa ou indirec-
tamente, designadamente por preferéncia a um ndmero de identi-
ficagdo ou a combinagao de elementos especificos da sua identida-
de fisica, fisiolégica, pesquisa, econémica, cultural ou social” (art.
5°, al. ) da LPDP). Esta referéncia legal é também encontrada da
CUACPDDP, no art. 1° (Defini¢ées). O RGPD, no art. 4°, n° 1,
igualmente estabelece esta conceituagio, acrescentando alguns ele-
mentos de identificagio, nomeadamente o “nome”, “dados de lo-
calizacao” e “identificadores por via electrénica”. Observe-se que a
norma europeia indica a referéncia a um identificador como exem-
plo, e nao como elementos taxativos. Pensamos que devemos reali-
zar uma leitura do art. 5°, al. 4) da LPDP com sentido meramente
exemplificativo, evitando que, se falharem as referéncias legais, se

n7
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possam encontrar outras referéncias susceptiveis de identificar uma
determinada e concreta pessoa singular.

Em satde, incluindo a vida sexual e os dados genéticos, por se-
rem dados sensiveis, o tratamento dos dados obedece a imposigao
legal de determinados requisitos especificos (art. 14°, n° 1, al. a))
exigindo-se por isso o consentimento inequivoco, expresso e escrito
do seu titular ou do seu representante legal; e/ou ) a autorizagio da
APD, garantindo-se duas situagoes: a legitimidade para o responsi-
vel realizar o tratamento de dados, e autorizacio do titular para que
o responsdvel invada a sua esfera de privacidade.

O tratamento de dados referido tem uma excep¢io, conforme o
n° 2 do art. 14°: é permitido sem o consentimento do titular dos
dados, quando for necessdrio para efeitos de medicina preventiva,
de diagndstico médico, de assisténcia médica consentida, de gestao
e estatistica de servigos de satide, ou quando se trate de emergéncia
médica ou justificada pelo interesse publico.

Nos termos do n° 3 do artigo acima referido, “o tratamento de
dados da satde e de vida sexual deve ser efectuado por um profis-
sional de satide com registo na ordem profissional correspondente,
obrigado a cumprir o dever de sigilo profissional”.

Como se sabe, os estabelecimentos hospitalares, enquanto pro-
cesso interno de organizagdo, constituem um processo clinico de
cada paciente onde consta toda a informagao da sua situagao, desig-
nadamente os dados de identificagdo, dados genéticos, disgndsticos,
doengas, exames realizados e tratamento a realizar ou que estd em
vias de realizacio.

Outra questdo importante diz respeito 4 transferéncia internacio-
nal de dados, mais concretamente quando sao dirigidos para paises
que nao asseguram um nivel de protecgio adequado (art. 34°). Nes-
tes casos, a transferéncia deve estar sujeita a autorizagao da APD, a
qual s6 pode ser concedida se verificada uma das seguintes circuns-
tAncias ou outras constantes de legislacio especifica (n° 1, al. g)):
“se a transferéncia de dados for necessdria para proteger os interesses
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vitais do titular dos dados, ou para prevengao, diagndstico ou trata-
mento médico e o titular estiver fisica ou legalmente incapaz de dar
0 seu consentimento’.

O titular dos dados pessoais estd presente em toda a relagio ju-
ridica de tratamento de dados, sendo a pega central. Como titular
de dados (do conjunto de informagdes sobre o seu estado fisico e
mental, incluindo as informacoes genéticas), é sujeito de uma rela-
¢ao juridica, logo, investido de um poder juridico que o sistema de
proteccio de dados pessoais lhe reconhece para que de forma livre
exija ou pretenda que o responsdvel (subcontratado, destinatdrio ou
terceiro) adopte um comportamento positivo (ac¢io) (cumprimen-
to da lei, designadamente o reconhecimento dos direitos do titular,
o cumprimento dos principios gerais sobre tratamento de dados,
cumprimento dos requisitos para o tratamento e transferéncia dos
dados, medidas de seguranca e organizativas), ou negativo (omissao)
(abster-se de realizar tratamento indevido), ou por meio de um acto
auténomo, sé por si (revogagio do consentimento, direito de rec-
tificagao, actualizagdo ou eliminagdo) ou integrado por um acto de
autoridade publica (poder da APD para “apreciar e decidir sobre as
reclamagodes que lhe sejam dirigidas e garantir o exercicio do direito
de acesso, de rectificagdo, actualizagio e cancelamento de dados”
(art. 44°, n° 1, al. ¢)), produzindo efeitos juridicos queridos que,
inelutavelmente, se venham a impor sobre o responsdvel'?.

120 Leia-se Luis A. Carvalho FERNANDES, 7Zeoria Geral do Direito Civil, 1,
126, que aborda a posicio das pessoas na relagao juridica, afirmando que “en-
quanto realidade intersubjectiva, a relagdo juridica desenvolveu-se entre duas ou
mais pessoas que nela ocupam posicoes diferentes. Numa andlise puramente es-
quemdtica, uma dessas pessoas surge numa posicdo dominante e, qua tale, como
titular de direitos subjectivos; em contrapartida, outra encontra-se adstrita as vin-
culagdes correspondentes. Reportando-se a esta andlise, a doutrina cldssica dis-
tingue o /lado (ou sujeito) activo do lado (ou sujeito) passivo da relagio juridica.
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A par do responsdvel pelo tratamento dos dados (e do subcontra-
tado) e destinatdrio, o titular dos respectivos dados ¢ um dos sujeitos
da relacao que se estabelece com o tratamento dos dados. Quer di-
zer, o titular dos dados é a pessoa singular com capacidade de adqui-
rir direito e assumir obrigacoes através da sua participagao no trifico
juridico (relagdo juridica), alicer¢ada no principio da autonomia da

vontade'?.

(...) Desde logo, a relacdo juridica desenvolve-se, em concreto, em
multiplas situagdes juridicas, da mais diversa natureza. Se, pelo que respeita ao
lado passivo, a expressio vinculagio, tomada num sentido muito amplo, poderia
aspirar a cobrir essa diversidade, j4 quanto ao activo o mesmo nio poderia pre-
tender o direito (subjectivo) sem violentar gravemente o sentido técnico-juridico
deste conceito; ao lado deste, tem de se atender a outras posicoes activas, como
direitos potestativos, poderes-deveres. Por isso, em termos genéricos, é mais ade-
quado contrapor poderes juridicos a vinculages.

Mas, para além disso, cada uma das pessoas entre as quais a relacio se
estabelece surge correntemente (para nio dizer sempre) como portadora, a um
tempo, de poderes e vinculagoes, que se entrelagam numa teia complexa; também
esta realidade nio pode ser ignorada”.

121 Heinrich Ewald HORSTER, A Parte Geral do Cédigo Civil Portugués, Teo-
ria Geral do Direito Civil, 4.2 reimpressdo da edi¢do de 1992, Coimbra: Almedi-
na, 2007, 310. Explicita este Professor que “a participagao no trafico juridico, de
acordo com o principio da autonomia privada, pressupde que as pessoas estio em
condigoes de agir com base na sua vontade, pressupée, portanto, que elas pos-
suem o discernimento necessdrio para querer e entender os negdcios que praticam
bem como os efeitos pretendidos por eles. Apenas as pessoas nestas condi¢oes tém
capacidade negocial para participar no trifico juridico e adquirir assim o gozo de
direitos”.
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uando falamos em satide ndo estaremos a referir-nos
apenas ao estado pessoal. Em causa estd o lado or-
ganizatdrio, estrutural e funcional. A recolha, pro-
cessamento e armazenamento de dados pessoais de
saude podem ser encontrados nas mais diversas dreas, como as labo-
ratoriais, clinicas, ortopédicas, cirurgicas, de prevengao, enfim, uma
larga zona que lida com dados pessoais e que é merecedora de pro-
tecgao. O que pretendemos é apenas relevar as dreas que elegemos,
porque nao pretendemos elaborar um tratado de dados de sadde.

5.1 No estabelecimento hospitalar. O processo clinico

O reconhecimento generalizado de que ¢ inevitdvel resultar do
tratamento de dados pessoais na prestacio de cuidados de satde
a imputagao da correspondente responsabilidade decorrente da se-
guran¢a da informagio sensivel, com as consequentes imposi¢oes
de sigilo e segredo profissional'?>. A proteccao dos dados pessoais
sensiveis do paciente e a garantia do segredo dos profissionais de
satde encontram novos desafios quando confrontados com o direito

122 Miguel LAGOUTE, “O processo clinico enquanto documento adminis-
trativo: da transparéncia a intrusio”, @ publica, CJP-CIDP / Faculdade de Direito
da Universidade de Lisboa, 6/1 (2019) 102-122.
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a autodeterminagio e a autonomizagao da protecgio de dados como
direito fundamental. O processo clinico ¢ um instrumento para mi-
tigar os riscos decorrentes destes desafios.

O Cédigo Deontolégico e de Etica Médica estatui, no art. 43°, o
“arquivo clinico”. Assim determina o preceito, n° 1: “todo o médico
deve ter obrigatoriamente, no seu gabinete, o registo de todos os pa-
cientes observados, bem como o registo do diagnédstico aplicado e os
resultados obtidos”. O n° 2 determina que “o médico pode utilizar a
informacio existente no arquivo de registo dos seus pacientes obser-
vados no exercicio da sua actividade para elaboragio de seus trabalhos
cientificos, mas em hipétese alguma deve mencionar o nome ou qual-
quer detalhe que permita identificar a pessoa visada”. Por fim, o n°
3 estatui que “os médicos devem conservar o arquivo de registo dos
pacientes no minimo até 15 anos, devendo neles respeitar-se sempre
o segredo profissional, mesmo quando tenham que ser destruidos”.

O mais antigo registo de informagoes de satide relativo a pacien-
tes foi, conforme noticia veiculada por ANDRE PEREIRA'>, num
hospital na capital iraquiana Bagdad, datado dos séculos IX, X e XI,
o que s6 vem demonstrar a necessidade de haver um dever de docu-

mentagao dos médicos'?.

12 “Dever de Documentagio, Acesso ao Processo Clinico e sua Propriedade.

Uma Perspetiva Europeia’, Revista Portuguesa de Danos Corporal 15/16 (2006) 9-24.

124 Rui Miguel Prista Patricio CASCAOQ, “O dever de documentagio do presta-
dor de cuidados de satde e a responsabilidade civil”, Lex Medicinae: Revista Portu-
guesa de Direito da Satide 414 (2007) 27-35. O autor entende que “um prestador de
cuidados de satde estd vinculado a um dever de documentacao relativo as vicissi-
tudes do tratamento médico prestado”. Mais adiante afirma que “em tragos largos,
a entidade prestadora de cuidados de sadde, bem como os profissionais de saide
e outros agentes envolvidos no processo, tem o dever de criar, manter, actualizar e
conservar em arquivo ficheiros adequados relativos ao processo clinico do paciente”.
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Um dos primeiros actos hospitalares é o registo do paciente, dan-
do-se inicio ao processo clinico. Na linguagem clinica, este primeiro
acto é chamado de rastreio, serve para identificar, num primeiro
momento, o estado (gravidade) do paciente; com efeito, o que nio
estd registado nao existe. Aqui se d4 inicio a interven¢io do médico,
que fica também adstrito ao dever de “proceder 2 documentagio e
registo da actividade clinica’'®. Também chamado de “diagnéstico
principal”, é aquele acto em que, depois do estudo do doente, ¢é
considerado responsdvel pela sua admissao no hospital para trata-
mento'*. A recolha de dados dos doentes vai para 14 do primeiro
contacto; hd outros dados, como a histéria pessoal e familiar, o seu
status profissional, para definir a continuidade de cuidados dentro
ou fora do hospital (o que implica codificar um conjunto de infor-
magdo a partir das seguintes perguntas: o que aconteceu? como?
onde? quando? haverd outros factores envolvidos?).

125 André Gongalo Dias PEREIRA, “Dever de documentagio, acesso ao pro-
cesso clinico e sua propriedade”, 9-24.

126 George D. POZGAR, Legal and Ethical Essentials of Health Care Admin-
istration, 218. Este autor entende que “Medical records provide pertinent infor-
mation regarding the daily care and treatment of each patient. The medical record
is the principal means of communication between healthcare professionals in matters
relating to patient care. The medical record provide documentation of a patient’s
illness, symptoms, diagnosis, and treatment; serve as a planning tool for patient care;
protects the legal interests of patients, healthcare organizations, and healthcare pro-
viders; provides a database for use in statistical reporting, continuing education, and
research; and provides information necessary for third-party billing and regulatory
agencies. The medical record is an essential tool in the delivery of quality patient care.
Therefore, providers and healthcare organizations must strive to maintain the integ-
rity and accuracy of records”.
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O processo clinico é o documento que contém informagdes com-
pletas, precisas e organizadas sobre o paciente'”. Tais informagoes
estao registadas para servir de estudo e tratamento dos doentes,
servem para que a prdtica clinica siga escrupulosamente conforme
registado, ¢ um instrumento de comunica¢io interpares, interpro-
fissionais e ¢ uma base de dados para investigacio e formagio. Com
interesse publico, o processo clinico serve para o relato e registo de
servicos prestados, colheita de dados sobre movimento assistencial,
colheita de dados sobre mortalidade, gestao dos vérios servigos hos-
pitalares, planeamento em saide e garantia da qualidade.

A recolha de dados dos doentes deve ser feita registando, além da
descrigao supra, os problemas surgidos fora e dentro do hospital. Os
problemas surgidos durante o internamento nao sio comuns, prefe-
rindo agrupd-los: complicacoes de cuidados médico/cirtirgicos; misad-
ventures e never events, outros acidentes nao relacionados com cuidados
médicos (quedas, v.¢.); reacgoes alérgicas, tlceras de decubito, etc.

Da parte dos estabelecimentos hospitalares hd o dever legal da
existéncia de informacio e documentagio. A recolha de informacao
do paciente é um instrumento da maior importincia para os profis-
sionais de satude. Os objectivos mais importantes para existéncia do

127" Rui Miguel Prista Patricio CASCAO, “O dever de documentagio do pres-
tador de cuidados de satide e a responsabilidade civil”, 28, enumera os dados que
um processo clinico deve conter, nomeadamente 4) a identificagio do paciente, &)
a memdria da anamnese (entrevista prévia ao paciente), ¢) diagnéstico (incluindo
resultados de andlises, exames, imagens, etc.), d)estado de satide do paciente a al-
tura da admissdo, e) evolugio do seu estado de satide, f) informacio prestada ao
paciente (bem como o meio através do qual essa informacao foi prestada), g) registo
do consentimento informado por parte do paciente, /) correspondéncia com ou-
tros profissionais de satide relativa ao paciente, 7) métodos terapéuticos utilizados,
j) monitorizagio do paciente, £) farmacos, produtos e materiais empregues (e
respectiva dosagem, lote, marca e outros elementos relevantes) e, /) progndstico.
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processo clinico, conforme ANDRE PEREIRA'%, sio:
a) Melhorar os cuidados de satide prestados ao doente;
) Partilhar informagao clinica entre os profissionais de satde;
¢) Diminuir o erro;
d) Melhorar a forma como a informagao ¢ obtida, registada e
disponibilizada;
e) Garantir a mobilidade e acesso remoto;
/) Melhorar o suporte a decisdo clinica;
g2)  Acesso ficil a standards terapéuticos; e,

h) A racionaliza¢ao de recursos.

Outro elemento muito importante no processo clinico ¢ a sua
codificagdo. Ela serve, em primeira linha, para criagio de uma Base
de Dados Nacional. A sua utilizagao visa a caracterizagao de produ-
¢ao de medicamentos e outros materiais de saide, gestdo interna,
célculo de indicadores hospitalares locais regionais e nacionais, in-
vestigacdo académica/clinica, facturagio e distribui¢ao de recursos,
planificacio provincial e municipal para ajustamento do risco (iden-
tificar as complicagdes intra-hospitalares e reconhecer a infecgdo in-
tra-hospitalar), e avaliagao da qualidade. A codificagao ainda serve
para a implementag¢do de programas de educacio de satde no geral,
avaliar medidas seguras nas escolas e noutros estabelecimentos com
frequéncia de muitas pessoas (possibilitar estudos epidemioldgicos
na area dos cuidados de satide), identificar causas mais comuns de
lesdes evitdveis, adaptar programas de satide publica a tendéncias de
consumo e de utilizagao de novas tecnologias, avaliar os efeitos ad-
versos de medicamentos e avaliar complicagoes e acidentes ocorridos

128 Direitos dos Pacientes e Responsabilidade Médica, Coimbra: Coimbra Edi-
tora, 2015, 602.
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em meio hospitalar.

Toda esta informagdo deve estar disponibilizada para o paciente
que a prestou. O direito de acesso ao processo clinico pode ser consi-
derado uma manifestagio do constante no art. 26° da LPDP, que no
n° 7 determina o direito de acesso do titular dos dados a informacao
sobre os dados de satide e vida sexual, incluindo os dados genéticos.

Existe também o processo clinico electrénico. A digitalizagao dos
servicos é uma realidade em desenvolvimento em Angola. Nio ¢é a
questdo da introdugio da inteligéncia artificial. Com a digitalizacio,
o processo clinico deixa de ser materializado, apresentando vdrias
vantagens. Desde logo, a facilidade de acesso para as pessoas com
autorizagio, facilitando o processo colaborativo entre os profissio-
nais de satde (e até entre hospitais, ou dentro do sistema nacional
de satiide); gestao mais eficiente, pois possibilita o acesso de forma
remota, e facilita o acesso aos dados para fins de consulta e inves-
tigagdo; por fim, quanto a seguranga, em regra sao usadas senhas
para aceder ao processo. Os dados constantes do processo clinico
electrénico sao abrangidos na previsao do art. 29° da LPDP, desig-
nadamente a proibi¢io de sujeitar qualquer pessoa a uma decisao
automatizada que produza efeitos na sua esfera juridica ou que a
afecte de modo significativo. Ainda assim nio deixa de haver proble-
mas. O processo clinico traz consigo questdes quanto a garantia de
confidencialidade (dai atentados contra a privacidade e intimidade
da vida privada), de integridade e seguranga das informagoes que af
sao guardadas (o desenvolvimento da actividade dos piratas infor-
madticos, hackers, é uma crescente preocupagio), que se confrontam
com os elementos materiais da /ex artis na relagio médico-paciente.

5.2 Na telemedicina

O termo telemedicina tem a sua origem na palavra grega “tele”,
que significa distAncia, e estd na base da formagio de palavras como
telefone, televisio, e outras. Assim, a telemedicina abrange a prdtica
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médica realizada a distincia, independentemente do instrumento
utilizado para essa relagdo, sendo hoje massivamente utilizada através
da internet'”
dos meios de comunicagao, o contacto entre profissionais de satde e

. Relembrando o que a histéria registou, com o avango

paciente tornou-se simples e pritico. A relagio e a troca de informa-
¢ao foram ampliadas com o telefone fixo, depois com os teleméveis,
e tornou-se ainda mais rdpida com a internet. Os computadores, os
tablets e os smartphones facilitam as videoconferéncias, e o avan¢o da
inteligéncia artificial leva a informagio ao alcance do todos. Hoje, até
a realizagao de cirurgias a distAncia ¢ uma realidade. Na verdade, a tele-
medicina faz parte de um conceito mais amplo, conhecido no mundo
como eHealth ou ‘satide digital’. Conforme defini¢ao da Health Infor-
mation and Management Systems Society — HIMSS, eHealth é qualquer
aplicagao da internet utilizada em conjunto com outras tecnologias
de informacao, com a finalidade de oferecer melhores condigoes aos
processos clinicos, ao tratamento dos pacientes e melhores condi¢oes
dos custos no Sistema Nacional de Sadde.

Segundo a US Veterans Administration, a telemedicina estd sendo
tratada como telesatde pois inclui “o uso de informagées electréni-
cas e de tecnologias de comunicagdo para fornecer e apoiar cuidados
de satde quando a distincia separa os participante”; ji o Office for

the Advancement of Telehealth, US Health Resources and Services Ad-

12 Veja-se, por exemplo, o estudo realizado por Jorge Maciel Silva RODRIGUES,
“Sistema de Video Vigilancia Digital e Gestao Remota. Andlise da sua aplicagio a Te-
lemedicina”, dissertagio de mestrado em instrumentagio e microelectrénica — espe-
cialidade em instrumentalizacio e controlo industrial, da Faculdade de Ciéncias e de
Tecnologia (Departamento de Fisica) da Universidade de Coimbra, 2006. Colocando
em atengio a distAncia temporal desta dissertagio, jd que hoje houve uma evolugio
significativa de tecnologias ligadas  telemedicina, o trabalho do autor foi constituido
“por servidores baseados numa arquitectura PC operado através de uma aplicacio
Windows, através de dispositivos méveis ou da Internet”, IX.
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ministration consiste no “uso de informagées electrénicas e tecnolo-
gias de telecomunicacoes para dar suporte aos cuidados clinicos de
satde publica a longa distancia, a educagao relacionada a satide para
profissionais e pacientes, a saide publica e administragio de satde”.

Este conceito abarca outras dimensoes que vao desde o envio
de informagoes clinicas aos parceiros do sistema de atendimento,
e facilita a interacgdo entre os seus membros, informagao que pode
chegar aos mais distantes e dificeis lugares. Tal desempenho ¢ pos-
sivel através da web, e por seu intermédio podemos indicar algumas
ferramentas, designadamente o prontudrio electrénico (ePaciente),
satde mével (mHealth), Big Data, Cloud Computing, Medicina Per-

sonalizada, Telemedicina, etc.

Estdo a ser utilizados com frequéncia equipamentos electrénicos
para se fazer acompanhamento de doentes. O GPS Indoor ¢ uma
ferramenta utilizada no sentido de calcular as rotas e identificar lo-
calizacoes. Funciona por satélite e permite o seu funcionamento nos
ambientes cobertos, como interiores de edificios. A prdtica de geo-
localizagao permite monitorar doentes, admitindo-se vantagens para
doentes mentais, como doentes com Alzheimer, e foi muito utilizada
na época da pandemia da Covid-19. A geolocaliza¢io traz consigo um
premente problema da protec¢ao dos dados pessoais, pois tal tecno-
logia além de registar os elementos de informacio pessoal, também
regista a doenca da pessoa, e acompanha a sua locomogio'’.

A inteligéncia artificial tem sido um instrumento que vem favo-
recendo a actividade médica. O cruzamento de dados entre dife-
rentes sistemas permite que os médicos tenham uma ampla (mal-
tipla) visio do paciente que permite um conhecimento oportuno e

139 Guilherme Pereira PINHEIRO / Alexandre Pereira PINHEIRO, “Co-
vid-19 e geolocalizacio: entre a satide e a protecio de dados pessoais”, Revista
Juridica da Presidéncia, Brasilia, 24/132 (2020) 245-268.
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certo da sua situagdo de satide. Este facto tem sido utilizado pelos
estabelecimentos hospitalares publicos e privados, bem como pelo
poder publico, permitindo tomar decisdes com vista ao combate de
doengas e ao combate de endemias e pandemias, ou seja, enfrentar
problemas que podem colocar em perigo a satide publica.

A pandemia da Covid-19 (muitas vezes citada pelas respostas ino-
vadoras que proporcionou aos operadores da satde) levou a que pes-
soas, profissionais de satide e pacientes passassem a usar com mais
frequéncia a telemedicina, sendo a teleconsulta a mais frequentada.
Por meio da telemedicina, os especialistas conseguem ter acesso a
exames de qualquer lugar e a distincia, sendo possivel consultar os
doentes sem a possibilidade de contdgio. O exercicio da telemedi-
cina tem por suporte técnico infraestruturas e servigos de teleco-
municagdes. Por isso, os cuidados com a protec¢io de informagao
pessoal que ¢ transacionada merece a atengio de duas entidades: os
profissionais de satide e os operadores de comunicagoes electrénicas
(tratamento dos dados de trifego'").

A inteligéncia artificial tem sido utilizada na drea da saide de
forma muito expansiva. Na drea do tratamento dos dados, principal-
mente na autonomia e defini¢ao de prioridades médicas ou casos de
urgéncias, tem sido utilizado computadores capazes de armazenar e
processar um considerdvel volume de dados, tornando possivel cru-
zar informag6es e imagens captadas de forma digital. Desta forma,
¢ possivel formar um processo histérico de doentes, que é arma-

31 A Lei das Comunicagoes Electrénicas e dos Servigos da Sociedade da In-
formacio, na al. /), art. 3°, dispoe sobre a definicao de dados de trdfego como sen-
do “quaisquer dados tratados para efeitos de encaminhamento e do envio de uma
comunicagio através de uma rede de comunicacoes electrénicas e acessiveis ao
publico, relativos a dura¢do, ao tempo, ao volume, protocolo usado e ao formato
da comunicagio ou para facturamento da mesma’”.
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zenado digitalmente, facilitando aos médicos e aos pacientes uma
compreensio dos diagndsticos, cada vez mais precisos.

Em Angola, o servico de telemedicina nao regista um crescimen-
to digno de referéncia; alids, a fraca expansio da internet dificulta o
desenvolvimento da telemedicina, sé6 havendo em pouquissimas 4reas
servigos de teleconsulta. Este mecanismo ¢ realizado entre médicos,
quando um clinico geral, por exemplo, procura de um especialista
uma informagio sobre um disgndstico, um medicamento mais ade-
quado ou orienta¢do sobre um determinado procedimento. Pode tam-
bém ocorrer a consulta online, realizada directamente entre médico e
paciente. H4 também a teleassisténcia, centrada na comunicagio com
o doente e no seu bem-estar. £ uma técnica préxima da geolocaliza-
¢ao. Por este intermédio, o paciente ¢ monitorado, no seu domicilio
ou num centro de sadde, por um profissional de satide que se comu-
nica com outros profissionais a distdncia. No sentido de aumentar a
eficdcia e eficiéncia do sistema, e garantir uma investigacio médica ri-
gorosa, sao utilizados diversos equipamentos que avaliam parimetros
clinicos e enviam dados, geralmente por internet, para os especialistas
a distincia. Dentro da vasta drea da telemedicina encontramos tam-
bém a emissdo de atestados e/ou certificados a distancia. Por meio da
tecnologia existente, alguns exames podem ser realizados em qualquer
lugar e certificados por especialistas conectados a internet. Desta for-
ma ¢é possivel ter acesso fdcil aos melhores médicos, dentro ou fora do
pais. Em resumo, a telemedicina abrange'#:

a) Consultas e troca de informagdes entre instituicdes de sau-
de; reduzir transferéncias, tempo e custos de transporte de
pacientes;

132 E importante observar que o termo telesatide vai para além da telemedi-

cina, pois abrange os cuidados prestados por outros profissionais da drea, como
técnicos de diagndsticos, enfermeiros, nutricionistas, etc.
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b) Informacao de resultados de exames laboratoriais e de ima-
gens;

¢) Discussio de casos clinicos, principalmente relacionados
com doengas raras ou contagiosas; intensificar a cooperagio
e integracio de investigadores com partilha de registos cli-
nicos;

d) Cirurgia robética;

¢) Assisténcia a pacientes cronicos, gestantes de alto risco e
idosos; aprimorar a gestao dos recursos de satide através da
avaliagio e triagem feita por especialistas, diminuindo a
pressao sobre os hospitais;

/) A e-farmdcia, que é o fornecimento de medicamentos atra-
vés da farmdcia digital.

Nio deixam de estar associados riscos as vantagens que acaba-
mos de referir. A primeira ¢é a intervengdo de vdrias entidades, sen-
do importante para tornar eficiente a telemedicina que cada uma
das entidades intervenientes faca a sua recolha de dados ou, pelo
menos, a partilha dos mesmos com outras entidades. A recolha de
dados pessoais tem sido uma realidade, pois sem esse processo a te-
lemedicina estaria votada ao fracasso. Concorrem para potenciar os
riscos apontados a intervengdo das empresas de seguros bem como o
desenvolvimento da inteligéncia artificial na satide. As seguradoras
prestam servigos que obrigam a cruzar informagio dos seus clientes
entre diversos estabelecimentos hospitalares, colocando tais dados
sob risco. Além disto, nao ¢ ficil estabelecer confianca entre pacien-
te e profissionais de satide pois, por natureza, as pessoas hesitam
em confiar em alguém que nio tiveram oportunidade de conhecer
pessoalmente. Em algumas ocasides o paciente entra em contacto
com o médico de forma remota, depois de ter estado pessoalmente
com ele num consultério; ainda assim, nao é necessariamente sufi-
ciente para garantir que o profissional tenha conhecimento técnico e
seja confidvel. O risco estd sempre presente, e por isso o tratamento
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de dados deve seguir o disposto nas diversas leis referidas, acres-
cendo que se deve atender constantemente ao dever de cuidado do
profissional de saiide, incluindo os termos das suas leges artis, para a
protecgdo da privacidade e intimidade dos doentes.

A confidencialidade na telemedicina é semelhante a do sector da
satde no seu todo, tendo apenas algumas especificidades. Os mé-
dicos e outros profissionais no ambito da telesatide (¢Saside) devem
agir em conformidade com as regras sobre como recolher, tratar, re-
gistar e compartilhar as informagoes dos doentes. Quando o doente
estd a ser consultado pelo médico através de videoconferéncia, este
nao deverd divulgar o que aconteceu naquela sessao, a menos que o
paciente lhe tenha dado autoriza¢io.

A ciéncia e a tecnologia tém desenvolvido software para teleme-
dicina, em que utilizam autentica¢ao e criptografia de dados para
manter as transmissoes seguras (de forma mais ampla, serd a imple-
mentagao de politicas de seguranca cibernética), assim se mitigando
os riscos de seguranga associados ao uso de um dispositivo mével
em ambiente menos controlado do que o consultério médico. Em
suma, as ferramentas escolhidas para a telemedicina devem ter uma
infraestrutura que permita comunicagbes seguras entre médicos e
pacientes. Tais infraestruturas seguras devem permitir a comunica-
¢ao remota sem reduzir a seguranca que os dados confidenciais re-
cebem. A CUACPDP estabelece que cada Estado Parte, no 4mbito
do seu sistema nacional de ciberseguranga, promova “cultura de ci-
berseguranca” e que sejam criadas estruturas nacionais de acompa-
nhamento da ciberseguranga com um quadro institucional definido
e medidas de gestao da ciberseguranca (“a gestao da ciberseguranga
deve ser criada dentro de um quadro nacional capaz de responder
aos desafios actuais como a quaisquer questoes relativas a seguran-
¢a da informacdo ao nivel nacional, no maior ndmero possivel das
dreas das ciberseguran¢a” —al. ¢), n° 1 do art. 27°). Ji a lei n® 23/11,
de 20 de Junho (LCESSI), estabelece no art. 44° a “seguranga das
redes e infraestruturas bdsicas”, atribuindo ao Titular do Poder Exe-
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cutivo a competéncia para “adoptar e aplicar as regras necessdrias de
forma a garantir a seguranga, inviolabilidade e disponibilidade da
rede bésica e dos servigos suportados nesta, em particular em situa-
¢oes de catdstrofes, calamidades ou guerras” (n° 1). O Direito é um
ordenamento que oferece sempre uma solugio para os problemas.
O sistema juridico é uma unidade, que nao significa “algo” fecha-
do; pelo contrério, e parafraseando MAFALDA MIRANDA BAR-
BOSA'3, os conceitos de flexibilidade e permeabilidade, enquanto
conceitos indeterminados oferecem, no tocante & permeabilidade,
garantia de “abertura a novas realidades e a contaminagao do regime
com as marcas valorativas que se projectam nos vérios principios
normativos chamados a colagio para concretizar os conceitos em
causa’. J4 a flexibilidade “viabiliza a adaptagao das solugoes a que se
chega, tendo em conta nio s6 as exigéncias de sentido comunicadas
pelo fundamento axiolégico da disciplina juridica em questao, mas
também as especificidades do caso concreto”. Assim, toda a regula-
mentagao que no Ambito alargado da seguranga dos meios de comu-
nicagio electrénica protege os dados pessoais permite justamente
aspirar a resolu¢io do hipotética caso.

Os anunciados riscos existentes na telesadde quanto a protec-
¢ao de dados dos pacientes sao abordados com dificuldade, pois em
Angola nio existem regras ou directrizes préprias de privacidade da
telemedicina, que deveria fornecer um roteiro seguro para a telecon-
sulta, a e-farmdcia, a telecirurgia, por exemplo, o que nio significa
uma completa lacuna nesta drea, pois pode socorrer-se da legislagao
acabada de ser anunciada, que ¢ mais geral.

E ficil constatar o potencial perigo que derivaria de um inadequado
uso de informagdes processadas por meios digitais, as quais, quando

133 “Conceitos Indeterminados e Flexibilizacio do Sistema: Consideracoes a

Propésito da Negligéncia®, Revista de Direito da Responsabilidade 5 (2023) 206-245.
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indevidamente tratadas e cruzadas, podem permitir que um deter-
minado servigo de satide, de farmdcia ou de seguro consiga elaborar
perfis extremamente precisos sobre os seus usudrios, que incluam
dados da sua mais estrita intimidade, circunstincia que poderia dar
lugar ao inicio de acg¢oes discriminatérias camufladas, e a informa-
¢ao como poder deixa desprotegido o seu caracter de tépico para se

converter numa tangivel realidade'*.

Assim, perante a agressividade que os meios digitais possuem
frente aos direitos das pessoas, algo mais preocupante numa tele-re-
lagao, o importante serd estabelecer pontos de equilibrio no 4mbito
do poder que o responsdvel (controller) utilizador dos meios digitais,
principalmente da IA, possui para usd-los de forma que tais tecno-
logias sirvam também para facilitar a preservagio e o respeito dos
direitos e liberdades fundamentais dos doentes.

5.3 No medicamento e na farmacologia

Neste ponto, ¢ preciso distinguir duas situagoes: uma diz respei-
to a participacdo voluntdria em testes clinicos de medicamentos, e
outra ¢ relativa aos dados recolhidos pelas farmdcias com acesso as
prescri¢coes médicas. Aqui, em particular, cabe, em principio, ano-
tar que com a emissdo de facturas nas farmdcias hd a identificacio
do utente, os firmacos comprados e outros dados. Como sabemos,
hd hoje uma preocupagao de cada vez mais as vdrias dreas da satde
estarem integradas, o que implica uma comunicagio (electrénica)
entre tais dreas. A privacidade e protec¢iao de dados nas comunica-

¢oes electronicas, adverte SILVIA MENEZES de CARVALHO',

134 J. LUJAN ALCARAZ, Uso y controle en la empresa de los médios informi-
ticos de comunicacidn, Aranzi Social, Tomo III, 2005, 55.
'35 Manual de Direito das Comunicagoes Electronicas: Mercado e Regulagio, 129.
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“abarca, de igual modo, o tratamento dos dados dos” utentes de far-
micias “para efeito da emissdo da factura detalhada e identificacio
da” farmdcia ou outro local de aquisi¢ao dos medicamentos, sendo
que aos utentes “¢ atribuido o direito de receber a respectiva factura
detalhada ou nao detalhada” com as informagoes que o sistema das
comunicagoes electrénicas registou e conservou, bem “como todos os
pressupostos que a privacidade exige”. Na verdade, as exigéncias de
tutela da privacidade dos utentes de farmdcias pela emissao de factu-
ra devem ser estendidas a todos os servigos de satide; do pagamento
decorre o dever por parte dos respectivos servigos da emissio de uma
factura ou de um documento equivalente. O dever de seguranga, con-
forme a LPDP, ¢ acrescido aos operadores da comunicagio electréni-
ca, os quais, além da protec¢ao dos dados relativamente ao emitente
da factura, devem proteger as infraestruturas de comunicagdes.

Cabe ao farmacéutico preparar o medicamento, a sua mistura,
para ser ministrada ao paciente. A assisténcia farmacéutica engloba
todo o ciclo do medicamento antes do uso pelo paciente. E por isso
que a preocupagio com a utiliza¢io pelo paciente, que é o consumi-
dor final, se coloca em vdrias etapas anteriores, nomeadamente de
investigacdo, desenvolvimento, producio, formulacio, transporte,
distribuicao e selec¢do, difusio de informacoes, e educa¢ao conti-
nuada para os profissionais da satdde e pacientes. Quanto a atengao
do farmacéutico, caracteriza-se pelo relacionamento directo entre
farmacéutico e paciente, tendo em vista 0 acompanhamento e o uso
racional da farmacoterapia, que inclui o atendimento farmacéutico
(maxime, relagio farmacéutico-paciente), fornecimento do medi-
camento, acompanhamento da farmacoterapia e a intervencio far-
macoterapéutica'®®. J4 ao farmacologista compete estudar como as

13 Barbara G. WELLS ¢t al., Manual de Farmacoterapia, 9.* ed., McGraw

Hill Education, 2016, 2026. Esta obra oferece informagées importantes para a
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substincias quimicas se integram com os sistemas biolégicos. Se es-
tas substincias tém propriedades medicinais, elas sio referidas como
substincias medicinais. Por isso, para compatibilizar as substincias
quimicas com propriedades medicinais com os sistemas biolégicos
s40 necessdrias experiéncias em humanos ou laboratoriais. Naquelas,
cumpre o consentimento para a realizacio da investigagao. Haven-
do consentimento e podendo (normalmente) participar do estudo
mais do que uma pessoa, estas devem prestar informacoes relativas
a sua pessoa para ser identificada ou identificdvel, designadamente o
nome, um nimero de identificacao, dados de localizacao, elementos
especificos da identidade fisica, fisioldgica, genética e mental, para
se distinguir das demais pessoas participantes.

A identificagio pessoal, para além de individualizar os participan-
tes, visa obter separadamente dados para tratamento (cruzamento com
os dados dos demais) sobre histéria, origem, propriedades fisicas e
quimicas, associagoes, efeitos bioquimicos e fisiolégicos, mecanismos
de absor¢ao, biotransformacio e excre¢io dos firmacos para o seu
uso terapéutico ou nao. Estas descobertas levam a um conhecimento
profundo da pessoa, o que justifica a proteccio dos dados recolhidos.

Como os medicamentos visam servir as pessoas, fica justificada
a ideia de que a protecgdo das pessoas singulares relativamente ao
tratamento de dados pessoais constitui um direito fundamental.
O processo de descoberta do medicamento implica, muitas vezes,
a participa¢ao de pessoas, como jd referido. Por isso, a concepgao
personalista do direito associada a uma matriz ética, estabelece que
os principios e regras que norteiam a protecgao de dados pessoais
devem sempre respeitar os seus direitos e liberdades fundamentais,
com excep¢io daquelas situagoes que a lei permitir.

tomada de decisdo em terapia farmacoldgica, incluindo as doengcas e distdrbios
encontrados com mais frequéncia no ambiente clinico.
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Para melhor protec¢ao dos doentes, estes podem organizar-se em
associagoes, o que facilita o acesso a medicamentos e o controlo
por parte dos servigos de satde. Por exemplo, os membros de uma
associacdo de doentes com diabetes tém os seus dados registados
nesta organizagio associativa, e os seus registos nas farmdcias onde
adquirem os seus medicamentos; também os servigos de sadde tém
os seus dados processados para efeitos de exercicio de controlo no
Ambito da satde publica.

5.4 Nas experiéncias (investigagoes) clinicas

Quais os dados pessoais objecto da investigacao cientifica? A in-
vestigacdo clinica é suportada por dados pessoais e, em especial, da-
dos relativos a satde e vida sexual, dados genéticos e biométricos.
Tentemos defini-los. Os dados relativos a satide e vida sexual j4 os
definimos, mas nada obsta repetir que dizem respeito a sadde fisica
ou mental de uma pessoa singular, incluindo a prestagao de servigos
de satide que revelem informagoes sobre o seu estado de sadde.

Os dados genéticos dizem respeito aos dados pessoais relativos as
caracteristicas genéticas, hereditdrias ou adquiridas de uma pessoa
singular que oferecem informagées tnicas sobre a fisiologia ou satide
dessa pessoa singular, e que resulta, designadamente, de anilise de
uma amostra biolégica proveniente da pessoa em causa.

Os dados biométricos referem informagao pessoal resultante de
um tratamento técnico especifico relativo as caracteristicas fisicas,
fisiolégicas ou comportamentos de uma pessoa singular que permi-
tem ou confirmam a identificagao tGnica dessa pessoa singular.

A abordagem desta matéria apresenta uma dificuldade significati-
va: Angola nao tem legislagao relacionada com a investigagao cienti-
fica em geral, e com investigagao cientifica em satide em particular,
facilitadora de um didlogo dogmatico esclarecedor. Nao temos, por
exemplo, uma lei que regule a investigagao clinica, nem dispositivo
legal que contenha o regime juridico de “estudo clinico” que abran-
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ge o “estudo clinico de regime alimentares” e o “estudo clinico de
terapéutica nao convencional”, o “estudo multicéntrico”, o “estudo
clinico sem interven¢io”, o “estudo clinico com intervengao”, o “es-
tudo clinico de dispositivo médico” e o “estudo clinico de produtos
cosméticos e de higiene corporal””. O Ministério da Satide deve-
rd, como legislador material, propor uma Lei sobre a Informacio
Genética Pessoal e Informagao de Saude, Lei sobre os Dispositivos
Médicos e outra legislagao afim, todas elas tendo por fundamento
axioldgico o principio de nio ingeréncia na esfera da privacidade e
o principio da autodeterminac¢io do individuo; devido a diversas
finalidades da investigagao clinica/cientifica, tais principios devem
assentar naqueloutro principio fundamental de que irradia todo o
sistema juridico e que merece destaque neste contexto: o principio
da dignidade da pessoa humana.

O tratamento de dados pessoais para fins de investigagao cien-
tifica nao estd devidamente desenvolvido na lei sobre protecgao de
dados. A referéncia a investigacio cientifica estd no art. 26°, sobre
o direito de acesso, no n° 6, onde estd estabelecido que “a lei pode
restringir o direito de acesso, verificadas as seguintes circunstincias:
a) os dados serem utilizados para tomar medidas ou decisées rela-
tivamente a pessoas determinadas, mas exclusivamente para fins de
investigacdo cientifica ou conservados sob forma de dados pessoais
durante um periodo que nao exceda o necessdrio a finalidade ex-
clusiva de elaborar estatisticas”. O n° 7 dispde, entretanto, que “o
direito de acesso do titular dos dados a informagio sobre os dados
de satide e vida sexual, incluindo os dados genéticos, é exercido por
intermédio de médico escolhido pelo titular dos dados ou de seu re-
presentante legitimo”. O investigador, na qualidade de responsavel

137 Elisabete CASTELA / Tiago Branco da COSTA, “A investigagdo clinica na

era do altruismo dos dados”, 249 e seg.
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pelo tratamento, estd adstrito a um conjunto de deveres, como o de
informar o participante no estudo, os seus contactos ¢ identidade,
contactos do encarregado da protecgao de dados, as finalidades do
tratamento a que os dados se destinam e o seu fundamento juridico,
interesse legitimo do responsdvel pelo tratamento e investigagio ou
de terceiro, entre outras que a lei especifique.

Somos um pais novo relativamente aos materiais de regulamen-
tacdo de protec¢io de dados, havendo por isso zonas onde a ausén-
cia de regulacio e supervisao ¢ notdria; a relativa a dados pessoais
na investigacao cientifica/clinica é uma delas. Com mais experién-
cia, referimos a realidade portuguesa, onde, por exemplo, o Conse-
lho Nacional de Proteccio de Dados, através das Deliberacoes n°s
22712007 e 333/2007 estabeleceu, respectivamente, os principios
aplicdveis aos tratamentos de dados pessoais efectuados no Ambito
de estudos de investigagao cientifica na drea da satde, e os prin-
cipios aplicdveis aos tratamentos de dados pessoais, no Ambito de
ensaios clinicos com medicamentos de uso humano. Estes instru-
mentos foram consequéncia da aprovagao da lei n® 46/2004, de 19
de Agosto, que operou a transposi¢do para a ordem juridica portu-
guesa da Directiva 2001/20/CE, do Parlamento Europeu e do Con-
selho, de 4 de Abril, que estabelecia a regulamenta¢io dos ensaios
clinicos. Muito recentemente, o CNPD publicou a delibera¢io n°
1704/2015, aplicdvel ao tratamento de dados pessoais no 4mbito de
investigacdo clinica. Da mesma forma como ocorreu com as deli-
beragoes referidas supra, esta resultou da entrada em vigor da lei da
investigacdo clinica — Lei n® 21/2014, de 26 de Abril, alterada pela
lei n° 73/2015, de 27 de Julho —, em cujo art. 3° inequivocamente
estabelece que os estudos clinicos sdo realizados no estrito respeito
pelo principio da dignidade da pessoa humana e dos seus direitos
fundamentais, garantindo que os interesses dos participantes preva-
lecem sobre os interesses da ciéncia e da sociedade. O preceito em
questdo impde as entidades que realizam a investigacio o dever de
tomar todas as precaugdes no sentido do respeito da privacidade e
dos direitos de personalidade.
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No ambito europeu, o RGPD também nio traz uma definigao
explicita da expressdo “tratamento para efeitos de investigagdo cien-
tifica”. Para o seu melhor entendimento, socorre-se do consideran-
do 159, que estabelece o seguinte: “o tratamento de dados pessoais
para fins de investigagao cientifica deverd ser entendido em sentido
lato, abrangendo, por exemplo, o desenvolvimento tecnoldgico e a
demonstragao, a investigacdo fundamental, a investigagao aplicada e
a investigacdo financiada pelo sector privado. Deverd, além disso, ter
em conta o objectivo da Uniao mencionado no artigo 179°, n° 1, do
TFUE, que consiste na realizagio de um espaco europeu de investi-
gacao. Os fins de investigagdo cientifica deverao também incluir os
estudos de interesse publico realizados do dominio da saide publica”.

Em Africa, a CUACPDP, no art. 10° (Formalidades prévias ao
tratamento de dados pessoais), estabelece no n° 4 as ac¢oes que ape-
nas podem ser implementadas depois da autorizacio da autoridade
nacional de protec¢io: ) “o processamento de dados pessoais en-
volvendo informacoes genéticas e a investigacdo na drea da satde”;
d) “o processamento de dados pessoais relativo a informagées bio-
métricas”; ¢) “o processamento de dados pessoais de interesse pu-
blico, nomeadamente para fins histéricos [estabelecer comparagoes
ao longo do tempo sobre doencas sazonais, v.¢.], estatisticos [para
fins de fixacdo de endemias, pandemias, aumento ou diminuigao
de determinadas doengas, estabelecendo comparagdes com periodos
homélogos] ou cientificos [descobertas de viroses, de medicamen-
tos, de novas formas de tratamento de determinadas doengas, ».¢.]”.

H4 uma particularidade que deve ser real¢ada: quando envolva
interven¢io no ser humano, a investiga¢io clinica implica a obser-
vAncia das regras clinicas e técnicas, mas também de exigéncias de
natureza ética e juridica. A investigacao nao é uma actividade em si
mesma e pode assumir a forma de ensaios clinicos, estudos clinicos
sem interven¢ao, estudos clinicos com intervengio, estudos clinicos
de dispositivo médico, estudos clinicos de produtos cosméticos e de
higiene corporal. Também podem ser ensaios de medicamentos para
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uso humano ou para uso animal (aqueles que estao dentro da cadeia
alimentar humana). Na auséncia de instrumentos éticos e juridicos
(especificos sobre investigagao que envolvam dados da saide), pen-
samos que em Angola, em homenagem ao principio da dignidade da
pessoa humana, os direitos dos participantes na investigagio preva-
lecem sobre os interesses da ciéncia e da sociedade. Quem promove
a utilizagao de dados pessoais no contexto da investigagao clinica
deve assegurar que os participantes consentirdo com os termos do
tratamento dos dados para fins desta investigacao. Nestes casos, ¢
em atengio ao Considerando 33 do RGPD, sendo sempre possivel
identificar na totalidade a finalidade de dados pessoais para efei-
to de investigagdo cientifica no momento da recolha dos dados, os
seus titulares poderao dar o seu consentimento para determinadas
dreas especificas de investigacio, desde que estejam de acordo com
padroes éticos reconhecidos para a respectiva investigagao cientifica.

Uma das dreas de investigacdo em satde é a definicio de perfis
de ADN'%. Para além das questoes de proteccio de dados, hd pro-
blemas de ordem ético-legal, pois 0 ADN pode constituir a base

13O desenvolvimento tecnoldgico parece estar a romper barreiras que o co-

nhecimento de hd escassos dez anos parecia impossivel de se alcancar. O DNA
sintético vai substituir os discos rigidos de computadores num futuro muito pré-
ximo. O dispositivo inspirado no armazenamento do nosso cédigo genético leva-
rd ao desenvolvimento de meios de comunicac¢do muito menores, mas potentes e
capazes de garantir a integridade das informag¢des durante muito tempo. Actual-
mente, a forma de se armazenar dados sdo as arquiteturas remotas em nuvem.
Estes locais remotos, os chamados data centres, ja consomem 1% da energia eléc-
trica mundial, e 0 aumento da procura por armazenamento deve fazé-los passar a
consumir 30% dentro de poucos anos, o que representa um problema energético
grave. Preocupados com a iminente crise que esta situagao pode vir a gerar, 0s
cientistas estdo a comegar a estudar alternativas mais eficientes para o armazena-
mento de dados. Uma das mais promissoras envolve o uso de versoes sintéticas do
ADN para guardar informagées digitais.
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para a descoberta do que biologicamente seja considerado intimo da
pessoa ou, mais perigoso, desencadear processos defendidos pelos
transhumanistas, que enveredam por esse caminho em vista de uma
melhoria da nossa condi¢ao humana. O surgimento de bases de da-
dos de perfis de ADN nos diversos paises tem motivagoes diferentes:
na Europa, a sua histéria ¢ diferente da dos EUA'. Em Angola, nao
se faz recurso a0 ADN para além da investigagao criminal. Nao te-
mos noticia da existéncia de que uma institui¢ao publica ou privada
use dados pessoais extraidos do ADN como sua matéria de trabalho.

139 No século passado, em 1984, Sir. Allec Jeffreys da Universidade de Lei-
cester anunciava a descoberta de um método de identificagao de individuos pelo
ADN, tendo-a denominado de “DNA fingerprinting”, ¢ RFLP “restriction frag-
ment length polymorphism”. Este método baseava-se nos diferentes tamanhos de
fragmentos que eram produzidos quando uma amostra de ADN era submetida
3 acgdo de uma enzima que procedia ao seu corte. Longe de ser a chave para a
individualidade absoluta, aliado ao longo tempo necessdrio aos procedimentos e
a quantidade de ADN preciso, revelou-se pouco vantajoso e foi progressivamente
substituido. Em 1986, nos EUA, Karry Mullis, que trabalhava na Cetus Corpo-
ration, descobre o método de replicagio de ADN chamado PCR, “polymerase
chain reaction”. Assim, com a possibilidade de replicar o ADN, conseguiu-se que
nio fosse necessdria uma recolha de amostra tao ampla. Em 1991, comega a usar-
-se um outro método de identificagio, baseado no uso da PCR e de STR “short
tandem repeats”, o qual compara o comprimento de secgoes altamente varidveis
do ADN repetitivo, como microssatélites, em pessoas diferentes. O mote para
a criagdo de bases de dados foi dado em 1988 quando os perfis de ADN foram
usados pela primeira vez para a condenagio de Colin Pichfork pelo assassinato de
Narborough e de Enderby, em 1983 ¢ 1986 no Reino Unido. Aparece, assim, a
vontade de que exista uma compilagio efectiva dos perfis de ADN, com o intuito
de tornar as investigacoes mais eficientes, solucionando muitos casos criminais,
especialmente os crimes de abuso sexual e homicidio.
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5.5 Na transfusio de sangue e nos transplantes de 6rgaos

No processo de realizagio de um estudo notificado ¢ necessdrio
tratar vérias categorias de dados: dados de saide, dados genéticos,
dados da vida sexual e dados da vida privada. A maioria sao dados
sensiveis, cujo tratamento estd, em principio, proibido. Os estudos
podem ser prospectivos e retrospectivos, obrigar a recolha de dados
identificados ou decorrer com dados nio identificdveis.

Um investigador, no Ambito dos deveres éticos e juridicos a que
estd obrigado, deve sempre optar, podendo, por um estudo sem o
tratamento de dados pessoais, ou seja, sem dados identificados ou
identificdveis. Se nao puder, deve privilegiar a utilizagiao de dados
codificados. Mas hd casos de imposicio legal. Entre nés, a lei n°
20/19, de 20 de Setembro, sobre o transplante de células, tecidos e
érgaos, prevé no art. 5°, o registo nacional de doadores, dispondo
que “os doadores devem estar devidamente controlados, mediante a
sua inscri¢do numa base de dados especialmente criada para o efeito,
designada Registo Nacional de Doadores”. Por sua vez, o art. 6° de-
termina o registo nacional para candidatos a receptores para trans-
plante. Sendo uma base de dados que contém dados pessoais dos
doadores e dos receptores, a sua protec¢io é um imperativo. Assim,
o art. 9°, estabelece a confidencialidade da identidade do doador e
do receptor, salvo se houver consentimento de um dos sujeitos.

A transfusio de sangue ¢ usada para tratar milhdes de pessoas
por ano. A transfusdo nio implica intervengio cirdrgica, como o
transplante, nem implica a utilizagdo de fdrmacos para inibir o sis-
tema imunoldgico. Existe um sistema local de registo de doadores
de sangue que, no geral, dispensa a identificagio do nome, bastando
apenas a identificagao codificada do sangue.

Na drea do transplante de érgaos, o tratamento de dados é consi-
derado fundamental, desde logo porque o paciente que necessita de
transplante, chamado de receptor, ¢ levado a realizar um conjunto
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de exames, nio sé com vista ao éxito do processo de transplante,
como também visa determinar as necessidades de tratamento. Os
dados como potencial receptor de érgaos ou tecidos sao organizados
num programa informdtico, sob responsabilidade da entidade ges-
tora do servigo de transplantes. O sistema informdtico deve registar
e disponibilizar os doadores de 6rgaos e os resultados dos exames do
receptor. Os resultados processados ficam a disposi¢ao deste sistema
para a classificacio de receptores numa tnica lista. O sistema infor-
madtico faz também o cruzamento entre os dados dos doadores e dos
receptores e apresenta as opgoes mais compativeis, ou seja, o sistema
deve gerar uma unica lista de receptores capaz de indicar a compa-
tibilizagao com cada doador disponibilizado. S6 laboratérios especi-
ficamente autorizados podem realizar os exames que comprovam a
compatibilizagdo para que o receptor tenha seguranca de receber o
6rgao doado. Para tal, o pessoal técnico do laboratério estd obrigado
ao dever de sigilo. A complexidade deste processo ¢ o nimero de
pessoas envolvidas convoca a imperiosa necessidade de obediéncia a
regulamentagio atinente a protec¢io de dados pessoais.

Em 2016, na Australia, uma instituicao dedicada a colheita e doa-
¢ao de sangue, denominada Red Cross Blood Service, sofreu uma grave
anomalia no seu sistema de seguranca de dados e vazaram informagoes
de mais de quinhentos mil doadores de sangue (nome, sexo, endereco,
data de nascimento e o tipo de sangue). A grave falha ocorreu quan-
do se realizava a transferéncia de um arquivo contendo informagoes
dos doadores para um ambiente computacional nao seguro, acessi-
vel a pessoas sem autoriza¢io para processar aqueles dados. A recolha
dos dados foi realizada através de um questiondrio e num deles, cuja
resposta era apenas ‘verdadeiro-falso”, perguntava se o doador tinha
tido, nos ultimos 12 meses, actividade sexual de risco; em caso positi-
vo, o resultado do tratamento dos dados considerava o doador como
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“pessoa com comportamento sexual de risco”'%.

Em Angola, existe um formuldrio dirigido ao doador de sangue
onde consta, na primeira pigina, informagao geral sobre doagao de
sangue, e a segunda pdgina estd reservada a um questiondrio. As
respostas ao questiondrio agregadas 4 informagao levam o doador a
prestar o seu consentimento para, em primeiro lugar, submeter-se
a observacgao clinica e andlises ao sangue colhido para, em segundo
lugar, os dados dai resultantes estarem sujeitos a processamento e
armazenamento electrénico que a institui¢ao, para além de garantir
a confidencialidade dos dados, assegura os direitos expressos na lei.
Com o consentimento fica também garantido que o sangue do doa-
dor serd sujeito a exames laboratoriais e que qualquer anomalia im-
portante para a sua satide lhe serd comunicada confidencialmente.

Com os exames de sangue, obtém-se um conjunto de informa-
¢ao como, por exemplo, doencas transmissiveis, grupo sanguineo,
possibilidade de producio de outros componentes (como o plasma
e plaquetas); a obten¢io de concentrado de eritrécitos (CE) a partir
do sangue total (ST) permite aplicar as seguintes regras especificas
que se devem seguir na hora de realizar uma transfusio deste com-
ponente, o que amplia as possibilidades terapéuticos: o grupo O
pode doar eritrécitos (glébulos vermelhos) a qualquer outro tipo,
mas receber unicamente do seu mesmo tipo; ji o grupo A pode doar
eritrocitos (glébulos vermelhos) aos tipos A e AB, mas receber dos
tipos O e A. O registo destas caracteristicas dos doadores demonstra
a importincia dos registos e da protec¢io dos dados.

10 Caitlin Sampaio MULHOLLAND, “Dados pessoais sensiveis e a tutela de direi-
tos fundamentais: uma andlise & luz da lei geral de protecio de dados (lei 13.709/18)”,
Revista de Direito e Garantias Fundamentais, Vitéria, 19/3 (2018) 159-180.
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5.6 Na procriagao medicamente assistida

A lei angolana sobre a reprodu¢io humana medicamente assis-
tida — lei n® 29/21, de 9 de Novembro — dispoe no art. 21°, sob a
epigrafe “Registo e conservagio de dados”, no n° 1, que “aos dados
pessoais relativos aos processos de reprodu¢ao humana medicamen-
te assistida, respectivos beneficidrios, doadores e criangas nascidas
¢ aplicdvel a legislagao de protecgao de dados”. Portanto, a lei que
vimos citando, lei n° 22/11, de 17 de Junho, serve para a tutela dos
titulares de dados, embora o n° 2 da lei n® 29/21 determine que “em
diploma préprio, de acordo com a especificidade dos dados relati-
vos a reprodugao humana medicamente assistida, é regulamentado,
nomeadamente, o periodo de tempo durante o qual os dados devem
ser conservados, quem pode ter acesso a eles e com que finalidade,
bem como os casos em que podem ser eliminadas as informagoes
constantes dos registos”.

Infelizmente, Angola ainda nio criou diploma préprio que esta-
belega a disciplina juridica sobre o periodo para a conservagao dos
dados nem das pessoas com legitimidade de acesso aos referidos da-
dos e em que situagoes eles podem ser eliminados. Entendemos que,
com a nio criagio de facto do Conselho de Etica em Reprodugio
Humana Medicamente Assistida (CERHUMA), que a lei jd prevé
(art. 11°), a protecgao de dados pode considerar-se fragilizada, uma
vez que as vérias técnicas de reproducio devem ser realizadas apenas
em centros publicos e privados expressamente autorizados pelo Mi-

nistério da Saude, sob parecer do CERHUMA.

Outras questoes éticas se colocam a este nivel, como por exemplo
a de saber a identidade do doador de gimetas ou espermatozoides
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ou da gestante na gestagao de substitui¢io.'!

A lei em referéncia estabelece no art. 3° os principios gerais sobre a
reprodu¢io humana medicamente assistida, e dela retiramos, pela im-
portancia para o presente estudo, o constante da al. ¢): consentimento
expresso, informado, esclarecido e livre. Este principio vem desenvol-
vido nos arts. 6° e 19°, que em resumo dispoem da necessidade do
consentimento prévio, informado e devidamente fundamentado do
beneficidrio das técnicas de reproducio humana medicamente assisti-
da. Tais técnicas sio, designadamente, conforme o art. 1°:

a) Inseminacio artificial;

b) Fecundacio laboratorial ou fertilizacao in vitro;
¢) Diagnéstico genético pré-implantacional;

d) Injecgao intracitoplasmdtica de espermatozoides;
¢) Transferéncia de embrioes, gimetas ou zigotos;

f)  Outras técnicas laboratoriais de manipula¢io de gimetas ou
embrides, equivalentes ou subsididrias.

Em todas estas técnicas os dados constituem a matéria-prima. O
chamado diagndstico genético pré-implantacional (DGPI — art. 32°
da lei n° 29/21), “consiste numa bidpsia celular, realizada num em-
brido em desenvolvimento, com a finalidade de proceder a subse-
quente avaliagio genética dessa amostra, para assim determinar a
presenca de desconformidades genéticas especificas que determinam
doencas como a hemofilia ou a fibrose quidstica. Normalmente, o
DGPI é efectuado em embrides com trés dias de desenvolvimento,
quando o embrido é composto por seis a dez blastémeros, sendo al-
guns recolhidos para realizar a anilise, sem prejuizo para o embrido.

141" Rafael Vale e REIS, Procriacdo Medicamente Assistida: Gestagdo de substi-
tui¢do, anonimato do doador e outros problemas, Coimbra: GestLegal, 2022, 392.
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Com esta técnica, consegue, igualmente, descobrir-se o sexo do ser
a que o embrido dard lugar. E, assim, uma alternativa muito impor-
tante ao diagndstico pré-natal invasivo e ao aborto terapéutico. Em
rigor técnico, 0 DGPI (que tem por finalidade diagnosticar doengas
especificas), distingue-se, quanto aos objectivos, de uma técnica pa-
recida, que pode definir-se como rastreio genético pré-implantatdrio
(RGPI, ou Preimplantation Genetic Screening), e que procura desco-
brir no embriao qualquer tipo de aneuploidias (anomalias cromos-
sémicas), ou seja, procura ajudar a saber qual é o melhor embriao
para transferir” . Todas estas técnicas precisam de codificagio, que
¢ feita por meio de informagao de natureza especifica relativa a natu-
reza genética de quem poderd vir a ser identificado ou identificdvel.
Esta informagao deve ser protegida, nao s6 para garantir a priva-
cidade da pessoa que vier a nascer, como da gestante ¢ do doador
do espermatozoide. Neste sentido, a lei n° 29/21, de 9 de Novem-
bro, no art. 20° dispoe sobre o “dever de confidencialidade e sigilo”,
determinando a todos “aqueles que, por alguma forma, tomarem
conhecimento do recurso a técnicas de reprodugio humana medi-
camente assistida ou da identidade de qualquer dos participantes
nos respectivos processos estao obrigados a manter absoluto sigilo
sobre a identidade dos mesmos e sobre o préprio acto da reproducao
medicamente assistida” (n° 1), cuja violacio é punida nos termos do

disposto da LPDP.

5.7 Na satde no trabalho

Muito pouco desenvolvida em Angola é a questdo da protec¢io
de dados pessoais de saide e vida sexual dos trabalhadores, o que

192 Rafael Vale e REIS, Procriacio Medicamente Assistida, 113.
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implica abordar também a relagio do médico do trabalho'®. Para
além dos dados especialmente pessoais, como o nome, filiagao, data
e local de nascimento, endereco electrénico e telefénico, moradia,
habilitacoes literdrias e profissionais, aos trabalhadores sao cobrados
dados sensiveis da sua sadde fisica e psico-emocional.

H4 uma drea dentro do Direito do Trabalho que trata de um
“direito da seguranca e da satide no trabalho”**. O primeiro ele-
mento, aquele que trata da preveng¢do de acidentes de trabalho, o
reconhecimento e controlo dos riscos associados aos componentes
materiais do trabalho, nao interessa desenvolvé-lo aqui. J4 interessa
o elemento saide no trabalho, que ¢, segundo 0o Comité Misto da
Organizagio Mundial da Satde e da Organizacio Internacional do
Trabalho, “a promogao e a manuten¢io do mais alto grau de bem-
-estar fisico, mental e social dos trabalhadores em todas as profissoes
e, ndo apenas, a auséncia de enfermidade ou doenca”. Ora, para ha-
ver bem-estar é necessdrio haver diagndsticos médicos que implicam
a realizagdo de exames médicos especializados, consoante o posto do
trabalhador, resultando na recolha, tratamento, registo e conserva-
¢ao dos seus dados de sadde.

A LPDP nio contém uma norma especifica que aborda o trata-
mento de dados de satide do trabalhador. No entanto, exercendo

143 J4 ha escritos em Angola sobre Protec¢éo de Dados Pessoais. Norberto
Moisés Moma CAPECA, Estudos de Direito Privado 11, Luanda: Editora Caneta
de Estilo, 2022, 111-134, trata da “Privacidade e a Protecgio de Dados Pessoais”
e dal35 a 170 fala da “Proteccdo de Dados e Responsabilidade Civil. Realidade
Angolana”. Ainda do mesmo autor, A Privacidade do Trabalhador como Garantia
Constitucional, Coimbra: Almedina, 2021. Nas p. 145-160 trata da proteccio
dos dados pessoais dos trabalhadores e dal160 a 171 aborda a questdo dos testes e
exames médicos e o contrato de trabalho.

144 Paula QUINTA, Manual de Direito da Seguranca e Saiide no Trabalho, 5.
ed., Coimbra: Almedina, 2023, 11 seg.
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uma actividade interpretativa assente num processo de desvelagiao do
sentido normativo que o sistema juridico oferece para que a norma seja
um critério adequado para a resolu¢do do problema espoletado pelo
caso concreto, entendemos ser possivel apoiarmo-nos na mobilidade
e abertura sistema juridico. Assim, a regra constante no art, 129, sobre
os requisitos gerais para o tratamento de dados pessoais (que exige o
consentimento inequivoco e expresso do seu titular, o trabalhador, ou a
notificagao a APD), deverio ser combinados com os requisitos especi-
ficos sobre o tratamento de dados sensiveis de satide, constantes no art.
14° (nomeadamente, aplica¢io das regras da medicina preventiva, para
efeitos de disgndstico médico e de assisténcia médica consentida).

A LPDP traz no art. 29° a questao das decisoes automatizadas,
e no n° 1 prevé que “qualquer pessoa (trabalhador) tem o direito
de nio ficar sujeita a uma decisdo que produza efeitos na sua esfera
juridica ou que a afecte de modo significativo, tomada exclusiva-
mente com base num tratamento automatizado de dados destinado
a avaliar determinados aspectos da sua capacidade profissional (...)”.
Por sua vez, a Lei Geral do Trabalho —lei n® 12/23, de 27 de Dezem-
bro — estatui no art. 24° a protecgao de dados pessoais. A entidade
empregadora, determina o n° 1, “ndo pode exigir ao candidato a
emprego ou a trabalhador que preste informacoes relativas: 2) a sua
vida privada, salvo quando estas sejam estritamente necessdrias e
relevantes para avaliar da respectiva aptidio no que respeita a exe-
cucdo do contrato de trabalho e seja fornecida por escrito a referida
fundamentagio; &) a sua satide ou estado de gravidez, salvo quando
particulares exigéncias inerentes a natureza da actividade profissio-
nal o justifiquem e seja fornecida por escrito a respectiva fundamen-
tagdo”. O candidato a emprego ou o trabalhador que haja fornecido
informacoes de indole pessoal goza do direito ao controlo dos res-
pectivos dados pessoais, podendo tomar conhecimento do seu teor
e dos fins a que se destinam, bem como exigir a sua rectificagdo e
actualizagdo (n° 3). Os ficheiros e acessos informdticos (ou qualquer
tecnologia de recolha, processamento e transferéncia) utilizados pela
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entidade empregadora para tratamento de dados pessoais do candi-
dato a emprego ou trabalhador ficam sujeitos a legislacio em vigor
relativa A protecgdo de dados pessoais (n° 4).

O instrumento juridico que disciplina a sadde no trabalho ¢ o
Regulamento sobre o Licenciamento para o Exercicio de Servigos
de Seguranca, Higiene e Satde no Trabalho, aprovado pelo Decreto
Presidencial n° 179/24, de 1 de Agosto. No art. 3° daquele regu-
lamento constam as definicoes. Na al. ¢) estd a definicao de “satide
no trabalho” como o “conjunto de actividades relacionadas com a
satide dos trabalhadores que tém como objectivo garantir a qualidade
de vida no trabalho, promovendo o bem-estar fisico, mental e social
dos trabalhadores”; a al. 7) dd a definicao de “vigilincia da sadde”
como sendo o “processo continuo e sistemdtico de colecta, consoli-
dacio, andlise de dados e disseminacao de informagées sobre eventos
relacionados a satide do trabalhador”; jd a al. j) define “ficha clinica”
como sendo o “documento que contém informagoes detalhadas so-
bre o estado de satide do trabalhador”. Este documento deve conter
as informacoes clinicas relativas aos exames de sadde e estd sujeita
ao segredo profissional, podendo, no entanto, ser facultada as auto-
ridades de satide e aos médicos afectos a entidade com competéncia
para promover a saide no trabalho. Esta ficha ndo deve conter dados
sobre a raca, a nacionalidade, a origem étnica ou a informacio sobre
hdbitos pessoais do trabalhador, salvo quando estes estejam relacio-
nados com patologias especificas ou com outros dados de satide. O
trabalhador tem direito ao acesso a ficha clinica e os registos clinicos
sao mantidos num periodo minimo de 20 anos apds a cessacio da
relagao juridico-laboral do trabalhador (art. 29°); por fim, al. &) “ates-
tado de aptidao laboral”, é o “documento emitido pelo médico do
trabalho, que atesta a aptidao ou nao do trabalhador para o exercicio
de determinada fun¢ao”. O resultado do exame médico ¢ dado a
conhecer ao trabalhador, devendo o médico emitir, em duplicado, o
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atestado, sendo o original depositado na drea dos recursos humanos e
o duplicado entregue ao trabalhador (art. 30°)'.

Os servigos detentores de postos de trabalho (o empregador) de-
vem (podem, no dizer do regulamento) “adoptar o servigo interno
de satde no trabalho, desde que possuam no seu quadro de pessoal
recursos humanos qualificados e equipamentos especificos” (art. 6°,
n° 1). A organizagao deste servico implica, em primeiro lugar, a
existéncia do médico do trabalho (art. 25°) e, em segundo lugar,
deve estar garantido o seu funcionamento, ainda que seja por apenas
determinadas horas (art. 26°). Como aludimos supra, a LPDP inter-
pretativamente admite o tratamento de dados pessoais dos trabalha-
dores, quando resultarem da actividade de medicina preventiva ou
da realizagao de diagnésticos. O regulamento sobre o licenciamento
para o exercicio de servicos de seguranga, higiene e sadde no traba-
lho estabelece, no art. 27°, as modalidades dos exames de satde a
que os trabalhadores estao sujeitos. Dispoe o n° 1 a obrigatoriedade
de os trabalhadores se submeterem a exames médicos, por conta

5 Coloca-se aqui o problema de aclarar a discussio a volta do papel e da in-
fluéncia do médico do trabalho. A nossa legislagio nio ¢ clara sobre o tema, mas
podemos afirmar que o médico, podendo determinar os exames e sendo compe-
tente para preencher a ficha médica, determinando o seu contetido em termos de
dados da satde, ¢ porque o médico “é o responsdvel a decidir, de forma discricio-
ndria, porqué — finalidade — e como — meios — utilizar os dados pessoais. Por outro
lado, “o responsdvel ocupa a posi¢io Gnica de garantir uma protegdo efetiva do
titular dos dados pessoais, de aplicar os principios de protecio de dados pessoais
(...)”, e as obrigacoes, em especial sobre responsabilidades do responsivel pelo
tratamento e da protecgio de dados desde a concepgio e, por fim, sobre segu-
ranga do tratamento. Cfr. Diogo BRANDAO / Graga Canto MONIZ, “O papel
do médico do trabalho a luz do RGPD”, Privacidade e Dados Pessoais: Revista do
Centro de Estudos Judicidrios 2 (2° Semestre, 2023) 129-152.
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146, Esta obrigatoriedade, conforme dispoe o n° 2,

do empregador
decorre da “investigacdo clinica ou radiolégica, a fim de investigar
a capacidade ou aptidao fisica e mental do trabalhador, para a fun-
¢ao que deve exercer ou exerce”. A lei n® 26/22, de Agosto — lei de
bases da fungao publica -, estabelece no art. 11° os requisitos gerais
de ingresso e impde na al. ¢) “sanidade mental” e na al. d) “capaci-
dade fisica compativel com a actividade a exercer”. A Lei Geral do
Trabalho dispée no art. 25° que a entidade empregadora nio pode,
para efeitos de admissao, exigir ao candidato a emprego ou ao tra-
balhador a realizar apresentagio de testes ou exames médicos, a nao
ser naqueles casos em que a finalidade dos mesmos seja a protecgao
e seguranca do trabalhador ou de terceiros, se exigéncias inerentes a
actividade o justificam (n° 1). Os exames ou testes de gravidez sao
proibidos, quando se trata de pessoa candidata a emprego (n° 2). O
profissional de satide responsdvel pelos testes e exames médicos ape-
nas deve comunicar a entidade empregadora se o trabalhador estd ou
nao apto para desempenhar a actividade (n° 3).

O Regulamento sobre o Licenciamento para o Exercicio de Ser-
vicos de Seguranca, Higiene e Satde no Trabalho enumera, no ji

146 Em Portugal houve uma polémica acerca da constitucionalidade da norma

que torna os exames médicos obrigatc’)rios, nomeadamente os artigos 13°, n° 2,
al. e), 160, 179, 182 e 19° do Dec.-Lei n° 26/94, de 1 de Fevereiro, com as alte-
racoes introduzidas pela Lei n° 7/95, de 19 de Marco. O Tribunal da Relagao de
Lisboa considerou que aquelas normas nao estavam feridas de inconstitucionali-
dade — ac6rdao do Tribunal Constitucional n® 368/02. Esta decisio foi criticada
por Carlos Lopes do Rego. Por sua vez, Joao Palla LIZARDO, posicionou-se em
sentido contrério e, demonstrando a complexidade da interpretacio da legislagao
relacionada e da controvérsia doutrindria, apresenta como exemplo a decisao do
Tribunal da Relagio de Lisboa, de 25 de Outubro de 2000, que ¢é diferente do
posicionamento do Dr. Carlos Rego. Cfr. “Exames médicos e direito de persona-
lidade — acérdao do Tribunal da Relagio de Lisboa de 25 de Outubro de 20007,
Questées Laborais 11/25 (2004) 215-224.
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citado art. 27°, os seguintes exames: exame médico de admissao;
exame médico periédico; exame médico de retorno ao trabalho; exa-
me médico de mudanca de fun¢io; e exame médico de demissao.
Qualquer exame médico transmite informagoes pessoais que devem
ser tuteladas conforme o sistema de garantia da protec¢io dos dados
pessoais, devendo convocar-se os principios da precaucio e da propor-
cionalidade no sentido de garantir que os empregadores nao abusem
147 a quem seja candidato a emprego ou
trabalhador com a prevengio de riscos relativos a capacidade de o

do direito de realizar exames

empregado responder as exigéncias da fungio e, de modo geral, da
satide no trabalho. Por exemplo, quem for portador de HIV/SIDA
ou de tuberculose nao poderd, em principio, trabalhar na 4rea de
satde, com excep¢ao das dreas administrativas e utilizando as ferra-
mentas do teletrabalho, por exemplo. Af existe um risco previsivel: a
possibilidade de utiliza¢o de elementos condutores de transmissao
do virus (agulha ou instrumentos cirtrgicos, a libertacio de particu-
las na saliva ao tossir).

Nao hd na Convengao da Unido Africana sobre a Proteccio de
Dados Pessoais norma que faga referéncia directa a protec¢ao dos
dados dos trabalhadores. O art. 1°, que oferece as defini¢des no
ambito da Convencio, define “dados no dominio da satide” como
sendo “qualquer informacio sobre o estado fisico e mental de uma
pessoa titular dos dados, incluindo as informagées genéticas (...)”.

47 Afirma Jodo Palla LIZARDO, a propésito do teor do art. 274°, n° 1, al.
b) do Cédigo de Trabalho luso, que a inten¢io axioldgica tem enquadramento
na nossa abordagem sobre o tema, e nio se deve, a qualquer titulo, levantar a
ideia de que “(...) a satide do trabalhador é um ‘bem’ que pertence & empresa,
cuja conservacio e melhoramento constituem obrigacdes de quem trabalha por
conta de outem” - “Exames Médicos e Direitos de Personalidade”, 221. O valor
da dignidade da pessoa humana nunca deve ser atacado, e deve ter como fonte
de irradiagio o contetido da liberdade, da autonomia e da tutela da privacidade.
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Na Europa a RGPD também nada diz, mas é possivel extrair do
art. 4°, n° 15 os elementos da definicao de dados relativos a satide
que podem ser atribuidos aos trabalhadores: sao os “dados pessoais
relacionados com a saide fisica ou mental de uma pessoa singular,
incluindo a prestagao de servigos de saide, que revelam informagoes
sobre o seu estado de saide”. As duas nocoes vio ao encontro da
defini¢ao que o Comité Misto da Organizagdo Mundial da Sadde e
da Organizacio Internacional do Trabalho estabeleceram. Por isso,
servem muito bem para cobrir os trabalhadores quando estiverem
em causa os seus dados pessoais de satide no contexto das relagoes
laborais. O recurso ao sistema juridico facilita encontrar solu¢oes
justas; alids, o Direito ndo estd talhado para nio encontrar solugoes,
até porque o seu campo de actuagio é a acgao humana.
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divulgacio de dados pessoais em saide apresenta de-

terminadas particularidades, nio sé por serem dados

sensiveis, mas também porque os danos dai advenien-

tes podem representar discriminagio em funcio da
raga, etnia, portador de doenga, etc. Neste contexto, a Agéncia de
Protecgdo de Dados exerce uma fun¢io importante. Tal como ocor-
re para os estudos intervencionistas, o objectivo da avaliagao e fisca-
lizacao por parte da entidade reguladora é o de garantir a protec¢ao
dos dados pessoais no que respeita 2 qualidade e quantidade dos
mesmos, admissibilidade da recolha, registo, tratamento, conserva-
cao e transferéncia.

Nos termos do art. 44°, n° 1 da LPDP, compete, em geral, a
APD a fiscalizagio da aplicagao das disposi¢oes da lei de protec-
¢ao dos dados pessoais. Podemos assinar sumariamente as demais
competéncias, j4 que nos deteremos com maior acuidade quando
falarmos das funcoes de supervisao e regulagao da entidade ango-
lana vocacionada para a supervisao e fiscalizagio de dados pessoais.
Sa0 elas: a emissao de recomendagdes, orientacoes e instrugoes; a
emissao de parecer sobre o acesso aos documentos nominativos; a
emissdo de parecer sobre o sistema de classificacio de documentos;
a apreciacio e decisao sobre as reclamagées e a garantia do exercicio
do direito de acesso, de rectificagdo, actualiza¢io e cancelamento
de dados; garantir aos titulares dos dados pessoais a obten¢io de
informacio precisa sobre os seus direitos no 4mbito do tratamento
dos seus dados; proceder a orientagio sobre a aplicagio das medidas
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técnicas e de seguranca necessdrias e adequadas; e exercer a fungao
sancionatéria. Por outras palavras, a APD deve cuidar de exercer
vigilincia sobre as actividades dos responsdveis a quem a lei confere
legitimidade para o tratamento de dados, e garantir que estes sejam
pertinentes, adequados e nio excessivos no que respeita a finalidade
do tratamento dos mesmos. No que diz respeito a admissibilidade
do tratamento, este deve ser levado a cabo de forma licita, susten-
tado no principio da boa-f¢, garantindo que os dados apenas sejam
utilizados para o fim a que inicialmente se destinam. A manutencao
destes dados deve ser feita apenas durante o tempo necessdrio para
permitir o cumprimento da sua finalidade.

6.1 O consentimento

Conforme ficou amplamente explicitado, o consentimento, para
além de ser um conceito doutrindrio, é também um conceito legal
(art. 59, al. 2) da LPDP). Constitui um direito de personalidade,
pois implica a autodeterminagio do individuo e a sua privacidade.
O seu exercicio ¢ exitoso se o direito a informagio estiver garantido.
Como sabemos, o uso de dados pessoais para a producao de infor-
magido pode ser mercantilizado ou ter um destino que pode atingir
a dignidade do seu titular e vir a causar-lhe danos.

Por isso, terdo de ser estabelecidas as regras de prova da presta-
¢ao da informacio e do consentimento informado, e realizar uma
avaliagdo do alcance da informagdo para prestar o consentimento.
O direito ao consentimento estd estruturado na dignidade da pes-
soa humana, constituindo um direito fundamental (direito huma-
no) radicado na liberdade do homem'®. E gracas 4 liberdade que

18 Arthur KAUFMANN, Filosofia do Direito, trad. Anténio Ulisses Cortés,
2.2 ed., Lisboa: Fundac¢io Calouste Gulbenkian, 2007, 352.
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o homem, através de uma razio pritica, manifesta a sua vontade e
que esta determina a sua acgao. Desta forma, poderemos avaliar se
o consentimento foi “manifestagao de vontade livre”, pois a liberda-
de (informada) na presta¢ido do consentimento significa a aceitagio
dada ao responsdvel pelo tratamento de dados.

6.2 Direito a informacao

O titular dos dados pessoais tem o direito de obter ou aceder a in-
formacao acerca dos seus dados recolhidos, tratados ou divulgados a
terceiros no contexto da sadde, da sua vida sexual ou genética ou da
investigagao cientifica que abrange a sua identidade fisica, fisiol4gi-
ca e psiquica. Cabe ao responsivel pelo tratamento o fornecimento
ao titular de uma cépia dos dados pessoais em fase de tratamento.
Estd em causa o direito a autodeterminacio informacional'®.

Anténio SARMENTO, “Quando o doente estd privado de liberdade”, 504 seg.
Este autor defende que a “influéncia da liberdade na natureza da relagao do médico
com o doente é fundamental”. Entendendo o valor da liberdade para o médico e
para o doente, afirma que “a primazia da beneficéncia, valor ético fundamental
da Medicina, s6 pode ser plenamente alcancada em liberdade. S6 em liberdade o
médico consegue colocar o bem do doente acima do seu interesse préprio e de ou-
tros interesses que nio sejam o bem do doente. S6 em liberdade, o doente poderd
decidir aceitar a ajuda que o médico pretende prestar-lhe”. Ora, é no dmbito desta
liberdade que assenta o consentimento do doente, que ¢ o titular dos dados de sat-
de, para permitir a recolha e tratamento das suas informagoes médicas.

9 A terminologia autodeterminacio informacional ndo tem sido pacifica.
Apesar da sua consagracdo, principalmente nos tribunais superiores lusos,
Teresa Coelho Moreira, Liborio Dias Pereira e Sousa Pinheiro entendem que a
melhor seria autodeterminagdo informativa, seguida também pela jurisprudéncia

brasileira. Apud A. Barreto Menezes CORDEIRO, Direito da Protec¢io de Dados

a Luz do RGPD, 259. Para nés, e aproximando ao nosso estilo de expressao lin-
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A obrigacao de ser seguida como um dever legal prende-se com
o facto de que o responsdvel deve informar os titulares sobre os fins
para os quais recolhe e usa informagdes de saide sobre eles, como
contactar o responsdvel relativamente a qualquer questao ou queixa,
os tipos de terceiros a quem os dados podem ser transferidos, e as
escolhas e meios que oferece aos titulares para limitarem a utiliza-
¢ao e divulgagao dos seus dados pessoais. Esta informacio deve ser
dada em linguagem clara sempre que os titulares dos dados sejam
convidados a fornecer informagdes pessoais ao responsével pelo tra-
tamento dos dados. Se a finalidade do tratamento dos dados ou o
fluxo de informagao (por exemplo, com a inclusao de uma entidade
terceira para processamento dos dados) for alterada, o responsavel
pelo tratamento dos dados deverd informar novamente os titulares
dos mesmos e obter o seu consentimento.

No ambito do direito a informacao deve considerar-se o direito a
escolha, ou seja, o responsivel pelo tratamento dos dados nao deve
colocar obstdculos aos titulares dos dados quanto a oportunidade de
escolherem (opt out — oportunidade de exclusio): 2) serem expostos
a uma entidade terceira; ) serem utilizados para um fim diferente
do originalmente acordado. Os titulares dos dados devem ter aces-
so rdpido, fdcil e sem custos excessivos para poderem exercer o seu
direito de escolha. Mas hd que ter presente que este direito dos ti-
tulares nao ¢ absoluto; alids, s6 é possivel exercé-lo porque hd uma
obrigacio legal do responsavel na prestagio da informagio. E assim
que o art. 25°, n° 1 da LPDP dispée: “(...) o responsavel pelo tra-
tamento deve disponibilizar aos titulares dos dados” as informagoes
constantes neste preceito, designadamente as alineas 2) até g).

guistica, apoiamos a adop¢io de autodeterminagdo informativa; a primeira op¢ao
nio ganhou espaco consolidado.
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No caso de dados pessoais sensiveis deve ser dado um consenti-
mento explicito (opr in — oportunidade de inclusio) por parte do
titular dos dados no caso de a informagao vir a ser partilhada com
uma entidade terceira ou utilizada para outro fim além do que estava
inicialmente proposto.

Também ligado ao direito a informagao estd o principio da trans-
paréncia. Na verdade, o acesso a informacio deve estar sempre li-
gado a este principio da transparéncia, que exige que a informacao
acedida pelo titular dos dados deve ser realizada com base nos cri-
térios de compreensibilidade, produzida em linguagem clara e sim-
ples'. Mas nio ¢ apenas este principio que incide sobre o direito a
informacio. Ele é também objecto do impacto valorativo da conci-
sao, inteligibilidade e fdcil acesso.

Os direitos dos titulares dos dados pessoais entrecruzam-se e
complementam-se, niao havendo, por isso, algum direito completa-
mente auténomo. Sao direitos que dialogam entre si, para melhor
compreensio e aplicagio. E assim com o principio da informagio,
que em determinados momentos reclama o principio da transparén-
cia, pois a informagio deve ser clara (n. 4, art. 25°). Noutros mo-
mentos confunde-se com o direito de acesso, conforme dispde o n°
1, al. ¢), pois este direito visa obter informagio sobre as finalidades
do tratamento (al. 4), n° 1), sobre as categorias de dados, sobre a
categoria de destinatdrios dos dados recolhidos (al. ¢), n° 1), sobre o
prazo de conserva¢io dos dados, sobre os direitos do titular e sobre
as origens dos dados, quando nao forem recolhidos directamente

150 Para mais desenvolvimentos ver, Alexandre Sousa PINHEIRO, coord., et
al., Comentdrio ao Regulamento Geral de Protecio de Dados, Coimbra: Almedina,
2018, 341. Na mesma obra e mesma pdgina, o autor cita Alexander RofSnagel,
o qual entende que “sem transparéncia suficiente o titular dos dados é colocado
numa situagao de facto sem direitos”.
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dos seus titulares, conforme n° 3, art. 25°, estabelecendo um prazo
de 30 dias para prestar®'.

6.3 Direito de acesso

Este direito vem previsto no art. 26° da LPDP. Estabelece o n° 1
que “o titular dos dados tem o direito de obter do responsavel pelo
tratamento, livremente, sem restricoes, demoras ou custos excessi-
vos, informagio sobre se sdo ou nio tratados dados que lhe digam
respeito, as finalidades desse tratamento, as categorias de dados so-
bre que incide e os destinatdrios ou categorias de destinatdrios a
quem sao comunicados os dados”. Como se pode observar, este di-
reito encontra-se a montante dos outros direitos: mesmo que o nao
coloquemos em primeiro lugar na ordem da nossa exposigao, nio
significa uma ordem da sua importincia operacional. Na sistemdtica
apresentada pela LPDP, o direito de acesso também nio é o primeiro
direito: estd colocado depois do direito a informagao; no entanto, o
direito de acesso a informacdo é o que permite o exercicio posterior
dos demais direitos.

O direito de acesso desmembra-se em outros direitos, nomea-
damente ) o direito de o titular aceder aos dados pessoais objecto
de tratamento; &) o direito de obter um conjunto de informacoes
acessérias a esse tratamento; ¢) o direito a informagao das garantias
adequadas, quando os dados pessoais forem transferidos para um
terceiro destinatdrio, nacional ou estrangeiro, &) o direito a obten-
¢ao de cépias dos dados pessoais'>2.

51 A, Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 265.

152 Alexandre Sousa PINHEIRO, coord., ez al., Comentdrios ao Regulamento
Geral de Protecio de Dados, 360.
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6.4 Direito a rectificagao

Quando quaisquer dados pessoais nio se encontrarem exactos, o
seu titular tem o direito de obter do responsdvel pelo tratamento a
sua rectificagao. Conforme dispoe o art. 28° da LPDP, cuja epigrafe
¢ “direito de rectificacio, actualizacio e eliminacao”, ao titular dos
dados ¢ assegurado o direito de rectificagio, actualizagao ou elimi-
nagao dos seus dados quando o tratamento nio cumpra as regras
legais, nomeadamente a inobservincia do cardcter incompleto ou
inexacto desses dados (n° 1 e 2). Quando as informagées objecto de
rectificacio, actualiza¢io ou eliminagao tiverem sido j4 comunicadas
a destinatdrios, o responsdvel pelo tratamento fica na obrigagio de
lhe notificar a rectificacio, actualizagio ou eliminacio, salvo se isso
for comprovadamente impossivel, neste caso, e que o destinatdrio
agiu na base da informacio que lhe foi comunicada (n° 3). Quan-
do assim ocorrer, o destinatdrio que tratar os dados para os seus
préprios fins ou para terceiros pode nio proceder a eliminagio dos
dados, devendo neste caso tal destinatdrio informar o titular dos
dados desta situagao e confirmar se este pretende também rectificar,
actualizar ou eliminar os seus dados dos ficheiros respectivos (n° 4).

O responsdvel pelo tratamento deve, todavia, bloquear e/ou con-
servar os dados pessoais caso ocorra o seguinte (n° 5): ) disposi¢ao
legal ou ordem de autoridade competente que obrigue o respon-
savel pelo tratamento a bloquear e/ou conservar os dados por um
determinado periodo de tempo (as autoridades legais sao a APD
e um juiz); b) se o bloqueamento e/ou conserva¢io dos dados for
necessrio a prossecu¢iao de um interesse legitimo do responsavel
pelo tratamento, designadamente para o exercicio de um direito ou
para o cumprimento de obrigagées legais; ¢) se os dados estiverem
a ser utilizados para efeitos de investigagao criminal; d) se se tratar
de dados relativos ao crédito e a solvabilidade, enquanto a situagao
crediticia do titular nio estiver regularizada.
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6.5 Direito ao apagamento dos dados pessoais

O acesso aos dados pessoais sensiveis pelos pacientes tem levan-
tado nos tdltimos tempos problemas éticos ligados a privacidade e
seguranga, o que nos remete para outro assunto, aquele relativo ao
direito ao esquecimento, direito em que o titular dos dados tem o
poder de exigir o apagamento/esquecimento ou remogio dos dados,
pois o titular pode encontrar-se, exemplificativamente, numa destas
situagdes: numa situagao de prestagio de cuidados primérios ou in-
tensivos de satde, implicando a possibilidade de ofensa do direito a
privacidade, ou num processo de investigagao, que inclui os ensaios
clinicos, investigagoes clinicas e pesquisa epidemiolégica.

O titular dos dados tem o direito de obter do responsavel pelo
tratamento o apagamento dos dados, se tal for aplicdvel. O art. 28°
da LPDP, jd exposto no ponto anterior, inclui o direito a eliminac¢ao
dos dados, valendo aqui tudo o que foi dito antes. Também desig-
nado como “direito a ser esquecido” ou “direito ao esquecimento”,
confere ao titular dos dados o direito de requerer que os seus dados
pessoais sejam apagados, ficando os responsdveis na obrigacio de o
fazer, com a maior brevidade possivel'*.

153 Ha quem entenda que o direito ao esquecimento ndo é um direito
auténomo. Diz Graca Canto MONIZ, que “em bom rigor e verdade, este direito
a ser esquecido é uma extensio do direito ao apagamento (...)”. Nio temos inten-
¢ao de aumentar a polémica, mas muito sumariamente diremos que sao vocdbu-
los diferentes que seguem o mesmo caudal do “rio juridico”, tém ambos a mesma
intencionalidade de valores e de fins. “Direito do titular dos dados pessoais: o

direito a portabilidade”, in Francisco Pereira Coutinho / Graga Canto Moniz,
coord., Anudrio da Protec¢do de Dados, CEDIS, 2018, 11 seg.

168



DIREITOS DOS TITULARES DOS DADOS PESSOAIS

Entende Rut MascarReNHAS ATAIDE"* que “0 idedrio que coman-
da o direito ao esquecimento nio ¢ criagio recente, antes inspira di-
versas figuras normativas tradicionais como a prescri¢ao, o indulto,
a amnistia e ainda a prépria duragio das inscrigdes de condenagoes
no registo criminal, visando impedir que estejam permanentemente
em lica factos que jd nao tém relevincia social”. Nesta mesma linha,
dd-nos noticia RENE ARIEL Dot11'® de que uma prostituta, que
respondia pelo nome GABRIELLE DARLEY, foi acusada do crime de
homicidio, vindo a ser absolvida no longevo ano de 1918. Depois
deste acontecimento, ela casou-se com BERNARD MELVIN, levando
desde entao uma vida honrada, acreditando o bom nome na socie-
dade em que convivia. Em 1925, um produtor de cinema langou
uma obra cinematogrifica intitulada Red Kimono, que relatava a
vida da entdo prostituta, mesmo estando em situagdo de caso julga-
do. Os efeitos negativos da publicidade do filme, motivaram o ma-
rido de GABRIELLE a intentar uma acgao judicial junto da Corte da
Califérnia, a qual, mesmo sem fazer alusiao doutrindria, reconheceu
um direito ao esquecimento.

154 “Direito ao Esquecimento”, RDC 2/2 (2018) 281. O autor adianta que
“a ideia central da figura do direito ao esquecimento reside na protec¢io da vida
privada e intimidade das pessoas, bem como a reabilitagio e ressocializagio dos
individuos, que seriam impedidas ou consideravelmente dificultadas pela lem-
branca indefinida dos factos cometidos. O direito ao esquecimento pode assim
ser considerado como um desmembramento do direito a reserva de intimidade
da vida privada (artigo 80° CC), como se revelou de forma sintomdtica no caso
de uma apresentadora brasileira que, no passado, fez um determinado filme do
qual mais tarde se arrependeu e que ela nio mais desejava que seja exibido ou
rememorado por lhe causar prejuizos profissionais e transtornos pessoais”, 282.

155 “E possivel defender um direito ao esquecimento?”, “E possivel defen-
der um direito ao esquecimento?”, Gazeta do Povo, disponivel em <https://ga-
zetadopovo.com.br/colunista/rene-ariel-dotti/e-possivel-defender-direito-ao-es-
quecimento-i-238ckdlqguwr2djwoy59ggbm>, acedido a 01 de Marco de 2024.
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Nao ¢ um direito novo, como ficou dito. O que veio lhe dar
énfase foi a utiliza¢do da internet, apresentando-se agora de forma
mais moderna a partir de posi¢oes nascidas da jurisprudéncia do
Tribunal de Justica Europeu, quando foi chamado a pronunciar-
-se sobre dois casos'. Primeiro, no chamado caso Google Spain,
indagou o tribunal para saber se se poderia invocar um direito de
apagamento e de oposi¢io pelos tratamentos de dados realizados por
este motor de busca. Ou seja, procurou-se saber se nestes direitos
cabiam a faculdade de o titular requerer a0 motor de busca impedir
a indexagao da informagio referente a si publicada em pdginas web
de terceiros. Esta preocupagio assentava numa distingao: “uma coisa
sao os tratamentos de dados realizados pelos operadores de motores
de busca e outra sdo os tratamentos realizados por esses ‘terceiros’
que sao os editores de sitios web ou das pdginas-fonte”™. Como
operava este tratamento? Fazendo constar os dados pessoais numa
pdgina web, sendo no entanto o tratamento realizado pelos motores
de busca, o que acarreta muita complexidade para o caso. Na bus-
ca de informacio de forma automatizada na internet, o “operador
recolhe, recupera, regista e organiza essa informag¢io no Ambito dos
seus programas de indexagdo, conserva-a nos seus servidores, comu-
nica e coloca-a a disposi¢ao dos internautas sob forma de uma lista
de resultados”®. O tribunal, salvaguardando a tutela dos direitos
fundamentais com o resultado da pesquisa num motor de busca,
deu provimento ao pedido. Decidiu que “o operador de um motor
de busca ¢é obrigado a suprir da lista de resultados, exibida na se-
quéncia de uma pesquisa efectuada a partir do nome de uma pessoa,
as ligacoes de outra pdgina web publicadas por terceiros e que con-

1% Graca Canto MONIZ, Manual de Introducio & Proteccio de Dados Pessoais, 184.
157 Graga Canto MONIZ, Manual de Introducdo & Proteccio de Dados Pessoais, 184.
158 Graga Canto MONIZ, Manual de Introducio & Proteccdo de Dados Pessoais, 184.

170



DIREITOS DOS TITULARES DOS DADOS PESSOAIS

tenham informagdes sobre essa pessoa, também na hipdtese de esse
nome ou de essas informagoes nio serem prévia ou simultaneamente
apagadas dessas pdginas web, se for caso disso, mesmo quando a sua

publicagdo nas referidas paginas seja, em si mesma, licita”.

O segundo caso tratou-se jd nao de um caso de apagamento pro-
priamente dito, mas de supressao. O tribunal foi chamado a pronun-
ciar-se sobre se “o operador do motor de busca estd ou nao obrigado
a modificar globalmente os resultados de pesquisas, isto ¢, em todas
10, O tribunal decidiu, iz extremis, que a decisao
final seria tomada pelas autoridades de controlo e pelos tribunais.
No entanto, considerou que a mesma decisao deveria orientar-se por
critérios de garantia de elevado grau de protec¢io dos titulares e da
liberdade dos utilizadores de internet.

as suas versoes’

Apesar de o Professor CarRLOS BURITY'®!

te, na nossa ordem juridica, consagracio especifica de “protec¢io

considerar que nao exis-

da intimidade privada contra os potenciais atentados tornados pos-
siveis pelos meios electrénicos ao dispor da moderna informdtica”,
entendemos que a LPDP, ao consagrar o direito ao esquecimento, estd
a oferecer aos particulares um meio de tutela juridica, bastando,
para tal, um exercicio metodolégico adequado de interpretagao nor-
mativa e integracao de (possiveis) lacunas.

Dois especialistas lusos nestas matérias entendem que a “publici-
dade dos dados pelo responsdvel, que, quando for obrigado ao res-
pectivo apagamento, face ao exercicio deste direito, terd que adoptar
as medidas que forem razodveis, incluindo de cardcter técnico, ten-

159 Acérdao Google Spain, C-131/12, 13 de Maio de 2014, n° 99, apud,
Graca Canto MONIZ, Manual de Introducio & Proteccio de Dados Pessoais,185.
160 Graca Canto MONIZ, Manual de Introducio & Proteccdo de Dados Pessoais, 186.

191" As Pessoas e o Direito. Reflexoes sobre o Direito das Pessoas, Colecgao da Fa-

culdade de Direito da Universidade Agostinho Neto, Luanda, 2022, 336.
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do em consideragao a tecnologia disponivel e os custos da sua apli-
cacdo, para informar os responsdveis pelo tratamento efectivo dos
dados pessoais de que o titular dos dados lhe solicitou o apagamento
das ligacoes para esses dados pessoais, bem como as copias, réplicas
ou reproduc¢oes dos mesmos”. O preceito que estava a ser objecto
de estudo, era tratado pelos autores como estando a referir-se ao
“direito a ser esquecido em linha, que se consubstancia na adopgao
de medidas técnicas, por parte do responsdvel pelo tratamento, para
informar outros sitios web de que determinado titular requereu o
apagamento dos seus dados pessoais”'¢%.

Em que circunstincias pode este direito ser invocado? Diz o art.
28° que a eliminagao dos dados pessoais ocorre quando o “tratamen-
to nao cumpra o disposto” na LPDP, ou seja, “devido ao cardcter in-
completo ou inexato desses dados”. Esta circunstincia aproxima este
direito a uma informacao prestada de forma clara e especifica para
que os dados sejam exactos e completos. Igualmente é convocado o
principio da lealdade e da transparéncia. Outro motivo serd o facto
de os dados pessoais perderem a utilidade/finalidade que serviu de
fundamento para a sua recolha. Mesmo que nao conste da norma re-
ferida, pensamos fazer todo o sentido, e a sua motivagao dogmadtica

foi inspirada do art. 17°, n° 1, al. ) da RGPD.

H4 dados que nio permitem o seu apagamento, constituindo um
limite ao seu exercicio. A primeira ¢ a existéncia de uma situagao de
impossibilidade comprovada (art. 28°, n° 3, ultima parte). Ainda
que a lei nada diga, consideramos estarem aqui abrangidos, como
limites ao apagamento, os pedidos excessivos ou infundados. A se-
gunda serd quando haja motivos de necessidade de “prossecucio de
um interesse legitimo do responsdvel pelo tratamento, designada-

102 Alexandre Sousa PINHEIRO, coord., et al., Comentdrios ao Regulamento
Geral de Protecio de Dados, 368.
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mente para o exercicio de um direito ou para o cumprimento de
obrigacoes legais” (art. 28°, n° 5, al. 4)). Em homenagem ao princi-
pio da unidade do sistema e da intengao teleoldgica insita no Direito
de Protec¢io de Dados, entendemos caber no 4mbito axiolégico-
-normativo desta norma o interesse publico no dominio da satde
publica, fins de investigacdo cientifica em sadde, interesse publico
de estatistica e arquivo de informacio de satde.

6.6 Direito a limitacao do tratamento

E o direito que o titular tem de, em determinadas circunstincias,
exigir do responsdvel a limitagdo do tratamento, ou seja, os seus
dados poderao ser armazenados, mas nio tratados ou tratados com
uma limitagao. Este direito pode ser exercido mediante o contacto
com o médico de estudo ou com o encarregado da proteccio de
dados. A LPDP nao prevé este direito; fomos buscd-lo ao Direito
estrangeiro, e a sua abordagem agora prende-se com a importincia
doutrindria e de garantia que nos oferece. Por isso, apoiando-nos
na funcio de intencio teleoldgica e normativo-axiolédgica do direito
tutelar, e para nio deixar de referir a exigéncia metddico-intencional
da juridicidade da dogmadtica, faremos referéncia ao direito extra-pd-
trio. Por isso, a perspectiva de trazer para esta abordagem o Direito
da Unido Europeia deve ser vista sob duas visoes: em primeiro lugar,
nao havendo, no direito vigente angolano, regulamentagao que pre-
veja este principio, nada obsta que doutrinalmente se convoque um
principio consagrado além-fronteiras, desde que nao seja contrdrio
a Constituicio, de modo que assim reforga o acervo de valores do
catilogo de direitos, garantias e liberdades insitas na nossa ordem
juridica. Em segundo lugar, o direito nio deixa de ser considerado
vigente, ou seja, a vigéncia como o seu especifico modo-de-ser ou
especifica existéncia histérico-comunitdria do normativo, nio é ine-
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xistente sé porque nao estd formalmente declarado'®.

195 A. Castanheira NEVES, “Fontes do Direito: Contributo para a Revisao do
seu Problema”, in Digesta, vol. 2, Coimbra: Coimbra Editora, 1995, 55. Além do
posicionamento que assumimos na esteira dos ensinamentos deste Professor de
Coimbra, seguimo-lo no seu magistério. Entendo o mestre coimbrao que a expe-
riéncia juridica constituinte é constituida por trés momentos: momento material,
momento de validade, e momento constituinte. O primeiro momento demonstra
que “nenhum direito se constitui sendo em referéncia condicionante 2 realizagao
histérico-social (a uma determinada realidade histérico-social) que bem se poderd
dizer o pressuposto material dessa sua constituigio. (...) Por outras palavras, aquele
momento que, pelos factores que lhe sao préprios (factores naturais e sociais,
culturais e espirituais, e cada um desses tipos de factores com a sua estrutura e
as suas intencoes influentes), serd, simultaneamente, condicio de possibilidade e
de emergéncia, condigio de adequagio e de justeza, condi¢do de relevancia e de co-
determinagdo, e afinal, por tudo, condicdo de possibilidade e de vigéncia do direito.
O direito é exigido por, e constitui-se para uma certa realidade histérico-social,
sendo, por isso, fun¢io constitutiva dessa mesma realidade histérico-social”. Um
segundo momento, o de validade, determina que o “direito nio surge todavia por
mero efeito ou como consequéncia necessdria da realidade histérico-social que
o solicita, o condiciona e mesmo o codetermina, constituiu-se porque a pressu-
posicio intencional de uma validade (a implicar, qualquer que seja o seu grau
de determinagio ou de indeterminagio, um sentido de justica e de injustica, um
sentido do axioldgico-normativamente valioso ou desvalioso, ou seja, um sentido
do que deve ter-se por normativo-materialmente justificado ou injustificado) o nao
dispensa como resposta normativa a problema emergente de realidade histérico-
-social, e emergente com fundamento justamente naquela pressuposicio de vali-
dade — alids, um problema é sempre o perguntar algo a algo com fundamento em
algo, (...)”. Concluindo, “é que nao sio as fontes o prius prescritivo da validade,
mas antes a validade o prius constitutivo das fontes”. Por fim, o momento consti-
tuinte. “O momento de validade enquanto tal, e ainda que na explicagio de todos
os seus valores e principios, nao ¢ em si mesmo. Manifestando um fundamento
axioldgico e intencionando uma normatividade, nio constitui sé por isso uma
vigéncia — o que, como sabemos, o jusnaturalismo ou a compreensio jusnatura-
lista da validade juridica ndo teve em devida atengdo. Por um lado, nio impéoe
como necessdrio um certo direito, em certo direito positivo. Quanto a este tGltimo
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O RGPD previu este direito no art. 18° e estabelece que o titular

ponto, nio sé porque o regulativo da validade admite sempre varias determina-
¢oes e o direito, no cumprimento da sua fun¢io de «ordem», nio dispensa uma
determinagio, mas ainda porque o direito positivo é fun¢io da contingente reali-
dade histdrico-social, em resposta normativa a qual se constitui. Por estas razdes
sempre a validade haverd de seguir-se a positividade. E a relagio entre validade e
o direito positivo ndo é, jd por isso, uma relagdo de necessidade, mas s6 uma rela-
¢io de possibilidade: o direito positivo nio se deduz da validade normativa, deve
ser perante ela possivel. Por outros termos, prescindir-se, como alids é préprio
de toda e qualquer positivagio dogmdtica, de uma constituida instituicdo — de
uma media¢io constituinte como positivagao. E decerto através de uma auctoritas
poderd garantir & determinagio constituida, e ndo a quaisquer outras determina-
¢oes possiveis ou que se ndo poderiam excluir em absoluto, a preferéncia social
susceptivel de sustentar a essa determinagio, e nao também a qualquer outra, a
sua vigéncia. (...) Nestes termos se haverd de considerar, no global processo cons-
titutivo do direito como direito positivo, também um momento especificamente
constituinte da sua positiva normatividade — momento constituinte que é assim
chamado a conexionar, numa particular sintese assimiladora e sintese em que o
préprio positivo afinal se traduz, ratio e a auctoritas, convertendo assim o ethos
(a validade) em ius (direito positivo). E se a ratio compete especificamente ao
momento de validade, o momento constituinte pde-nos também especificamente
perante a questdo da auctoritas constituinte, a questio tanto da legitimagio como
dos modos legitimos da constituinte positivacio juridica. Questao cuja perspec-
tiva de solugdo s6 pode ser esta: hd que convocar a comunidade (a comunidade
para a qual se constitui o direito) e a sua experiéncia juridica (a experiéncia que
nela se possa reconhecer como normativo—juridicamente constituinte), pois € a
comunidade o titular origindrio e o destinatario ultimo da juridicidade — bem
poderiamos falar aqui de um radical «principio democratico». Além de que, se
¢ através da comunidade ou por referéncia a ela que, como vimos, se revelam
as prossupostas intengdes axioldgicas e normativas que se impdem como o
fundamento de validade do juridico, é igualmente nela e por ela (pela adeséo
pratica manifestada na intencionalidade do seu comportamento) que o direito
vé lograda ou frustrada a sua vigéncia — é pela sua assimilag@o intencional no
comportamento comunitario que o direito chega a ser um «dever-se que é»,
um vinculo normativo vigente”.
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dos dados tem o direito de obter do responsével pelo tratamento a
limitagiao do tratamento, entre outras, nas seguintes situagdes: @)
contestar a exatiddo dos dados pessoais, durante um periodo que per-
mita ao responsdvel pelo tratamento verificar a sua exatiddo [“o titu-
lar dos dados pode, concomitantemente com a apresentagio de um
pedido de rectificagio, exigir a limitagao do tratamento dos dados
cuja exatidao conteste, durante a pendéncia de um processo de ve-
rificagdo dessa mesma observancia”'*“.]; &) o tratamento for ilicito e o
titular dos dados se opuser ao apagamento dos dados pessoais e solicitar,
em contrapartida, a limitacdo da sua utilizagdo [“a expressao ilicitude
¢ também aqui empregue numa acepgao estrita e nio numa acep¢ao
ampla, pelo que o apagamento apenas poderd ser exigido quando o
tratamento nio surja sustentado em qualquer um dos fundamentos
previstos no artigo 6°. A simples viola¢io de um preceito do RGPD
(...) ou de legislacao extravagante aplicdvel nio basta”'®
ponsdvel pelo tratamento jd ndo precisar dos dados pessoais para fins de
tratamento, mas esses dados sejam requeridos pelo titular para efeitos de
declaracdio, exercicio ou defesa de um direito num processo judicial [“de
acordo com o principio geral da limitagdo da conservagao (...), os
dados apenas podem ser conservados, de forma a que possibilitem a
identifica¢ao dos responsdveis titulares, porquanto isso for necessi-
rio & prossecu¢do de finalidades determinadas. O responsdvel estd,
consequentemente, obrigado a apagar os dados logo que estas fina-

716615 d) se tiver oposto ao tratamento

5 ¢) o res-

lidades se encontrem esgotadas

104° A, Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 286.

15 A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 286.

166 A, Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 287.
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nos termos do artigo 21°, n° 1, até se verificar que os motivos legitimos
do responsdvel prevalecem sobre os do titular dos dados'|
dados pode, conjuntamente com a apresentacio de um pedido de

o titular dos

oposicao, exigir a limitac¢io do tratamento dos dados durante a pen-
déncia de um processo de oposigao. (...) a obtengao da limitagao
do tratamento apenas pode ser requerida quando o fundamento do
tratamento seja necessario para a prossecucao de interesses legitimos
(...) ou necessdrios para o exercicio de fun¢oes de interesse publico
ou ao exercicio de autoridade publica (...), desde que nao existam

interesses legitimos prevalecentes”'®.].

Exercido o direito a limitagdo, os dados pessoais objecto desse
exercicio, s6 podem ser tratados nas seguintes situagoes: 1) mediante
consentimento do seu titular; 2) para efeitos de declaracio, exerci-
cio ou defesa de um direito num processo judicial, 3) para defesa
de direitos de outra pessoa singular ou colectiva, ou 4) por motivos
ponderosos de interesse publico (da Unido Europeia ou de um Es-
tado-Membro). A Gnica excepgao que escapa a este elenco é o trata-
mento para conservagio dos dados.

6.7 Direito de portabilidade de dados

Este direito nao vem descrito na LPDP. Ao nivel europeu nao foi
ficil a sua coloca¢do no RGPD: apesar de ter sido reconhecido por
alguma legislacao sectorial, ainda assim nao deixou de levantar ddvi-

17 Os comentdrios a este preceito vém expendidos por Carlos Jorge GON-
CALVES, na obra Comentdrios ao Regulamento Geral de Protecio de Dados, 372.

168 A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 287.
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das e criticas'®. Possivelmente, encontra-se aqui algum paralelismo
quanto as razoes do direito e quanto a sua concretizagio na LPDP.

Corresponde ao direito receber uma cépia dos dados pessoais
que forneceu ao médico/responsdvel que o atende, a farmdcia que
frequenta, a qualquer entidade do sistema de saide ou ao servigo
de seguro de satde, se estiver nele inscrito. Assim, o titular poderd
requerer que os seus dados sejam transmitidos tanto para si como
para outra pessoa por si designada, desde que tecnicamente possivel,
ou seja, pode solicitar a transferéncia das suas informagoes pessoais
para terceiros (como o seu médico pessoal). Com a evolu¢io da in-
formidtica e a elevada utilizacio de sistemas de IA, a portabilidade
passou a variar, sendo possivel identificar portabilidades a partir de
sistemas ou de plataformas. Como bem assinala GRACA CANTO
MONIZ", “neste contexto, na auséncia de uma definicao legal e
simplificando a explicacio, na portabilidade cabem os mecanismos
de transmissao da informacio entre diferentes sistemas de informa-
¢ao e de plataformas digitais”.

Cumpre precisar o modo como deve a portabilidade operar.
Atente-se ao seguinte exemplo: O paciente A tem os seus registos
no processo clinico depositado no hospital X e pretende solicitar a
portabilidade dos seus dados para o hospital Y onde pretende pas-
sar a ser assistido. Este paciente pode solicitar que os dados lhe se-
jam entregues no formato que lhe aprouver? A resposta apresenta-se
problemdtica. Primeiro, nio temos no nosso ordenamento juridico
indicacdo deste direito, mas socorrendo-nos mais uma vez da ex-
periéncia europeia, o GT 29 oferece o caminho: o formato pode

169 A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 290. Também, Graga Canto MONIZ, Manual de Introducio & Proteccio
de Dados Pessoais, Coimbra, Almedina, 2023, 187.

70 Manual de Introducdo & Proteccdo de Dados Pessoais, 188.
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“variar e serd normal que assim seja, dependendo do sector de activi-
dade em questao, e que o ideal seria existir uma colaboragao entre as
partes interessadas do sector e as associagdes [no ramo da saide] por
forma a que estes formatos sejam interoperdveis (...)”"”!. Pela natu-
reza sensivel atribuida aos dados de satde, hd razdes para optarmos
por propor que o formato seja uniforme quando estivermos a tratar
de dados da saide; isto minimizaria os riscos préprios do armaze-
namento (portabilidade), utilizagdo e transferéncia dos dados. Se os
estabelecimentos hospitalares forem do sector pablico, havera razoes
bastantes para a uniformizagao, pois nio fard sentido que dentro da
administracdo publica haja formatos diferentes. Se a transferéncia
ocorrer entre um estabelecimento hospitalar ptiblico e um privado,
prevalecerd a importancia dos dados a proteger e, sendo da satde,
serd utilizado o formato mais seguro. Se for entre institui¢oes do sec-
tor privado da sadde, o que as partes considerarem o mais seguro na
interoperatividade, ocorrendo o mesmo quando a transferéncia for
entre um hospital e uma empresa de seguros que tenha interesse nos
dados dos seus clientes cuja apélice de seguro seja da drea de satde
ou com ela relacionada.

E um direito associado ao direito de acesso, permitindo que os
participantes tenham acesso as informacoes sobre eles e que um res-
ponsdvel pelo tratamento detém, para poderem corrigir, alterar ou
excluir essas informagées, quando incorretas, salvo se os encargos
ou despesas de fornecimento de acesso forem desproporcionais em
relagdo aos riscos para a privacidade do individuo, ou se os direitos
de outras pessoas para além do titular dos dados forem violados.

7' Eduardo Castro MARQUES, “Andlise de direito de portabilidade e a sua
(nao) compatibilizagdo com o normativo administrativo”, in Isabel Celeste M.
FONSECA, coord., Estudos de E-Governagio, Transparéncia e Protecio de Dados,
Coimbra: Almedina, 2021, 63.
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Do que foi referido supra, este direito estd repartido em outros
trés direitos, designadamente, o direito de receber os dados pessoais
que tenha fornecido a um responsdvel pelo tratamento, o direito de
transmitir esses dados a outro responsdvel pelo tratamento, e o di-
reito a que os dados pessoais sejam transmitidos directamente entre
responsdveis pelo tratamento. No essencial, a portabilidade dos da-
dos tem por contetido a promogao do controlo dos titulares sobre os
seus dados pessoais e assegura que realizam a finalidade para a qual
foram recolhidos e tratados'’?>. Neste sentido, assiste-lhe um direito
de interrogar ou direito a curiosidade, que segundo, ANA DIAS'”,
“confere ao titular dos direitos de dados o direito de interrogar o
responsdvel pelo tratamento sobre se os dados pessoais que lhe di-
zem respeito s3o ou nio objecto de tratamento”. O que fundamenta
este direito a curiosidade e o direito a autodetermina¢io informa-
tiva, que confere a qualquer titular de dados o poder de interrogar
qualquer responsdvel pelo tratamento no sentido de saber se este
tem arquivados dados relativas a sua pessoa para tratamento, ou se o

tratamento estd a respeitar os termos do seu consentimento'’%.

6.8 Direito a oposi¢ao

E o direito de se opor ao tratamento dos dados pessoais a qualquer
momento. A partir do momento da referida objecgao, o responsavel
pelo tratamento cessa o tratamento dos seus dados pessoais. O art.

172 Alexandre Sousa PINHEIRO, coord., ez al.,, Comentdrios ao Regulamento
Geral de Protecio de Dados, 376.

173 “A Dimensio Processual da Protecio de Dados: Uma breve referéncia a luz

do regulamento geral de protegao de dados”, 10.
174 Catarina Sarmento e CASTRO, Direito da Informdtica, Pri-
vacidade e Dados Pessoais, Coimbra: Almedina, 2005, 242.
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27° da LPDP determina que o titular dos dados tem direito de: 2)
se opor em qualquer altura a que os dados que lhe digam respeito
sejam objecto de tratamento quando existam razdes ponderadas e
legitimas relacionadas com a sua situagao particular, devendo nes-
te caso o responsdvel excluir do tratamento tais dados; ) se opor
ao tratamento dos seus dados em outras circunstincias previstas na
LPDP e em outra legislacio especifica.

De acordo com o Considerando 69 do RGPD, o legislador europeu
expendeu a seguinte ideia: “No caso de um tratamento de dados pes-
soais licito realizado por ser necessdrio ao exercicio de fung¢des de inte-
resse publico ou ao exercicio da autoridade publica de que estd investido
o responsdvel pelo tratamento ou ainda por motivos de interesses legiti-
mos do responsdvel pelo tratamento ou de terceiros, o titular no deverd
deixar de ter o direito de se opor ao tratamento dos dados pessoais que
digam respeito a sua situagio especifica. Deverd caber ao responsdvel
pelo tratamento provar que os seus interesses legitimos imperiosos pre-
valecem sobre os interesses ou direitos e liberdades fundamentais do
titular dos dados”. Este Considerando estd alinhado com o disposto
no art. 120, n° 2, al. d) e ¢), ex vi art. 27°, al. ) da LPDD, que impde
como requisitos gerais para o tratamento de dados pessoais e dispensa o
consentimento para o efeito, bastando que ocorra: “(...) d) execugio de
uma missdo de interesse publico ou no exercicio de autoridade publica
em que esteja investido o responsdvel pelo tratamento ou um terceiro
a quem os dados sejam comunicados; ¢) prossecucio de interesses legi-
timos do responsdvel pelo tratamento ou de terceiro a quem os dados
sejam comunicados, desde que ndo devam prevalecer os interesses ou os
direitos, liberdades e garantias do titular dos dados”. S6 nestes casos é
que o direito de oposi¢ao nio é funcional.

Podem ser apontados dois caminhos para quem consultar um qual-
quer ramo da satde, e puder concretizar este direito: #) um direito
geral de oposi¢ao, em que se podem elencar os referentes a satide, vida
sexual, incluindo os dados genéticos; e 4) direito de oposigao relativo
a tratamento para fins de investigagio cientifica em sadde.
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A investigagdo em saude implica sempre a disponibilizagao dos
dados pessoais conforme o art. 14°, n° 1, carecendo sempre do con-
sentimento do seu titular e/ou da autoriza¢io da APD. O facto de a
lei dispensar o consentimento prévio ao tratamento de dados, cor-
respondentes ao constante no n° 2, nio significa que o titular dos
dados nio se possa opor ao tratamento dos mesmos, bastando que
a(s) finalidade(s) tenha(m) sido desvirtuada(s). Por isso, se a inves-
tigagao cientifica tiver por meio o tratamento de dados para fins de
medicina preventiva, de diagnéstico médico, de assisténcia médica
consentida, de gestdo e estatistica de servigos de satide ou quando se
trate de uma emergéncia médica ou justificada pelo interesse publi-
co, mas a finalidade prética for outra, o titular pode também exercer
o seu direito de oposigao.

E igualmente atendivel que o titular se oponha ao tratamento dos
seus dados pessoais, quando ficar a saber que os mesmos podem vir
a ser reutilizados para outros fins e ele nio tenha dado o seu consen-
timento ou o consentimento seja dispensdvel, como ocorre naqueles
casos em que o tratamento ¢ realizado para os fins que nio sejam
aqueles para os quais os dados pessoas foram recolhidos. Nos casos
de reutilizagao, mesmo que na primeira vez o tratamento tenha sido
para a execu¢io de uma missdo de interesse publico, para exercicio
de autoridade publica ou na prossecugio de interesse legitimo do
responsdvel pelo tratamento, o titular dos dados fica investido dos
poderes ou faculdade de se opor ao tratamento.

Uma vez que haja riscos iminentes pela utilizagao de meios infor-
madticos ou da IA, o tratamento automatizado de dados serd sempre
objecto de oposicao do seu titular, desde que demonstre, tendo em
atencdo as particularidades ponderosas e legitimas da sua situagao,
que o inicio, execu¢io ou conclusio do tratamento pode resultar
num prejuizo.

Como o tratamento de dados da satide, da vida sexual ou genéti-
cos deve ser realizado apenas por profissional de saide com registo
na ordem profissional correspondente, o titular dos dados poderd
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opor-se sempre que verificar que o responsdvel pelo tratamento nao
tem as qualificagdes legalmente exigidas, até porque, quando o res-
ponsédvel é a entidade legalmente legitimada, estard coberto pela
obrigacio legal do dever de sigilo (art. 14°, n° 3).

No tocante ao direito a oposigao, ainda que nao tenha consagra-
¢ao constitucional expressa, o seu reconhecimento na lei estd valo-
rado como manifestagao da natureza pessoal do direito 4 autodeter-

minac¢io informacional'”.

6.9 Outros direitos

No ambito do tratamento dos dados pessoais e do nosso sistema
nacional de satide, nio temos registos de conflitos dignos de serem
aqui discutidos. No entanto, nao h4 ddvidas de que ha falhas graves
no cumprimento de deveres legais e éticos que resultam em compor-
tamentos ilicitos danosos. Nao hd, neste Ambito, lei que regula de-
terminados deveres que se reputam importantes, pelo que vao aqui
enumerar alguns, até porque hd uma gritante falta de literacia nesta
drea. Em primeiro lugar, o direito a conhecer os direitos préprios
(right to know your rights). O titular dos dados deve saber, preferen-
cialmente através de suporte fisico, os seus direitos. Como sabemos,
além da falta de literacia, nos paises como o nosso, onde hd diversos
problemas bésicos, a questao dos direitos ¢ muitas vezes colocada em
ponto subalterno. Ainda que a CRA, a LPDP e a lei de bases do sis-
tema nacional de satide (lei n° 21-B/92, de 28 de Agosto) detalhem
direitos dos titulares de dados pessoais e dos pacientes, a verdade é
que na prética hd um distanciamento alarmante.

175" A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 299.
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O direito de comunicagao (e explicacio) dos direitos dos titulares
de dados e dos pacientes implica que o responsavel pelo tratamento
tenha o dever de explicar os seus direitos e responsabilidades. Ligado
a este estd o direito de fazer perguntas (right to ask questions'’®). Re-
lacionado com questoes éticas, implica um relacionamento entre o
responsdvel pelo tratamento ¢ o titular dos dados que possa facilitar
que este entenda bem o que vai prestar, constituindo um direito nao
apenas a informacdo, mas a questionar.

176 Entende George D. POZGAR, que “patients should not hesitate to ask for
the following: clarification of a caregiver’s instructions; interpretation of a care-
giver’s handwriting; instructions for medical usage (e.g., frequency, dosing, drug-
drug or drug-food interactions, contraindications, side effects); clarifications of
a phisician’s hand-washing policy; a description of the hospita’s procedures to
prevent wrong-site surgery; consultations and secand opinions. Legal and Ethical
Essential of Health Care Administrations, 255.

184



7. RESPONSAVEL PELO TRATAMENTO

185






RESPONSAVEL PELO TRATAMENTO

7.1 Questoes introdutdrias

A LPDP oferece, no art. 5°, al. 7), a definicio de responsavel pelo
tratamento: “A pessoa singular ou colectiva, a autoridade publica ou
qualquer outro organismo que, individualmente ou em conjunto com
outrem, determine as finalidades e os meios de tratamento dos dados
pessoais. Sempre que as finalidades e os meios de tratamento sejam
determinados por disposicoes legislativas, regulamentares ou outras,
o responsavel pelo tratamento deve ser indicado no respectivo diplo-
ma’. A primeira parte do conceito deixado expresso corresponde ao
constante no art. 4°, n° 7 do RGPD, que no original ¢ tratado como
data controller. A segunda parte transfere para lei especifica a iden-
tificagio do responsdvel, como ocorre, por exemplo, numa lei sobre
tratamento de dados pessoais para efeitos de prevencio, detengio, in-
vestigagdo ou repressao de infracgoes penais; lei de protecgio de da-
dos pessoais e privacidade nas telecomunicagoes; lei sobre informagao
genética pessoal e informagio de saide, ou até mesmo uma lei sobre
informagao administrativa e ambiental e reutilizagio dos documentos
administrativos, legislacio que Angola nio tem, mas que muita falta
faz. No entanto, o que presenciamos no nosso pais é a existéncia de
determinada legislagdo especifica, como a lei de videovigilancia ou
lei da procriagao humana medicamente assistida, que fazem remissao
para a lei geral de protecgao de dados pessoais, ndo identificando ela
mesma o responsavel pelo tratamento.

O responsdvel pelo tratamento de dados, ou data controller, tem
o dever de determinar os propdsitos (finalidades) e os meios de pro-
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cessamento de dados. Determina o porqué e o como da realizagao de
uma operagio de tratamento dos dados. Por isso, o responsdvel pelo
tratamento de dados orienta-se pelo principio da accountability, cujo
contetdo indica que ao responsdvel nao ¢é exigivel a garantia de que
a publicidade ou tratamento indevido de dados nunca ocorrerd, mas
deve garantir uma prova de que cumpre com a legislagao relativa a
protecgao de dados.

A CUACPDP define responsavel pelo tratamento de dados como
“qualquer pessoa singular ou colectiva, publica ou privada, qualquer
outra organizagio ou associagio que sozinha ou em conjunto com
outras pessoas decida recolher e processar dados pessoais e determi-
nar a sua finalidade”.

Outra importante nota a referir sobre o conceito de responsdvel
pelo tratamento ¢ o facto de ser “alheio as categorias nacionais de
pessoas: ndo releva a natureza juridica ou a forma que em concreto
assuma’'”’. A lei prefere a pessoa colectiva, e nio o funciondrio ou
0 seu representante que, nos casos concretos, ¢ quem determina as
finalidades e os meios de tratamento licitos utilizados, o que nao
o desresponsabiliza dos efeitos civis, criminais ou administrativos
aplicdveis em caso de violagdo da lei'”®.

Acrescendo a importincia de identificar o sujeito sobre quem
recaem os deveres e a possibilidade de imputa¢io de responsabili-

177" Cfr. A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz
do RGPD, 307.

178 A. Barreto Menezes CORDEIRO, Direito da Proteccdo de Dados & Luz do
RGPD, 308. Refere o autor que hd uma excep¢io a regras anunciada: “se um traba-
lhador utilizar os dados para a prossecucio de fins préprios ou fora do ambito das
actividades da entidade empregadora, essa pessoa singular serd considerada, para to-
dos os efeitos legais, como responsdvel de facto pelo tratamento. A identificagio do
responsdvel ¢ central no processo de imputagio de deveres e de responsabilidades”.
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dades, é fundamental ter em aten¢io cada caso especifico. Assim,
para o tratamento de dados sensiveis, o art. 13° estabelece os requi-
sitos gerais, e o art. 14° requisitos especificos, designadamente (n°
1) consentimento inequivoco, expresso e escrito do seu titular ou
do representante legal; e/ou autoriza¢io da APD. O consentimento
¢ afastado quando (n® 2) o tratamento de dados for necessdrio para
efeitos de medicina preventiva, de diagnéstico médico, de assistén-
cia médica consentida, de gestao e estatistica de servicos de saide,
ou quando se trate de uma emergéncia médica ou justificada pelo
interesse publico'”. O n° 3 acrescenta outra exigéncia: o responsavel
pelo tratamento de dados da satide deve ser efectuado por um profis-
sional de satide com registo na ordem profissional correspondente,
obrigado a cumprir o dever de sigilo profissional.

Em resumo, os deveres do responsavel pelo tratamento de dados
pessoais estao estruturados em duas perspectivas: uma formal, que
corresponde ao dever de realizar o tratamento de dados pessoais no
estrito cumprimento da legislacao aplicdvel e, noutra perspectiva, a
material, correspondendo ao dever de realizar o tratamento de da-

'72°O nosso pais pode ser considerado como um pais com um perfil epidemio-
légico complexo. Hd muitas doengas que surgem, tendem a desaparecer e a voltar
a surgir. Sao as chamadas doengas infecciosas emergentes e reemergentes, aquelas
cuja incidéncia em humanos vem aumentando nas tltimas décadas. O estudo
sobre os problemas das doengas e o comportamento epidemiolégico que vem al-
terar a forma de lidar com elas, mostra que podem ser previsiveis utilizando todos
os dados de satde e socioldgicos que as envolvem. Sao os dados estatisticos dessas
doengas, do surgimento de novos problemas relacionados com novos agentes in-
feciosos; a introducdo de agentes ja conhecidos em novas populagées de hospe-
deiros susceptiveis de criar alteragdes importantes no padrio de manifestagao de
doengas s6 € detectdvel com registos de doencas anteriores e de comportamentos,
tanto dos agentes infeciosos, como dos humanos receptores (hospedeiros). Dai a
importincia dos dados em satide e do facto de poder ser dispensdvel a manifesta-
¢ao do consentimento para o registo e tratamento de dados desta natureza.
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dos pessoais no estrito respeito pelos direitos dos titulares dos dados
eventualmente afectados'®. Sem qualquer pretensao de hierarquiza-
¢20, 0 nosso tema versa sobre dados sensiveis, aqueles ligados a sati-
de. Por isso, a obrigagao de realizagdo de tratamento em conformi-
dade com as estipulagoes legais (formal) e, no rigoroso respeito pelos
direitos a autodeterminacio informacional dos titulares dos dados
(material), concretiza-se da seguinte forma — art. 302 da LPDP:

1. dever de aplicar as medidas técnicas e organizatdrias adequa-
das, estabelecer niveis de seguranca adequados, para proteger
os dados pessoais contra a destruigdo total ou parcial, aciden-
tal ou ilicita, a perda acidental, a alteragao total ou parcial, a
difusio ou o acesso nio autorizados (n° 1);

2. dever de aplicar as medidas de seguranca que devem assegu-
rar, atendendo aos conhecimentos técnicos disponiveis e aos
custos resultantes da sua aplicacio (n° 2);

3. dever de assegurar detalhes dos niveis de seguranga, os recur-
sos a proteger e as fungdes e obrigacoes das pessoas com aces-
so aos dados, de acordo com as regras de seguranca (n° 3).

4. o especial dever dos sistemas de garantirem a separagao légica
entre os dados referentes a satde e a vida sexual, incluindo os
genéticos, dos restantes dados pessoais (art. 31, n° 2).

Cabe 2 APD determinar em que casos a circulagiao em rede de dados
pessoais sensiveis — de saide, da vida sexual, incluindo os dados genéti-
cos, constantes do art. 14°, que possam por em risco direitos, liberdades
e garantias dos respectivos titulares — deve a transmissao ser cifrada.

A abordagem do tratamento de dados pessoais (risk based approa-
¢ch) sobre a satde dos seus titulares, convoca 4 tomada de especiais

180 A, Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 316.
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diligéncias do responsdvel pelo tratamento para atender “a todo
tempo e em relacio a todas as decisdes que tome e aos actos que pra-
tique, aos riscos que dai possam decorrer para os titulares dos dados.
Na prdtica, espera-se que o responsdvel pelo tratamento adeque a

181" se dizem

sua actuagao as especificidades concretas de cada caso”
respeito a satde do titular, se para efeitos gerais de saide publica.
Possivelmente, uma das medidas que o Governo deveria tomar seria
a da implementa¢io de uma Rede Nacional de Dados Pessoais de
Sadde, conectada com todas as unidades pertencentes ao Sistema
Nacional de Satide. Esta proposta tem em vista a promogao da me-
lhoria da gestao no uso da informagéo, das solugoes da tecnologia
de informacio e da satde digital, com vista a um melhor controlo
dos dados dos utentes do SNS e mitigacio do risco de mau uso des-
ta informagdo ou publicacio/transferéncia sem autorizagio devida.
Seria um passo para a credibiliza¢do dos responsaveis, da protecgao
dos direitos dos titulares e do asseguramento de uma livre circulagio
do fluxo de dados. Alids, a qualificagdo dos dados pessoais de satde
como “sensiveis” impoe aos responsiveis a sujei¢do a condigdes de
tratamento especificas para se evitar que estes dados possam gerar
processos discriminatdrios.

Como nao hd um instrumento normativo positivado com vista
a dotar os estabelecimentos hospitalares de padrées de seguranca,
obrigam-nos a criarem normas préprias para que as condigoes de
atendimento e recolha de dados dos utentes estejam em conformi-

dade com a LPDP.
A CUACPD na Secgao V do Capitulo II, sob a epigrafe “Obriga-

¢oes do Responsivel dos Dados Pessoais”, determina o cumprimen-
to de obrigacoes de confidencialidade (art. 20°), devendo o proces-
gac p

181 A, Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 317.
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samento de dados pessoais ser feito “exclusivamente por individuos
que agem sob a autoridade do responsdvel dos dados e somente sob
suas instrugoes’; obrigagoes de seguranga (art. 21°), no sentido de
“tomar todas as precaugdes apropriadas, de acordo com a natureza
dos dados e, em particular, evitar que esses dados sejam alterados
ou destruidos, utilizados por pessoas nao autorizadas”; obrigagoes
de conservagao (art. 22°), jd que “os dados pessoais nao devem ser
conservados para além do periodo necessirio para o fim pelo qual
se fez a sua recolha e o seu processamento”, e; obrigacoes de manu-
tengao (art. 23°), disposi¢do que obriga o responsavel pelos dados a
“tomar as medidas necessdrias com a vista a assegurar que os dados
pessoais processados possam se explorados independentemente do
dispositivo técnico utilizado no processo” @) e, o funciondrio ao ser-
vico do responsdvel “deve, em particular, assegurar que as mudangas
tecnoldgicas nao constituem um obstdculo para a utilizagao dos da-
dos”, ). Em resumo, no contrato com a pessoa singular ou colectiva
que a lei considera como responsdvel pelo tratamento deve constar
(i) o objecto, a duragio, a natureza ¢ a finalidade do tratamento de
dados, (ii) o tipo de dados objecto de tratamento, (7ii) a categoria
de titulares de dados em processo de tratamento e, (i) obrigagoes e
direitos do responsdvel (data controllers).

A Convengio da Unido Africana elenca um principio muito impor-
tante atinente a actuagao do responsavel pelo tratamento: o principio
da responsabilidade, obrigando-o ao dever de demonstrar que a sua
actuagio estd em conformidade com a lei, com os demais principios
gerais sobre o tratamento de dados, atendendo a que os dados pes-
soais foram obtidos e tratados de forma licita, justa e, na medida do
possivel, transparente, sem deixar de fora a salvaguarda de seguranca.

7.2. O subcontratado

E também tratado como data processor pelo RGPD. Regulado
na LPDPD, estd expresso no art. 23°, sob a epigrafe “comunica¢io
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de dados a subcontratado”. Mas no art. 21°, estd determinado que,
caso ocorra a comunicag¢io de dados pessoais pelo responsdvel a um

destinatdrio, este fica adstrito as seguintes regras:

a)

b)

se os dados pessoais forem comunicados ao destinatdrio para
efeitos de prossecucio de finalidades proprias deste, o destina-
tdrio serd considerado também responsdvel pelo tratamento
dos mesmos, devendo cumprir as disposicoes legais que lhe sio
aplicdveis; Nesta alinea nao se regista a separagio funcio-
nal e de assungao de responsabilidades entre responsavel e
subcontratado. Se considerarmos como critério de distin¢ao
as finalidades que cada uma das figuras segue no 4mbito
do tratamento de dados, entio, se os dados comunicados
ao subcontratado forem para fins distintos do responsivel,
aquele serd considerado igualmente responsavel.

se os dados pessoais forem comunicados ao destinatdrio para
efeitos de prossecugdo das finalidades do responsdvel que co-
munica os dados, tratando o destinatdrio os dados em nome e
em representagdo do responsdvel, o destinatdrio é considerado
um subcontratado, devendo cumprir as disposicoes legais que
lhe sio aplicdveis; O subcontratante é uma figura distinta
do responsdvel, pois é diferente materialmente e do ponto
de vista formal. Como o preceito indica, o subcontratan-
te (destinatdrio) realiza o tratamento dos dados em nome
e no interesse do responsdvel, assumindo a titularidade de
uma posigao fiducidria'®?. Desta forma, terd de existir um
acordo que estabeleca um vinculo entre ambos, em que o
subcontratado fica obrigado a cumprir o disposto na LPDP

182 A, Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 309. Veja-se também o nosso Negdcio Fiducidrio, Caracterizacio, Consti-
tuigdo e Efeitos, Coimbra, Angolanae Dissertationes, 2019,418 e 469 seg.
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e a actuar de acordo com as instrugoes do responsavel pelo
tratamento e notificar a APD (art. 23°, n° 1); se assim nao
for, fica o subcontratado obrigado a ndo comunicar os dados
pessoais a outros destinatdrios, a cumprir as medidas e niveis
de seguranca estabelecidas na lei e a destruir os dados pessoais
ou devolvé-los ao responsdvel pelo tratamento finda a relagao
convencional (n° 2). Com estas obrigagoes, ao subcontratado
fica vedada a possibilidade de realizar o tratamento de dados
pessoais para finalidades préprias; taopouco pode comunicar
a outros destinatdrios, sob pena, caso o faga, de ser considera-
do responsdvel pelo tratamento dos mesmos (n° 3).

¢) se os dados pessoais forem comunicados ao destinatdrio, nio
se verificando nenhuma das condigoes constantes dos pontos
anteriores nem estando este sob autoridade directa do responsdvel
pelo tratamento ou de subcontratado, o destinatdrio serd
considerado terceiro. J4 quando os dados sio comunicados
para um destinatdrio que nao seja subcontratante,
manda a lei qualificd-lo como terceiro, exigindo que haja
consentimento do titular dos dados e notificada a APD (n°
1, art. 23°). Este artigo impde as circunstincias em que a
comunicacio de dados € feita a um subcontratado: 2) con-
clusio de contrato ou outro documento com valor juridico,
reduzido a escrito, cujo contetdo estabelece a obrigacio de
o subcontratado cumprir o disposto na presente lei e actuar
de acordo com as instrugoes do responsivel pelo tratamen-
to; b) notificacio a Agéncia de Protecgao de Dados. O n° 2
imp6e obrigagoes ao subcontratado, salvo se o responsével
pelo tratamento o instruir de forma contrdria: 2) obrigacio
de nao comunicar os dados pessoais a outros destinatdrios;
b) obrigacio de cumprir as medidas e niveis de seguran-
ca estabelecidas na presente lei; ¢) obrigagao de destruir os
dados pessoais ou de devolvé-los ao responsdvel pelo trata-
mento finda a relacio contratual.
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Estd vedado ao subcontratado o tratamento dos dados pessoais
para finalidades préprias, nem os pode comunicar a outros destina-
tarios em desrespeito as suas obrigagdes legais, sob pena de, caso o
faca, ser considerado responsdvel pelo tratamento dos mesmos (n°
3). Significa que o subcontratado actua em nome e sob comando ou
instru¢oes do responsdvel pelo tratamento dos dados.

Nao serd assim, dispensado o consentimento, quando a comuni-
ca¢do de dados de satide decorra da lei ou de decisao judicial, ou ve-
rificadas as condi¢ées que legitimam o tratamento de dados pessoais
sem consentimento do seu titular, nos termos do art. 13°, n° 1, al.
b), iii) e n° 2, bem como do art. 14°, n° 2.

Pode haver responsdveis conjuntos pelo tratamento. Quando o
tratamento de dados pessoais em sadde é realizado com a interven-
¢ao de mais do que um sujeito, ela é considerada conjunta; alids,
da definicdo legal de responsivel pelo tratamento, extrai-se que “a
pessoa singular ou colectiva, autoridade publica ou qualquer outro
organismo que, individualmente ou em conjunto (...), se vai apre-
sentando como um facto comum e com tendéncia para aumentar. £
o0 que se regista com grupos de sociedades, organizagdes matriciais,

outsourcing ou colabora¢oes mais ou menos formais”'%.

A LPDP trata da disciplina do tratamento conjunto no art.
240, cuja epigrafe é “Interconexao de dados pessoais”. O primei-
ro requisito para a sua concretizagao ¢ a autoriza¢io da APD (n°
1). Em segundo lugar, a autorizagao referida sé pode ser dada se a
interconexio a) for adequada a prossecugio das finalidades legais
ou estatutdrias e dos interesses legitimos dos responsédveis pelo tra-
tamento; &) nao implicar discriminacio, lesio ou diminui¢io dos

18 A. Barreto Menezes CORDEIRO, Direito da Proteccio de Dados & Luz do
RGPD, 311. O autor fortalece o seu posicionamento com indicacio de bibliogra-
fia alema. Itdlico nosso.
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direitos liberdades e garantias fundamentais dos titulares e; ¢) estiver
rodeada de adequadas medidas e niveis de seguranga (n° 2). E ainda
exigivel que todos os responsdveis contribuam com o mesmo empe-
nho, podendo-se ainda algumas vezes registar que cada um dos res-
ponsdveis pode estar envolvido em etapas diferentes do tratamento,
com excep¢do do momento da determinagio das finalidades e dos
meios, que deve ser feita por todos.

A determinagao do tratamento conjunto deve ser firmada por
acordo ou outro documento com valor juridico, reduzido a escrito,
cujo contetido estabeleca a obrigagio de o outro responsdvel cum-
prir o disposto na LPDP. E um coroldrio do principio da transpa-
réncia e o contetido do acordo deve ser levado ao conhecimento dos
titulares de dados objecto de tratamento.
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transferéncia internacional de dados é enquadrdvel no

ambito da aplicacio territorial da LPDL, conforme o

art. 3°, n° 2. A regra ¢ a de considerar que o tratamento

é, em principio, realizado no territério angolano (l.
a)) nos seus navios ou aeronaves militares, conforme dispoe o art.
240, n° 2 do CC. No entanto, pode ocorrer quando o responsavel
realiza o tratamento dentro do territério angolano, mas tenha a sua
sede no estrangeiro, fora de Angola, em local onde a legislacio pdtria
seja aplicdvel por forca do direito internacional publico ou privado,
ou o responsivel pelo tratamento ¢ uma entidade sem estabeleci-
mento fixado em Angola, faca recurso aos meios situados em terri-
tério angolano para realizar o tratamento.

A transferéncia internacional de dados para paises que asseguram
um nivel de protec¢io adequado estd sujeita a notificagao a APD (art.
33, n° 1). O entendimento que deve haver é o de que um pais (de
destino ou da fonte da transferéncia dos dados) assegura um nivel de
protec¢do adequado quando o mesmo garanta, no minimo, um nivel
de proteccio igual ao estabelecido em Angola (n° 2). Ser igual é um
critério dificil de estabelecer, mas parametrizar segundo os requisitos
estabelecidos para o tratamento de dados no nosso pais ¢ um critério
mais razodvel e equilibrado. As realidades legislativas, organizatdrias,
politicas, culturais e sociais dos paises sao diferentes, o que impossibi-
lita a exigéncia de igualdade para a transferéncia de dados.

Parece que o nosso legislador foi longe de mais. E este critério
embate com o que a prépria norma do n° 2 refor¢ada com a do
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n° 3 do artigo em referéncia estabelece: “cabe a Agéncia de Protec-
¢ao de Dados decidir se um Estado assegura um nivel de protec¢io
adequado, mediante a emissao de parecer a este respeito”’. Como se
constata, “igual” é diferente de “adequado”. Naquele significa o que
tem a mesma natureza, dimensao, quantidade, qualidade e duragao
de protecgio. J4 “adequado” significa que corresponde exactamente
a um objectivo ou situacio, que se ajusta ou se adequa com a pro-
tecgio requerida. Assim, a bitola de comparacao a ser utilizada pela
APD, na materializagdo da protecgao da transferéncia internacional
de dados e da aplicacio do decisor judicativo na resolugao de con-
flitos, é a adequagdo das medidas de seguranga cujo nivel detenha
correspondéncia com o nivel adequado as medidas de seguranca em
Angola. O nosso posicionamento ¢ refor¢ado pelo contetido do n° 4
do mesmo artigo: “a adequagao do nivel de protec¢io de dados num
Estado ¢é apreciada pela APD em fungio” (i) “de todas as circuns-
tAncias que rodeiam a transferéncia ou o conjunto de transferéncias
de dados”, (ii) “atendendo em especial a natureza dos dados, a fina-
lidade do tratamento ou tratamentos projectados”, (iii) “aos paises
de destino final”, (iv) “as regras de direito, gerais ou sectoriais, em
vigor no Estado em causa”, (v) “incluindo as regras profissionais” e
(vi) “as medidas de seguranga que sao respeitadas nesse Estado”. Fica
a discussao esclarecida.

Nos casos em que os paises de destino dos dados a serem trans-
feridos nao assegurarem um nivel de protec¢io adequado, deve ha-
ver autorizagio da APD, mas s quando verificadas, especialmente
quanto a dados referentes a satde, as seguintes circunstincias (art.
34°, n° 1): o consentimento inequivoco, expresso e escrito do titular
dos dados; se a transferéncia for realizada ao abrigo de acordos in-
ternacionais em que Angola é parte; a transferéncia de dados terd de
ter por finalidade exclusiva a resposta ou pedido de ajuda humani-
taria; se a transferéncia for necessdria para proteger interesses vitais
do titular dos dados, ou para prevencio, diagndstico ou tratamento
médico e o titular estiver fisica ou legalmente incapaz de declarar o
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seu consentimento; se a transferéncia de dados for realizada a partir
de uma fonte acessivel publicamente e; se o destinatério dos dados
assegurar contratualmente, perante o responsdvel pelo tratamento,
um nivel de protec¢io adequado aos dados transferidos.

Devido aos cuidados que merece o tratamento de dados pessoais,
a sua transferéncia merece cuidados redobrados. Por isso, a lei es-
tabelece formalidades para notificagio e obtengio de autorizagio
junto da Agéncia de Protec¢io de Dados. Desde logo, a regra geral
¢ a de que o tratamento de dados pessoais estd sujeito a notificagao
prévia a APD. Existe a mera notificacio (n° 2, art. 35°) segundo a
qual a Agéncia de Protec¢io de Dados deve pronunciar-se sobre o
pedido do responsdvel pelo tratamento no prazo de trinta dias apds
a sua recepgao, findo o qual se entende que o tratamento foi devida-
mente notificado. Também se fala da notificacio simplificada ou isen-
¢do da notificagio — n° 3 — utilizada para determinadas categorias de
tratamento que, atendendo as especificidades dos dados, nao sejam
susceptiveis de por em causa os direitos, garantias e liberdades fun-
damentais dos seus titulares, atendendo aos critérios de celeridade,
economia e eficiéncia. A autorizagio de isenc¢io deve, entre outras
questoes, especificar as finalidades do tratamento, os dados ou ca-
tegorias de dados a tratar, a categoria ou categorias de titulares dos
dados, os destinatdrios ou categorias de destinatdrios a quem podem
ser comunicados os dados e o periodo de conservacio dos dados
(preservando sempre a igualdade e a nao discriminagio).

Se a finalidade do tratamento de dados for unicamente a manu-
tengao de registos que se destinem a informacio do publico e pos-
sam ser consultados pelo pablico em geral ou por qualquer pessoa
que provar um interesse legitimo, nao se colocam as condicionantes
referidas supra. E o caso, por exemplo, dos dados anonimizados cujo
tratamento tem por finalidade estabelecer elementos estatisticos so-
bre endemias, epidemias ou pandemia, ou estudos sobre mortalida-
de e morbilidade por doengas infeciosas (veja-se, em continuidade
do exemplo, a relacio existente entre epidemiologia e satide publi-
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ca). Esta recebe daquela explicagoes para problemas de saude das
populagdes, permitindo-lhe definir quando e como agir, quais os
hipotéticos cendrios de evolugao dos problemas, facilitando os deci-
sores a optarem por um posicionamento assente em diferentes pres-
supostos, pois, normalmente, nestas circunstincias ja se encontram
municiados com mais informagio/dados das pessoas e das popula-
¢oes, “capacitando-os a formular juizos decisérios com um maior ni-
vel de consciéncia, de compreensio e de interven¢io quanto ao que
se estd a passar, tanto pelos profissionais, como pela populagio”®,
ou os chamados “dados abertos”, aqueles em que qualquer pessoa
pode ter acesso, usar, modificar ou partilhar livremente, para qual-
quer finalidade, preservando-se a sua origem e abertura. Acaba por
ser um dos coroldrios do principio da transparéncia da governagao
digital, pois constitui uma metodologia de publicagiao de dados do
governo em formatos reutilizdveis. A politica de dados abertos conta
com regulamenta¢do juridica na EU — Directiva 2019/1024, que
estabelece o quadro geral das condigbes de reutilizagio de dados e
documentos do sector publico, cujas vantagem tém sido apontadas
como a transparéncia e responsabilizacio, escrutinio democritico;
instituigoes mais eficientes e eficazes, procuram o acesso a dados
mais facilitados, interoperatividade de sistemas; maior credibilidade
das decisoes, politicas pablicas mais informadas, esclarecidas e sus-
tentadas; respostas mais rdpidas e adequadas em contextos de crise
e; desenvolvimento econémico.

O contetdo das notificagées e dos pedidos (art. 36°) deve con-
ter as seguintes informagdes: nome e endereco do responsével pelo
tratamento ou do seu representante; a finalidade a que se propée
para o tratamento dos dados, determinando-a, que seja explicita e

184 Teodoro BRIZ, “Epidemiologia e Satde Pablica”, Revista Portuguesa de
Saiide Piiblica, Niumero Especial 25 Anos (2009) 31-50.
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legitima; descrigdao da ou das categorias de titulares dos dados e dos
dados ou categorias de dados ou categorias de dados pessoais que
lhe respeitem — para o nosso estudo valerd a categoria de dados rela-
cionada com a satde, vida sexual e genéticos, garantindo-se assim a
reserva da vida privada, bem como os direitos, liberdades e garantias
publicas fundamentais; destinatdrios ou categorias de destinatdrios
a quem os dados podem ser comunicados e em que condigdes, va-
lendo aqui as entidades cujo tratamento de dados de satde interessa
e a garantia do principio da veracidade; caso nao seja o responsivel
a realizar o tratamento dos dados, deverd ser informada a identi-
dade da entidade encarregada pelo processamento; eventuais inter-
conexoes de tratamento de dados pessoais; tempo de conservagao
dos dados pessoais, como manifestagiao do principio da duragao do
periodo de conservagio, pois os mesmos devem ser conservados de
forma a permitir a identificagao dos seus titulares apenas durante o
periodo necessdrio a prossecugao das finalidades que originaram a
sua recolha ou tratamento; forma e condi¢ao como os titulares dos
dados podem exercer os seus direitos, para que nao sejam prejudica-
dos, valendo aqui como principio fundamental a dignidade da pes-
soa humana; transferéncias de dados previstas para paises terceiros;
descricao geral que permita avaliar de forma preliminar a adequacao
das medidas tomadas para se garantir a seguranga do tratamento.

A jd referida Directrizes da OCDE para a Protecgao da Privacida-
de e dos Fluxos Transfronteiricos de Dados Pessoais estabelece um
conjunto de principios, também ji referidos, que devem ser aplica-
dos a nivel nacional, mesmo em contexto de movimento de dados
pessoais além das fronteiras nacionais. Na Parte V, relativa a coo-
peragio internacional, determina que “os paises Membros devem,
quando exigido, levar a conhecimento dos outros paises Membros
detalhes sobre a observincia dos principios definidos nestas Direc-
trizes. Os paises Membros também devem assegurar-se de que os
procedimentos relativos aos fluxos transfronteiricos de dados pes-
soais e a protecgio da privacidade e da liberdade individual sejam
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simples e compativeis com os dos outros paises Membros que respei-
tam estas Directrizes. Os paises Membros devem estabelecer proce-
dimentos para facilitar: (i) a troca de informagoes relacionadas com
estas Directrizes, e (i) o auxilio mdtuo nos assuntos processuais e de
investigagao envolvidos”.
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questao mais problemdtica, e ji deixada referida

quando tratdmos do consentimento, designadamen-

te do interesse publico, é a partilha de dados entre

responsdvel do sector publico e responsével do sector
privado. Os requisitos convocados para uma melhor abordagem so-
bre a questdo sdo o da transparéncia, da necessidade e da finalidade.
Naio voltaremos a explicé-los, pois ji discorremos bastante sobre os
mesmos ao longo do trabalho. Na verdade, o compartilhamento de
dados pessoais entre entidades publicas e privadas pode decorrer da
necessidade de regular o exercicio de diversas actividades e politicas
publicas na 4rea de satide. E o caso, por exemplo, da necessidade de
criagao de um banco de dados de doadores de 6rgaos, tecidos e cé-
lulas, bem como para doadores de sémen para a procriagio humana
medicamente assistida.

A exigéncia aqui valida serd a existéncia de uma previsio legal, o
respaldo num contrato, convénio ou instrumento equipardvel, onde
constem a finalidade e sua necessidade de partilha.
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Secgao VIII do Capitulo II, sobre o tratamento de

dados, estabelece normas especificas em matéria de

tratamento de dados pessoais sobre sadde no sector

puablico. Nos termos do art. 39°, neste sector e no
cooperativo, o tratamento de dados estd sujeito 2) as disposicoes
constantes na LPDP e 4) ao disposto nas regras especiais constantes
desta secgao e de legislacio especial.

O tratamento de dados no sector publico nio deve estar disso-
ciado da reforma geral da Administragao Puablica, a que tém sido
atribuidas muitas denominagoes, designadamente eGovernment,
E-Digital Public Services. A implementacio da digitalizagao da Ad-
ministragao Publico é o ponto central da reforma, e a proteccio de
dados pessoais um pilar importante. O Cédigo do Procedimento
Administrativo prevé, no art. 19°, o principio da administragio di-
gital. Este artigo descreve a possibilidade da prdtica de actos admi-
nistrativos por meijos digitais para tornar a gestio mais simples e
rdpida, com acesso dos interessados a informacio e ao procedimento
de forma 4gil (n° 2). Determina também que os meios digitais de-
vem garantir a integridade, conservagdo, confidencialidade e segu-
ran¢a da informagdo (n° 4). Por fim, a utilizacio de maios digitais
por parte da administragio publica nio pode ser feita de modo a
lesar direitos e garantias dos particulares (n° 6).

A recolha e prestagio de informacio da administragdo publica
constitui uma missao fundamental para a proximidade as popula-
¢oes. J4 referimos a questao dos dados abertos e a sua vantagem.
Remetemos para 14 todo o que aqui poderia ser dito.
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A informagdo é um activo que oferece & Administragao os inputs
necessdrios para a cria¢io e implementa¢io de politicas publicas,
dado que a centralidade da informagao, apresentada como dados
pessoais, tem implicagdes no processo de Governagio Publica Di-
gital e da Protecgao de dados Pessoais. A sua harmonizagao é um
imperativo teleolégico. Alids, o acesso das entidades publicas aos
dados pessoais em grandes bases de dados (Big Data) é inquestiond-
vel, assim como o tratamento computarizado em larga escala para a
obtengao de padroes e ligagdes (profiling). Também podemos men-
cionar a utilizagao de algoritmos preditivos para notagao das pessoas
utentes dos servigos publicos, e a internet das coisas, geram dados
cuja capacidade de mensurac¢io nao serd em gigabytes, mas em zet-
tabytes ou yobibytes, o que por si sé6 manifesta os riscos associados,
reclamando da parte da administragio publica uma autorresponsa-

bilidade baseada no referido risco'®.

Com os niveis de digitalizagdo (muito residual, neste momento)
que a administragao publica angolana tem, as dificuldades sentidas
durante a pandemia da Covid-19 por parte de funciondrios e agen-
tes administrativos despertou a necessidade de se enveredar pelo ca-
minho da digitalizacdo, tendo sido aprovados vérios instrumentos
juridicos sobre a matéria, destacando-se o teletrabalho. A digitali-
zagdo do funcionamento da administragio publica implica um alto
grau de responsabilizacio e seguranga, como jd referimos, pois impli-
ca, neste ambiente, a conservacio e confidencialidade da informacio
que transita nestes meios de trabalho. Assim, a cria¢do, modificagio
e eliminacio de ficheiros da Administracao Publica, dos Tribunais
ou de outros érgaos com competéncia, apenas podem ser efectuadas

%5 Vasco CAVALEIRO, “A protegio de dados no contexto do vinculo do
emprego publico”, in Isabel Celeste M. FONSECA, coord., Estudos de E-Gover-
nagdo, Transparéncia e Prote¢io de Dados, Coimbra: Almedina, 2021, 73.
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ao abrigo das disposi¢oes gerais da LPDP, ou de legislagao com elas
conexa, a qual deve conter expressamente ou por remissio para di-
ploma auténomo, a seguinte informacao (art. 40°, n° 1 — LPDP): 2)
o responsdvel pelo tratamento; 4) as finalidades do tratamento; ¢) os
processos de recolha e tratamento dos dados pessoais; &) a estrutura
basica do ficheiro; ¢) os tipos de dados incluidos no ficheiro; f) as
comunicagoes de dados a destinatdrios, caso aplicdvel; g) a transfe-
réncia de dados para paises terceiros, se aplicdvel; /) os servigos ou
unidades perante os quais os titulares dos dados podem exercer os
seus direitos; 7) as medidas de seguranca aplicdveis, incluindo me-
diante a indica¢do de critérios de acesso discriminados, se aplicdvel.
Caso a Administragdo Puablica decida pela eliminagio de ficheiros,
deve indicar o destino dos mesmos ou dos seus dados e as medidas
a adoptar para a sua destrui¢io (n° 2). E uma exigéncia compreen-
sivel e aceitdvel, tendo em considera¢ao a necessidade de garantia
ético-axiolégica da nossa pessoalidade vista na nossa comunitdria
intersubjectividade, justamente numa sociedade mais falivel do que
parecia, na qual nio estd tudo dado por garantido, e onde o que on-
tem foi certo pode hoje ser errado ou incerto e amanha poderd ser
normal ou socialmente certo.

A comunicagao de dados pessoais por 6rgios da Administra-
¢ao Publica (art. 41°), ndo pode ser feita para outras entidades,
organismos, servigos ou outros que tenham competéncias materiais
distintas, salvo nas seguintes circunstincias: ) tal comunicagao ¢é
permitida por disposicio legal ou autorizagao pela APD e, 4) a co-
municag¢do tenha por objecto o tratamento posterior dos dados para
fins histéricos ou estatisticos.

Foi aprovada a Agenda de Transi¢ao Digital da Administracio
Pablica, pelo Decreto Presidencial n© 178/24, de 31 de Julho. Como
a APD ¢é superintendida pelo Titular do Poder Executivo que pode
delegar ao Departamento Ministerial responsdvel pelo Sector das
Telecomunicagoes e Tecnologias de Informagao, vamos consultar o
que esta Agenda prevé para este Departamento Ministerial. Con-
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tém trés grandes projectos, e cada um deles tem vdrios objectivos.
No projecto com a identificagio 457TDAPIMA.27, importa referir
um objectivo: “Melhorar a seguranca das comunicagoes, garantindo
a privacidade e a confidencialidade das informagdes transmitidas”.
No Projecto 456ATDA.IMA.27, os objectivos sao: “Implementar
dois centros de dados para suportar a Infraestrutura, Cloud do Go-
verno de Angola, construir uma infra-estrutura de TIC confidvel e
uma nuvem de Governo unida como pilares e motores para capa-
citar a nova era do governo digital. (...)”. Por dltimo, o Projecto
455ATDAPIMA.27 prevé como objectivos “Construir e apetrechar
um Centro de Resposta e Seguranga Cibernética. (...)”. Estando em
causa o estudo de protecgao de dados pessoais na satide, vamos veri-
ficar de que é que o Ministério da Satde foi beneficiado. Foram trés
projectos. O primeiro, com a identificacio 409ATDAPIMA.27,
tem por objectivos “Implementar um cadastro unico do utente,
permitindo uma identificagdo precisa e unificada dos pacientes em
todo o sistema de satde; facilitar a comunicagao entre as diferentes
plataformas de gestao hospitalar, garantindo uma troca de informa-
¢oes eficiente e segura; promover uma maior partilha de informacao
entre os profissionais de satide, melhorando a coordenagao e a quali-
dade dos cuidados prestados aos pacientes”. O Projecto 405ATDAP.
IMA.27 tem por objectivos: “garantir o backup de todas as infor-
magoes geradas pelas diversas unidades sanitdrias; servir como local
de disaster recovery em casos de interrup¢io de servigos em qualquer
unidade; actuar como fzilover de qualquer unidade sanitdria em caso
de indisponibilidade de servigos; ser um ponto de sincronizagio de
informacio para as diferentes unidades”. Estes desafios sao impor-
tantissimos para uma gestio eficiente, mas a implementacio de me-
didas de seguranca e dos principios de protec¢ao de dados pessoais
¢ um imperativo, pois o Governo passard a ter sob sua posse uma
quantidade considerdvel de dados dos utentes das diversas unidades
hospitalares, podendo disponibilizé-los sob o formato de anonimato
ou de dados abertos.
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Ja reflectimos sobre os principios fundamentais do tratamento
de dados pessoais no geral. Para o sector publico, os principios que
importa elencar sao quatro: o da legalidade, da transparéncia, da
necessidade e da finalidade, que podem ser encontrados na LPDP
e também no Cédigo de Procedimento Administrativo. Neste ins-
trumento legislativo, o fim precipuo desta questdo ¢ o mesmo da
LPDP, pois constituird um forte mecanismo de defesa dos titulares
dos dados, mas também uma obriga¢io da administra¢io publica de
proceder sem violagio dos direitos das pessoas. Vamos atender aos

principios constantes neste tltimo diploma'®.

O principio da legalidade (art. 14°): impoe que os drgaos da admi-
nistragao pablica devem agir em obediéncia a lei, dentro dos limites
dos poderes que lhes forem conferidos e em conformidade com os
respectivos fins. E um principio com uma fun¢io eminentemente
garantistica, assente na ideia do Estado de Direito. Legalidade cor-
responde a uma exigéncia de exercicio do processamento de dados
pessoais, tendo como standard a racionalidade juridico-dogmadtica
do dever de tutela por parte do responsdvel pelo tratamento'’, o
que significa que o principio da legalidade imputa 2 legislagdo uma

18 Veja-se as explicitagoes doutrindrias que Luis Manuel PICA nos ofere-

ce em As Garantias dos Contribuintes no Tratamento dos Dados Pessoais pela
Administragao Tributdria, Coimbra, Almedina, 2025, 24-34. Os valores da apli-
cagdo dos principios juridicos relativos a protecgio de dados pessoais na esfera
publica, designadamente na Administragio Fiscal, valem para o nosso tema.

187 A. Castanheira NEVES, “O principio da legalidade criminal”, in Digesta,
vol. 1, Coimbra: Coimbra Editora, 349-473. O autor desenvolve o seu pensamento
sobre o principio da legalidade no 4mbito do direito criminal. Diz o professor de
Coimbra que “(...) com os valores juridicos formais da legalidade concorrem as in-
tencoes juridicas materiais dos fundamentos axioldgicos, com a justica generalizan-
te da juridicidade abstracta oferecida pela lei a justica individualizante s6 susceptivel
de conseguir-se na judicativa decisio concreta’, cfr. nota 57,3606.
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“prerrogativa juridicamente constitutiva e mesmo uma «reserva de
lei»” em matéria de protec¢ao de dados pessoais, sem desmerecer a
fungao judicial, “a qual s6 se cumpre na problematicamente con-
creta e normativo-materialmente adequada realizacio do direito”'®.

O principio da transparéncia (art. 30°): determina que os érgaos
da administragao publica devem prosseguir a realizacio do interesse
publico com visibilidade, lisura, respeito do acesso a informagio e
sua divulgacio'®.

O principio da necessidade apresenta dois planos: um primeiro,
resultante do facto de a administragao publica ser o guardiao da
prossecucido do interesse publico (art. 16°). Este desiderato implica,
num segundo plano, imposi¢ao a administragao publica da obriga-
¢ao de continuamente adoptar regras e procedimentos de seguranga
e privacidade dos titulares dos dados.

'8 A. Castanheira NEVES, “O principio da legalidade criminal”, 367.

8 Este principio tem concretizagoes que importa indicar, conforme apontou

Ana Fldvia MESSA, “Transparéncia na Gestao Puablica”, in Isabel Celeste M. FON-
SECA, coord., Estudos de E-Governagdo, Transparéncia e Protegio de Dados, Coimbra:
Almedina, 2021, 175-204. Para a autora, a primeira concretizagio estd na “expansio
electrénica’, que é “a ampliagio do governo electrénico, permitindo a acessibilidade
dos cidaddos ao governo niao como um fim em si mesmo, mas para garantir o uso
inclusivo e pedagdgico para os cidadios; depois, a “expansio da responsabilidade”
entendida como a “expansio do conceito de responsabilizagio de um processo de
prestagao de contas que permite o acompanhamento putblico da atuagio administra-
tiva, visando reduzir a assimetria informacional entre o gestor ptblico e os cidadaos,
e aumentar o controle social sobre a eficicia, eficiéncia e efetividade das estruturas
administrativas’; em terceiro lugar, “expansio participativa’, que significa “dar vozes
aos cidados e as suas comunidades, transformando-os em agentes ativos na produgcio
de bens publicos”; por fim, a “expansio da anticorrupgio” cujo entendimento requer
a combinacio entre “elementos preventivos e repressivos no combate da corrupgio,
com a cooperagio sistemdtica da sociedade civil (...) e o emprenho de instituicoes
oficiais (...) no aumento da eficdcia de suas agoes”, 201.
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Por fim, o principio da finalidade (art. 16°), segundo o qual os 6r-
gaos da administra¢do publica devem prosseguir o interesse ptblico
em todos os seus dominios de actuagio, no respeito pelos direitos e
interesses legalmente protegidos dos particulares.

Do que resulta da Agenda de Transi¢ao Digital da Administracao
Publica e dos principios acabados de referir, a grande importincia
a0 nivel do fim e do contetido assenta a sua ratio, na necessidade de
proteccao dos dados pessoais, sustentada pela tutela da dignidade da
pessoa humana, particularmente do direito a privacidade.
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TUTELA ADMINISTRATIVA E JURISDICIONAL

11.1 Aspectos gerais

O acesso ao direito e a tutela jurisdicional efectiva vém consagra-
dos no art. 28° da nossa Constituigao, dispondo o n° 1 que “a todos
¢ assegurado o acesso ao direito e aos tribunais para defesa dos seus
direitos e interesses legalmente protegidos, nio podendo a justica
ser denegada por insuficiéncia dos meios econémicos”. Este preceito
nao é um motor que por si s6 faz movimentar toda a engrenagem.
Necessita de inputs. O primeiro deles é o acesso a informagao por
parte dos cidadaos (n° 2), e o segundo um sistema de procedimentos
judiciais céleres, prioritdrios e executados em tempo ttil (n° 4 e 5).
Na verdade, se consultarmos o comum dos cidadaos sobre o estado
do acesso a justica (quer graciosa, quer jurisdicional), a resposta nao
poderd distanciar-se da ideia de que ela é lenta, cara, incompreen-
sivel e imprevisivel. Por isso, quando falamos do acesso ao direito
e aos tribunais nao podemos apenas invocar os dispositivos legais
de garantia. Devemos avaliar o estado de disponibilidade de infor-
magcio e patrocinio judicidrio para aqueles que pretendem defender
seus direitos e interesses com tutela legal, avaliar se estao garantidas
as condigdes para que as decisoes judiciais sejam tomadas em prazo
razodvel e mediante processo equitativo. Enquanto direito funda-
mental, deve assegurar-se a sua vinculagio axioldgica a Res Publi-
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Cﬂ190

, afastando-se da concep¢ao formal dos direitos fundamentais,
que vé as pessoas como sujeitos abstratos, quando nelas devemos re-
conhecer a existéncia de um “substracto axiolégico e uma densidade

normativa de valor”!.

A LPDP veio reforgar a tutela dos direitos de personalidade, pois
definiu com alcance muito relevante aspectos substantivos, desig-
nadamente os que definem os direitos dos titulares de dados, as
obrigacoes dos responsdveis pelo tratamento (incluindo os subcon-
tratantes), assim como as condigoes de responsabilizacio civil, con-
traordenacional e, muito especificamente, criminal. Também ha que
assinalar o elemento orginico-institucional, que ditou as questoes
que estabelecem o perfil, as atribuicoes e os poderes das autoridades
nacionais de controlo, nomeadamente a APD e os tribunais, os me-
canismos de cooperacio e controlo entre as autoridades congéneres
(para uma melhor, segura e confidvel transferéncia de dados)'*.

Quanto a matéria da tutela dos direitos do titular do direito dos
dados, em sintese, podemos agrupd-los em:
a) direito de apresentar reclamagio (ou outras garantias gra-
ciosas admissiveis) a autoridade de controlo (APD);
b) direito a ac¢do judicial contra a autoridade de controlo;

¢) direito a acgdo judicial contra um responsdvel pelo trata-
mento ou um subcontratante.

%0 Ana Raquel Gongalves MONIZ, Os Direitos Fundamentais e a Sua Cir-
cunstancia, 51.

1 Ana Raquel Gongalves MONIZ, Os Direitos Fundamentais e a Sua Cir-
cunstincia, 51.

192 Cfr. José Duarte COIMBRA, “Contencioso da Protecao de Dados”, in
Tiago SERRAQO / José Duarte COIMBRA, coord., Contencioso Administrativo
Especial, Lisboa: AAFDL Editora, 2021, 389 seg.
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O sistema de protecciao de dados pessoais encabegado pela LPDD,
para além de relevantes normas de Ambito substantivo (como as que
tutelam os direitos dos titulares de dados pessoais, as obrigacoes dos
responsdveis pelo tratamento/subcontratantes e, também, as con-
digdes de responsabilidade civil, contravencional ou até criminal) e
organico-institucional (principalmente as que estabelecem o perfil,
as atribuicoes e os poderes da ANP), assim como os mecanismos de
cooperagio e de controlo de transferéncia de dados, nao colocou de
fora a previsao de importantes mecanismos de tutela administrativa
e jurisdicional, para garantir a efectividade da operacionalizagao do
seu regime substantivo. Por isso, a tutela dos direitos constantes da
LPDP e de outra legislagio com ela conexa, concentra os “meca-

nismos de enforcement do Direito da Protec¢ao de Dados™'*

, NOVO
marco de referéncia da construgio dogmdtica dos direitos de perso-
nalidade ou dos direitos fundamentais. Uma nova zona de tutela dos
direitos das pessoas relacionadas com os fenémenos ligados ao im-
pacto das tecnologias de comunica¢io e informa¢io no tratamento
dos dados e na capacidade de se transformar num activo econdémi-
co da maior importancia. Utilizando as palavras de FiLipa UrBANO
CALvAO, afirmamos que “em especial, a percecao de que a utilizagao
de tecnologia para recolher, conservar e analisar informagao relativa
as pessoas, por facilitar o relacionamento da informagio e permitir
conservar e relacionar mais informacao, importava dominio sobre a
informagio relativa a outrem, mdxime pelo poder publico, com ris-
cos acrescidos de afetagdo da privacidade e de gerar discriminagao, o
que, no conjunto, se revela suscetivel de condicionar o livre-arbitrio
e as liberdades individuais™*4.

193 José Duarte COIMBRA, “Contencioso da Protecio de Dados”, 391.
194 Filipa Urbano CALVAO, “O regime de protegio de dados pessoais e os

desafios na sua aplicacdo”, “O regime de protecio de dados pessoais e os desafios
¢ g G
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11.2 Tutela Administrativa

A tutela administrativa corresponde 2 possibilidade de qualquer
pessoa apresentar queixa a Agéncia de Protec¢ao de Dados, de acor-
do com os meios administrativos, para garantir o cumprimento das
disposi¢oes em matéria de protecgao de dados pessoais, conforme
dispée o n° 1 do art. 47°.

O CPA, aprovado pela lei n° 31/22, de 30 de Agosto, estabelece
a reclamacao e o recurso administrativo. O art. 235° estabelece o
principio geral de que “os interessados tém o direito de solicitar a re-
vogagao, suspensio ou modificagio de actos administrativos que os
afectem, bem como reagir contra omissao ilegal, em viola¢ao do de-
ver de decidir solicitando a prética do acto pretendido (...)”. Daqui
decorrem importantes constatagoes normativas: desde logo, aquela
que em estd em causa a sindicAncia de ac¢des e omissoes imputdveis
as entidades “materialmente publicas”, ou seja, que desempenham
fung¢des administrativas, ficando por isso de fora do 4mbito da recla-
magcio ou do recurso hierdrquico a actuagio ou omissao imputdveis
a entidades privadas. Depois, o objecto de recurso aos instrumen-
tos de reclamacdo ou recurso incide sobre as actuacées ou omissoes
em questdo, e devem traduzir a emissio ou nio de actos adminis-
trativos ou normas regulamentares (como por exemplo a adopgio,
pelo responsdvel do tratamento de dados, de “(...) por em pritica
as medidas técnicas e organizativas e estabelecer niveis de seguranga
adequados (...)” (art. 30°, n°® 1 da LPDP). Por fim, a legitimidade

para apresentar reclamagdes ou interpor recursos administrativos

na sua aplica¢io”, Privacidade e Dados Pessoais: Revista do Centro de Estudos Judi-
cidrios 2 (2023) 5.
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nao se limita aos titulares de dados pessoais, mas assiste a “qualquer
pessoa’, conforme dispoe o art. 47°, n® 1, da LPDP.

Perante a estrutura garantistica dos direitos dos particulares, as
duas formas de processos sio a reclamagio e o recurso: no primeiro,
o titular dos dados pode pedir ao autor do acto lesivo que reaprecie,
solicitando a sua revogacio, anulagio, modificagio ou substituigao.
Trata-se, no fundo, de um apelo a quem proferiu a decisao; no segun-
do, o titular dos dados de satide pede a outro érgio, situado hierar-
quicamente acima do 6rgao que praticou o acto, para que o aprecie.

Na norma do CPA a que acabamos de aludir, na sua dltima parte
existe o direito do titular dos dados de reagir perante os casos de omis-
sa0 ilegal de actos administrativos, quer reclamando quer apresentan-
do recurso hierdrquico. Este direito é consequéncia da existéncia, por
parte da Administragao Puablica, do dever de decidir, consagrado na
CPA, no art. 24°, “principio da decisao”, segundo o qual, n° 1, “os
6rgaos administrativos tém, (...) o dever de se pronunciar sobre todos
os assuntos da sua competéncia que lhes sejam apresentados pelos
particulares e, nomeadamente: ) sobre os assuntos que disserem di-
rectamente respeito aos requerentes; #) sobre quaisquer petigoes, re-
clamagoes ou queixas formuladas em defesa da Constituicio, das leis
ou do interesse publico”. O n° 6 dispoe claramente que “a omissao do
dever de decidir ¢ judicialmente impugndvel”.

Com a descrigao feita supra, podemos concluir que a LPDP nio
¢ autossuficiente, necessitando de uma remissido inter-sistemdtica
para se apoiar no CPA com a intengio de realizar a justica. Nestes
termos, na convocagao dos mecanismos constantes no CPA: z) de-
vem estar em causa acgoes e omissdes imputdveis a entidades mate-
rialmente publicas verificdveis no desempenho da fungao publica,
em consequéncia, ficam de fora a reclamacio e o recurso previsto na
CPA de acgoes e omissoes imputdveis a entidades privadas; &) essas
accoes e omissdes devem corresponder a emissio ou nio de actos
administrativos ou normas regulamentares, ja que, nos termos do
CPD, esse é o ambito estrutural da reclamacio e dos recursos admi-

225



PROTECCAO DE DADOS PESSOAIS EM SAUDE

Conforme a Lei de Proteccdo de Dados Pessoais de Angola, e tendo presentes o Regulamento Geral de Protecgao de Dados
da Unido Europeia e a Convencao da Unido Africana sobre Ciberseguranca e Proteccdo de Dados Pessoais

nistrativos; ¢) diferentemente do que ocorre com a apresentagao de
queixa a8 APD, a legitimidade para apresentar reclamagées e recursos
nao se delimita aos titulares de dados pessoais, estendendo-se a qual-
quer pessoa singular ou colectiva, privada ou publica, detentora de
legitimidade, conforme dispoe o art. 237° do CPA: “tém legitimida-
de para reclamar ou para interpor recurso administrativo os titulares
de direitos subjectivos ou interessados legalmente protegidos que se
considerem directamente lesados pelo acto administrativo ou pela
omissao”. Este artigo deve ser conjugado com os arts. 89° e 90° do
mesmo diploma legal.

Das decisoes da Agéncia de Protecgio de Dados cabe recurso
contencioso administrativo (n° 2, art. 47° da LPDP) que serd visto

de seguida.

Sendo a ANP uma entidade sujeita a superintendéncia (art. 4°
do Estatuto Organico da Agéncia de Protecgao de Dados), é possivel
reclamar ou recorrer administrativamente dos actos e regulamentos
aprovados ao Departamento Ministerial responsdvel pelo Sector das
Telecomunicagoes e das Tecnologias de Informagées. Funcionam
aqui as regras constantes do CPA sobre a matérias.

11.3 Tutela jurisdicional

O recurso contencioso da decisao tomada pela APD segue na sala
do civel e administrativo do tribunal de comarca e o seu procedi-
mento é o constante no CPC.

A protecgao eficaz da privacidade deve incluir mecanismos que
garantem a conformidade com os principios da protecgio de dados
pessoais, o recurso para as entidades a quem se referem os dados
afectados por nio-conformidade com os principios e as consequén-
cias para o responsdvel quando os principios nao sio seguidos. No
minimo, tais mecanismos devem incluir ) estarem prontamente
disponiveis e acessiveis mecanismos de recurso independentes pelos
quais as queixas de cada individuo e as disputas sio investigadas e
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resolvidas com referéncia aos principios e indemnizagoes, caso a lei
aplicdvel ou as iniciativas privadas o prevejam; &) procedimentos de
acompanhamento para verificar se as afirmagées que as empresas
fazem sobre suas prdticas de privacidade sio verdadeiras e foram
implementadas, tal como apresentado; ¢) a obrigacio de resolver
os problemas decorrentes de nio cumprimento dos principios por
responsdvel anunciando a sua adesao as obriga¢oes do responsdvel e
as consequéncias para este.

Retomando o nosso posicionamento inicial que considera a pro-
teccdo dos dados pessoais como direito com dignidade constitucio-
nal, entao devemos concordar com GOMES CANOTILHO" em
que o principio do acesso ao direito e aos tribunais constitui um
dos pilares guardiaes do regime geral dos direitos fundamentais.
Este principio merece ser olhado com uma ampla visio pois, visa
nao apenas garantir que as pessoas tenham acesso aos tribunais, mas
abrir aos cidaddos a possibilidade continuada de uma defesa dos seus
direitos e interesses legitimos protegidos por lei por meio de um
acto jurisdicional.

A garantia mais forte de defesa dos dados pessoais é o “direito a
protecgio juridica através dos tribunais”™®. O tribunal competente
para a realizar a protec¢do requerida bem como a forma de processo
estd jd legalmente definido. O principio em alusdo oferece subprin-
cipios, ou coroldrios, nomeadamente o direito a um processo justo,
direito a uma protecgao jurisdicional adequada, direito a uma decisao
fundada no direito e direito a execucio das decisoes dos tribunais.

De resto, o art. 47°, que estatui o direito a tutela jurisdicional,
determina que “qualquer pessoa, nos termos da lei, [pode] recorrer a
q qualq

195 Direito Constitucional e Teoria da Constituicdo,433.
196 7. J. Gomes Canotilho, Direito Constitucional e Teoria da Constituicdo, 492.
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meios (...) jurisdicionais para garantir o cumprimento das disposi-
¢oes legais em matéria de protecgao de dados pessoais”. Este direito
tem assento na CRA, nomeadamente no art. 29°.

11.4 Pressupostos

11.4.1 Exclusao da culpa

Durante muito tempo os modelos de responsabilidade civil tive-
ram na culpa a sua “coroa”. Com o desenvolvimento das vdrias dreas
da vida e da sociedade, surgiu uma discussio sobre se a configuragao
do instituto é suficiente para responder as novas realidades.

De outro lado, no plano probatério, as dificuldades de o titular
dos dados pessoais carregar o 6nus e assim conseguir demonstrar os
elementos de imputabilidade pela complexidade dos meios tecnolé-
gicos empregues nos processos de recolha, tratamento e armazena-
mento de dados, e pela complexidade de interpretar a aplicabilidade
das regras e principios que a ordem juridica oferece, podem enfra-
quecer a posi¢ao do lesado e, em consequéncia, enfraquecer também
a culpa como pressuposto da responsabilidade civil. Por outro lado,
a necessidade ética axioldgica de ressarcir um determinado tipo de
danos, independentemente de culpa, tem constituido factor de dis-
rupgdo da dogmdtica da responsabilidade civil no geral.

11.4.2 Ilicitude

Como jd anuncidmos, o art. 47° da LPDP determina um 4mbito
de aplicacio nao fechado: admite a propositura de acgoes de respon-
sabilidade civil por qualquer viola¢do “para garantir o cumprimento
das disposi¢oes legais em matéria de dados pessoais”.

A ideia central é a de que, no dificil processo do cumprimento
da LPDDP, o responsdvel pelo tratamento dos dados pessoais deve
orientar-se pelo principio da accountability, de acordo com o qual
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nao ¢ exigida ao responsdvel a garantia de que néo existird uma fuga
ou tratamento indevido de dados. O que se exige ¢ a garantia de que
o responsével conseguird provar que cumpre com as leis, ou seja,
que o tratamento dos dados estd coberto pela garantia protectiva em
conformidade com a LPDP, designadamente, que os dados pessoais
foram recolhidos de forma legitima e estdo limitados as finalidade
pré-definidas; que os dados pessoais estdo actualizados, seguros e
confidenciais; que tem e aplica politicas, procedimentos, cédigos de
conduta e instrugdes internas formalizados e capazes de serem dis-
ponibilizados as entidades de supervisio (Agéncia de Proteccio de
Dados); que possui sistemas para monitorar a aplica¢ao das politicas
e medidas de seguranca e procedimentos'”.

H4 aqui duas situagoes que reclamam mais desenvolvimento:
a primeira ¢ que a ilicitude nos casos sobre tratamento de dados
pessoais ¢ constituida pela exigéncia do cumprimento de um dever
legal, devendo assim ser assinalada a existéncia de um comporta-
mento contrdrio 4 ordem de conduta, independentemente de ter
cometido com dolo, enquanto representagio e vontade de realizar
o referido resultado proibido ou praticado o acto com negligéncia,
enquanto violac¢io do cuidado objectivamente imposto. Na segun-
da, deve atender-se ao resultado, pois a lei (art. 48°) exige que deve
haver “prejuizo moral ou patrimonial” pelo uso indevido de dados
pessoais. A locugao utilizada pela lei, “uso”, deve ser interpretada
de forma ampla, ou seja, como o processo de tratamento de dados,
desde a recolha, processamento e o seu armazenamento.

A ilicitude pressupée a lesao da protec¢ao de dados pessoais, o
que significa a viola¢io de direitos de personalidade. Mas apresenta

7 Filipa Matias MAGALHAES / Maria Leitao PEREIRA, Regulamento Geral
da Protecio de Dados. Manual Pritico. 3.* ed., revista e atualizada, Porto: Vida
Econémica, 2020, 37.
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uma questao que foge ao principio geral em matéria de ilicitude,
tornando-se problemdtica no debate doutrindrio, pois “é contrério ao
plano do dever-ser que a personalidade de alguém seja ofendida”®.
Nio havendo consentimento para o tratamento dos dados, o proble-
ma da ilicitude nao se colocard, pois haverd ainda assim tratamento
dos dados pessoais quando a conduta do lesante corresponder ao exer-
cicio de um direito (o tratamento de dados ser necessdrio a declaragao,
exercicio ou defesa de um direito em processo judicial e ser efectuado
exclusivamente com essa finalidade (art. 13°, n°l, al. 4), (v)) ou ao
cumprimento de um dever (quando o tratamento for necessdrio para
efeitos de medicina preventiva, de diagnéstico médico, de assisténcia
médica consentida, de gestdo e estatistica de servicos de saude, ou
quando se trate de uma emergéncia médica ou justificada pelo inte-
resse publico — art. 14°, n° 2). Estaremos perante uma “defesa por
excepgao de direito material, a excep¢ao do exercicio de um direito ou
do cumprimento de um dever, que exige uma ponderagao de interes-

ses que tém de ser pesados uns em face dos outros™”.

Afinal a ilicitude exprime uma decisao sobre o comportamento,
pelo que ¢ exigivel a um dever de conduta, cuja violagio vai deter-
minar o desvalor da conduta ao espoletar a produgio do resultado
proibido: o “prejuizo moral ou patrimonial”. A contrariedade do
comportamento a ordem de conduta imposta ao responsivel esta-
belece uma diferenga entre ofensas dolosas e ofensas negligentes.
Nas violagoes dolosas, o responsdvel prevé a realizagao do iter causal
necessrio ao nascimento do resultado ilicito que visa alcangar, e
entdo o “desvalor ético inerente ao dolo de resultado implica a con-
sumpgao axiolégica do desvalor associado a contrariedade do com-

198 Pedro Pais de VASCONCELQS, Direito de Personalidade, Coimbra: Al-
medina, 2006, 136.
199 Pedro Pais de VASCONCELQOS, Direito de Personalidade, 136.
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portamento a norma [a legislacdo sobre protecgao de dados], sendo,
portanto, falho de sentido juridico fazer sobressair a oposi¢io a um
comportamento que foi imposto para prevenir um dado resultado
quando, afinal, se queria realizar esse preciso resultado™. Age com
culpa, violando por exemplo o dever objectivo de informar ou o de-
ver de seguranca, o responsdvel pelo tratamento cujo procedimento
fica aquém do standard técnico de actuagao exigivel ao profissional
médio, nas circunstincias do caso concreto.

Nas violacoes negligentes, o responsdvel pelo tratamento nao age
como querendo a produgio do resultado ilicito. Apenas pode ser-lhe
imputado quando se registar discrepincia entre a conduta devida
e a conduta efectivamente desenvolvida. Assim, enquanto o juizo
de ilicitude dolosa estd visivel pela discrepancia entre a vontade e
o resultado, para cuja realizagio o comportamento foi mero ins-
trumento de acgdo, ou seja, o responsdvel adoptou voluntariamen-
te o comportamento ilicito como meio para alcangar o resultado
querido, o juizo de ilicitude negligente exige sempre uma compara-
¢ao entre conduta devida e conduta adoptada, jd que nao é possivel
fundamentar a imputagio do resultado ao responsdvel com base na
inten¢io de o produzir. Nestes termos, apenas pode o decisor, na
sua actividade judicativa, afirmar o ilicito negligente se estabelecer a
contrariedade entre a conduta imposta pela lei (LPDP) e a conduta
efectivada pelo responsdvel, pois ocorreu uma violagao de um dever
objectivo de cuidado (correspondente a violagio de vdrias medidas
de seguranca estabelecidas na lei).

200 Ry Paulo Coutinho de Mascarenhas ATAIDE, Direito da Responsabilidade
Civil, Coimbra: GestLegal, 2023, 157.
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11.4.3 Dano

A LPDP (art. 48°) prevé a ocorréncia de danos morais e patrimo-
niais. H4 danos que nao entram na equagio do ressarcimento em ma-
téria de viola¢io do tratamento de dados, designadamente os danos
contra as pessoas, ou seja, os danos de relagao, aqueles que atingem o
relacionamento social, afectando de forma indirecta a capacidade da
vitima em obter rendimentos de caracter laboral. O dano biolégico,
como alesao  integridade fisico-psiquica, medicamente comprovavel,
com repercussoes prejudiciais de cardcter extrapatrimonial. O dano
existencial, que nio tendo nada a ver com a integridade fisico-psiqui-
ca. O dano como perda de chance, como o prejuizo repardvel segundo
os processos gerais de imputagao, nao implicando entorse as regras da
responsabilidade civil. Nao se trata de ressarcir o prejuizo sofrido em
consequéncia do resultado negativo final, mas o dano provocado pela
perda da possibilidade de obter essa vantagem.

Quanto a diversidade de relagoes entre as pessoas susceptiveis de
causar danos, hd uma heterogeneidade material dos mesmos, o que
leva a responsabilidade civil a trabalhar com um conceito amplo de
dano®'. Dai a necessidade de delimitar a sua abordagem no presente
estudo, pois trata-se s6 de questdes sobre tratamento de dados pes-
soais. Nestes termos, a responsabilidade civil deve ser um instrumen-
to protector dos dados pessoais’ pois o direito a protecgio de da-

201 Rui Paulo Coutinho de Mascarenhas ATAIDE, Direito das Obrigagies, vol.
I, Coimbra: GestLegal, 2023,401.

202 Rafael de Freitas Valle DRESCH / Lilian Brandt STEIN, “A Responsabili-
dade Civil como Mecanismo de Incentivo 2 Observancia do Direito Fundamen-

tal a Protecdo de Dados: Uma Andlise da Interpretacio do art. 42° e Seguintes da
LGPG”, Revista de Direito da Responsabilidade, Coimbra, 5 (2023) 978.
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dos funciona, em rela¢io a outros direitos, como um guarda-chuva,
nomeadamente o direito a identidade, direito a igualdade, direito a
honra, direito a privacidade, o que nos conduz a considerar a possibi-

lidade de surgirem danos patrimoniais ou danos nao patrimoniais®®”.

Poderd interrogar-se sobre a natureza patrimonial dos dados pes-
soais; o seu valor econdmico justifica essa reflexdo. O armazena-
mento e processamento de enorme quantidade de dados — Big Data
— tém permitido que grandes empresas os explorem para os mais
diversos fins (econémicos), apoiados por meios tecnolégicos com
elevado desenvolvimento, ao ponto de ter-se dito que “o recurso
mais valioso do mundo [jd] nao é o petréleo, mas os dados™™.

Como ji referido, o art. 48° da LPDP prevé o “prejuizo moral
ou patrimonial”. Atenta a inten¢do normativa espelhada no RGPD,
particularmente no considerando 85 e no art. 82°, que dispoem ha-
ver “(...) danos materiais ou imateriais as pessoas singulares (...)” e
“qualquer pessoa que tenha sofrido danos materiais e imateriais (...)”,
respectivamente, parece podermos fixar dogmaticamente que, em
consequéncia da viola¢io de dados pessoais, verificados os devidos
pressupostos da responsabilidade civil e atendendo as especificidades
da teleologia da protec¢io de dados, os danos podem ser patrimo-
niais ou nao patrimoniais, cujo ressarcimento desenvolveremos mais
adiante. Os danos ocupam um ponto fulcral no mbito da estrutura
e operacionalizagao da responsabilidade civil, pois, atendendo as suas
finalidades, a reparadora estd alicercada nos danos e serve de funda-
mento a fungio preventiva, no sentido de prevenir futuros danos.

205 Mafalda Miranda BARBOSA, “O problema do ressarcimento dos danos
ndo patrimoniais”, Revista de Direito da Responsabilidade, Coimbra, 5 (2023) 183.
24 Leonardo Valverde Susart dos SANTOS, “Compensacio de danos nio

patrimoniais causados pela violacdo de normas de protecgio de dados pessoais”,
Revista de Direito da Responsabilidade, Coimbra, 4 (2022) 955 seg.
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Na verdade, quando falamos de danos, estamos a referir a reper-
cussio negativa de uma lesio de um direito ou interesse na esfera
juridica de um sujeito concreto. No entanto, nao hd uma absoluta
relagdo paralela entre natureza do bem juridico atingido e a natureza
do prejuizo sofrido, ou seja, os danos nio patrimoniais podem resul-
tar da violacao de direitos de natureza patrimonial ou da violagdo de
direitos de natureza pessoal; assim, os danos patrimoniais podem ser
o resultado da violagio de direitos de natureza pessoal ou de lesao
de direitos de natureza patrimonial. E certo que a lesio de determi-
nados direitos pessoais produz necessariamente danos nao patrimo-
niais, jd a viola¢io de direitos patrimoniais pode ou nio dar causa a
um dano nio avalidvel monetariamente?”. Como explicita MAEALDA
MIrRANDA BaRBOSA?*
plica-se como resultado da dimensio axiolédgica do direito subjectivo

, “a emergéncia de danos nao patrimoniais ex-

que, para 14 do seu contetido concreto, apresenta uma ligacio estrei-
ta 4 pessoa, a qual vai buscar o seu sentido e fundamentos dltimos.
Mas pode explicar-se, igualmente, noutras situagoes, pela preterigao
de uma ou mais faculdades inerentes ao contetido do direito subjec-
tivo violado. Se no primeiro caso somos confrontados com os danos
morais (propriamente ditos), a traduzir-se em dores, anggstias, ansie-
dade, sofrimento; no segundo, lidamos com danos extrapatrimoniais
(de que aqueles sao apenas uma categoria)”.

Como referido anteriormente, a LPDP admite a existéncia de
duas modalidades de danos: a patrimonial e a nio patrimonial.
Como podem elas ser operacionalizadas no contexto de protecgao
de dados de satde, vida sexual e dados genéticos?

205 Mafalda Miranda BARBOSA, “O problema do ressarcimento dos danos
nio patrimoniais”, 183.

26 “Q problema do ressarcimento dos danos nio patrimoniais”, 183.
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Comecemos pelos danos nio patrimoniais. Nos termos do art.
4960, n° 1 do CC, os danos nao patrimoniais so repardveis desde
que, pela sua gravidade, merecam a tutela do Direito. O decisor
deve fixar a indemnizagido em termos equitativos (art. 496, n° 4)
tomando em aten¢io nio s a extensio dos danos causados, mas
também o grau de culpa do agente, a situacio econémica deste e do
lesado e as circunstincias do caso.

Tendo em atencio a intencionalidade normativa que nos oferece
a LPDP, a determinagao do dano relevante para a tutela reparat6-
ria indica o sentido personalista do Direito que defendemos. Logo,
a fungao reparatéria da responsabilidade civil abrange a proteccao
das pessoas singulares como parte fragil (atente-se na relacio intima
com outros direitos, como o direito a identidade, a igualdade, a
honra e a0 bom-nome, 4 privacidade e & intimidade), nao s6 quando
sao objecto de recolha e tratamento por parte de institui¢oes com
um poder organizatdrio e tecnoldgico que nos tempos presentes vai
aumentando o seu potencial de intrusao na esfera de intimidade e
privacidade das pessoas, mas fundamentalmente porque a pessoa é
centro do Direito, a sua estrutura ético-axiolégica constitui o prin-
cipio e o fim da nossa ordem juridica. Nada espanta que os danos
que possam surgir da violagao da esfera fisica, material e espiritual
da pessoa merecam tutela juridica. E mais, a utilizagio econémica e
a circulagdo internacional dos mesmos exigem o asseguramento de
regras de defesa dos titulares dos dados pessoais e de reparagio dos
danos. Neste quadro, impdoe-se a atengio sobre os danos nao patri-
moniais, uma vez que os danos causados aos titulares de dados de
satde, vida sexual e genéticos sao em quantidade superior aos danos
patrimoniais®”’. A LPDP nada indica para as situa¢oes em estudo,

27O que nio significa que, do ponto de vista do valor monetdrio, os danos
nio patrimoniais possam valer mais do que os danos patrimoniais. Alids, no nosso
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como deve o decisor proceder em casos de danos nao patrimoniais,
devendo, pensamos, fazer-se recurso as coordenadas metodoldgicas
do art. 496° CC, em homenagem ao principio da harmonia e segu-
ranga do sistema.

Nio hd grandes dificuldades sobre a reparagio dos danos patri-
moniais, mas relativamente aos danos nao patrimoniais grandes sao
as divergéncias doutrindrias a apontar. Porque os primeiros sao con-
siderados economicamente avalidveis em dinheiro. O art. 564° CC
¢ elucidativo. O n° 1 designa os danos emergentes e os lucros cessan-
tes. “Os primeiros correspondem aos prejuizos sofridos, ou seja, a
diminuigao do patriménio (jd existente) do lesado; os segundos, aos
ganhos que se frustram, aos prejuizos que lhe adviriam por nao ter
aumentado, em consequéncia da lesio, o seu patriménio™*. Mas h4
que ter em aten¢do que as questdes de avaliagdo pecunidria podem
resultar de danos subsequentes de um dano primdrio. Veja-se o que

1 expende:

o acérdio do Supremo Tribunal de Justica de Portuga
“(...) lesao corporal sofrida em consequéncia de um acidente de
viagao constitui um dano real ou dano-evento, designado por dano
biolégico, na medida em que afecta a integridade fisico-psiquica
do lesado, traduzindo-se em ofensa do seu bem ‘satde’. Trata-se de
um ‘dano primdrio’, do qual podem derivar, além das incidéncias

negativas nao susceptiveis de avaliagio pecunidria, a perda ou di-

sistema juridico, ao contrdrio dos sistemas do common law, os danos nio patrimo-
niais nunca sio determinados por valores altos.

28 Pires de LIMA / Antunes VARELA, Cédigo Civil Anotado, vol. 1, 4.2 ed.,
revista e actualizada, colab. M. Henrique Mesquita, Coimbra: Coimbra Editora,
1987, anotagio ao art. 564°, 579.

209 Acérdio de 06 de Dezembro de 2017, apud, Henrique Sousa ANTUNES,
Anotagao ao artigo 564°, in José Brandio PROENCA, coord., Comentdrio ao
Cédigo Civil, Direito das Obrigacées em Geral, Lisboa: Universidade Catélica Edi-
tora, 2018, 563.
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minuigio da capacidade do lesado para o exercicio de actividades
econdmica, como tais susceptiveis de avaliagdo pecunidria’.

Depois de um longo caminho para ultrapassar a questao da ad-
missibilidade dos danos nao patrimoniais e definir quais os crité-
rios, a fundamentagio dogmdtica da sua afirmacio foi a conside-
racio axiolégica dos danos, ou seja, e tomando de empréstimo as
palavras de SINDE MONTEIRO?'?, “a consciéncia juridica actual
exige para as pessoas um tratamento diferente do reservado para as
coisas”, pois estdo em causa valores morais ou espirituais relativos a
pessoa e sua familia, a sua dignidade, sua satide, honra e bom nome,
liberdade e bem estar.

Ultrapassada a primeira barreira, seguiu-se a discussao — e nio
tem sido pacifica — sobre quais os danos nao patrimoniais que deve-
riam ser ressarcidos*'!. Tais danos, porque com dignidade axioldgi-
ca, s3o a perda de prestigio, os vexames, as dores fisicas, os desgostos

e outros de ordem espiritual®'%.

A Convencio Africana de Proteccio de Dados Pessoais define
¢ ¢

danos como sendo “qualquer prejuizo a integridade ou a disponibi-

lidade de dados, de um programa, sistema ou uma informacio” (art.
g ¢

1°). Os conceitos de dano devem integrar no seu contetido uma de

uas solucoes: ) caracterizacio do dano como uma consequéncia,
d lug terizacao do d q

pois coloca acento ténico nas vantagens ou utilidades juridicamente

protegidas que deixaram de poder ser desfrutadas, ou &) como a

210 <«

Reparac¢io dos danos pessoais em Portugal”, C74 (1986) 11.

211 Mafalda Miranda BARBOSA, “Danos nio patrimoniais: apontamentos’,
in Revista de Direito da Responsabilidade, Ano 5, 2023,27-87. A autora explicita
as controvérsias em torno do ressarcimento dos danos nio patrimoniais e elabora
uma lista de autores explicitando as diferencas de opinides sobre o tema.

22 Antunes VARELA, Das Obrigagées em Geral, vol. 1, 10.2 ed., Coimbra:
Almedina, 2000, 601.
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deterioragao de certos bens ou interesses juridicamente protegidos,
ou seja, como um evento?®. O conceito que a Convengao ofere-
ce pode ser dogmaticamente criticdvel, pois é importante que uma
determinada perda ou prejuizo seja tratada como um dano para o
Direito, devendo a ordem juridica atribuir uma protecgao ao bem
ou interesse do titular de dados que concretamente foi prejudicado.

O CC consagra uma solugio (art. 496°), aquela que estabelece as
directrizes para a compensagao de danos nio patrimoniais, ou seja,
¢ uma cldusula geral que consagra a ressarcibilidade dos danos nao
patrimoniais. A sua operacionalizacio estd sob condi¢do. A primeira
condi¢do (geral) corresponde as exigéncias de requisitos gerais da
responsabilidade civil, ou seja, que haja ilicitude, culpa do agente
causador do dano. A segunda condic¢ao refere o facto de que o dano

214 sendo um meca-

deve ser grave e que merega a tutela do direito
nismo de exclusio de vontades indemnizatérias que correspondam
a pretensdes pessoais voluntariosas’®. Na verdade, a gravidade do

dano e o merecimento da tutela do direito como critério delimi-

213 Guilherme CASCARE]JO, Danos Nio Patrimoniais dos Familiares da Viti-
ma de Lesdo Corporal Grave, Coimbra: Almedina, 2016, 25.

214 Maria Manuel VELOSO, “Danos nio patrimoniais”, in Comemoragées dos
35 Anos do Cédigo Civil e dos 25 Anos da Reforma de 1977, Vol. 111, Coimbra,
Coimbra Editora, 2007,501, entende que o “art. 496°, n° 1, erigiu a gravidade
do dano como (tnica) condicio de ressarcibilidade”.

25 Tomds PRIETO ALVAREZ, “El Derecho Constitucional al Desarrollo
de la Personalidad. ;Procede Identificarlo con la Libertad General de Accién?”,
Boletim da Faculdade de Direito, Coimbra, 94/2 (2018) 1213 seg. O autor, ci-
tando a Professora Le Pourhier, entende que “(...) las sociedades post-modernas
favorecen la pretensién de «transformar a priori en ‘derecho’ cualquiera reivin-
dicacidn, aspiracién, deseo o pulsién» de las personas. De modo que se habla
— también en Francia — del fenémeno de la multiplicacién de los derechos de las
personas y de la familia”. Neste mesmo sentido, BARBOSA, Mafalda Miranda,

“Danos nio patrimoniais: apontamentos’,35, entende que “afastam-se, por esta
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tador de indemnizar danos nio patrimoniais constitui, primeiro,
uma absoluta barreira a desejos ou interesses hipersubjectivos (que
apontam para uma auto-institucionalizagio do estatuto juridico de
cada sujeito, um perigoso hiperindividualismo*°), como o chama-
do right to be wrong®"’, em que se pretende instituir um direito de
“comportar-se irracionalmente”, e depois abre a porta a ponderagoes
alicercadas na inelimindvel dignidade dos bens ou interesses juridi-
cos ligados a pessoa humana. Nao pode ser um qualquer dano nio
patrimonial que deve merecer reparagao compensatdria através da
indemnizagio pecunidria, que dependerd sempre do arbitrio do juiz,
em virtude do facto de haver uma impossibilidade em determinar o

montante exacto do dano?'s.

A gravidade da lesdo convoca um debate adicional. O critério
para aferir da gravidade que estamos a referir é o critério tenden-
cialmente objectivo para que seja considerado nao apenas o valor
do bem juridico afectado, mas também o choque ou impacto que o
dano produziu na esfera de protec¢io do lesado, devendo o aplica-
dor ter ainda em atencio o factor temporal quando medir o grau de
censura da conduta do lesante e as dignas particularidades da situa-
¢ao do lesado, atinentes, v.g., a vulnerabilidades de varia ordem, mas
que nio constitua um dano no /imiar do bagatelar, conforme desig-

via, os danos bagatelares e aqueles que correspondam a uma suscetibilidade exa-
cerbada do lesado”.

216 Tomds PRIETO ALVAREZ, “El Derecho Constitucional al Desarrollo
de la Personalidad. ;Procede Identificarlo com la Libertad General de Accién?”,
1214. Adverte o autor que nio devemos confundir “libertad de autodeterminar-
se” com “derecho general de autodeterminacién”.

27 Francisco Javier Laporta SAN MIGUEL apud Tomds PRIETO ALVAREZ,
“El Derecho Constitucional al Desarrollo de la Personalidad. ;Procede Identifi-
carlo com la Libertad General de Accién?”, 1223.

28 Adriano Vaz SERRA, “Reparacio do dano nao patrimonial”, BAJ(1959) 69-111.
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nagio alema Bagatellschwelle”. E a natureza do dano como grave
que determina que os mesmos sejam objecto de compensagao®®.
Nesta esteira, o Tribunal da Relagao do Porto decidiu nos seguintes
termos: “Os meros incoémodos, desgostos e transtornos niao mere-

cem a tutela do direito, como danos patrimoniais™?'.

11.4.4 Nexo de imputagao

A lei determina que “a obrigagao de indemnizar s6 existe em re-
lagao aos danos que o lesado provavelmente nao teria sofrido se nao
fosse a lesao” (art. 563° CC). Tradicionalmente tem-se imputado a
esta norma a consagracao legal da teoria da causalidade adequada.
Nio iremos seguir este caminho nem ofereceremos as justificagdes
por considerarmos que nio ¢ aqui a sede para tal debate*”*. Preferi-
mos seguir outro caminho, a saber, o entendimento de que a causa-
lidade j4 nao se baseia numa visao unitdria e naturalistica do nexo de
causalidade, mas numa visao bindria: a causalidade fundamentadora
da responsabilidade e a causalidade preenchedora ou delimitadora
da responsabilidade. A primeira versa sobre a relagio que liga a con-
duta e o resultado ilicito (seja ela uma lesao ou perigo de lesao do
bem ou direito tutelado), analisando-se interrogativamente se esse

219 Mafalda Miranda BARBOSA, “O problema do ressarcimento dos danos
nio patrimoniais”, 193.

220 Capelo de SOUSA, O Direito Geral de Personalidade, 555. O autor defen-
de que os danos insignificantes e cuja compensacio pecunidria nio se justifica,
devem ser suportados por todos, pelo imperativo da adequagio social.

21 Acérdio de 23-09-2024, processo RP202409238384/20,8 T8PRT.P1, en-
contrado em www.dgs.pt a 20 de Novembro de 2024.

222 Entre todos, Mafalda Miranda BARBOSA, “Haftungsbegriindende Kau-
salitit e Haftungsaustiillende Kausalitit: Algumas Especificagbes”, Revista de Di-
reito da Responsabilidade 4 (2002) 192-213.
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resultado pode ser objectivamente imputdvel a conduta do lesante.
A segunda, sendo consequéncia da primeira, estabelece o nexo entre
o evento que determina a responsabilidade (facto ilicito e culposo)
com o dano sofrido pelo lesado. Delimita, entao, os danos que de-
vem ser ressarcidos, determinando aqueles que foram produzidos
como consequéncia do facto ilicito do agente (censurado objectiva
e subjectivamente) e os que, ndo sendo resultado directo de tais fac-
tos, devam também ser reparados®?. Exemplificando com a matéria
em estudo, dirfamos que, se o responsdvel pelo tratamento de dados
de uma clinica especializada em doencas sexualmente transmissiveis
nao cuidar dos aspectos de seguranca inerentes, e os dados se torna-
rem publicos, afectando a privacidade e possivelmente a honra do
titular dos dados, cancelarem a realizagio de um negécio de venda
de roupas que estava prestes a ser assinado, perguntar-se-4 se ao res-
ponsdvel deve ser imputada responsabilidade indemnizatdria pela
fuga dos dados que deveriam ser confidenciais e, sendo a indaga¢io
respondida afirmativamente, saber se os rendimentos que o lesado
deixou de ter pelo cancelamento do negécio também devam ser re-
parados ou se a namorada que o deixou por ter tomado conheci-
mento da sua situagdo de sadde causando-lhe danos psiquicos fortes
deverd também se indemnizada pelo responsivel.

22 Veja-se, Jorge Sinde MONTEIRO, Responsabilidade por Conselhos, Reco-
mendagoes ou Informagées, Coimbra: Almedina, 1989, 240 ¢ 270, Manuel A. Car-
neiro da FRADA, Teoria da Confianca e Responsabilidade Civil, Coimbra: Alme-
dina, 2007, nota 291,311. Paulo da Mota PINTO, Interesse Contratual Negativo
e Interesse Contratual Positivo, Coimbra: Coimbra Editora, 2008, 640, 924 (nota
1834), 928 (nota 2605). Mafalda Miranda BARBOSA, Responsabilidade Civil
Extracontratual: Novas Perspectivas em Matéria de Nexo de Causalidade, Cascais,
Principia, 2014,9 seg. Rui Paulo C. de Mascarenhas ATAIDE, Direito da Respon-
sabilidade Civil, pdg278 seg.
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As duas ligagdes causais encontram fundamento legal no art.
4830, n° 1, que centraliza a imputagdo. Transplantando para o co-
racio deste preceito, a compreensio da estrutura¢io bindria do nexo
causal torna-se clara. A norma disp6e nos seguintes termos sistemd-
tico-explicitantes: primeiro, “Aquele que (...) viola ilicitamente o
direito de outrem ou qualquer disposi¢ao legal destinada a proteger
interesses alheios (...)”, para depois, numa segunda ligacio, ordenar
a indemnizac¢do dos “danos resultantes da violagao”. Como justificar
a opgio pela teoria bindria da causalidade. Em primeiro lugar, a res-
ponsabiliza¢io dispensa saber se o agente deve prever os danos sub-
sequentes, assentando na violagao do direito subjectivo ou da norma
de proteccao de interesses alheios. O nexo de causalidade é visto

17224 ¢ assim ndo serdo apenas os danos

como “bivaléncia funciona
que estdo directamente ligados ao facto ilicito e culposo objecto de
procedimento indemnizatério, mas também os danos subsequentes,
que nio estao dependentes da regra do “risco geral da vida, mas sim

um risco especifico criado pela ofensa sofrida*®.

11.4.5 Responsabilizacao

O principio geral do direito ressarcitério é o de que “quem estiver
obrigado a reparar um dano deve reconstituir a situa¢io que existi-
ria, se nao se tivesse verificado o evento que o obriga a reparacio”
(art. 562° CC), sendo operacionalizado por meio da reintegragio
natural ou através da indemnizacio em dinheiro (art. 566°, n°1).
Este preceito demonstra a finalidade reparadora ou indemnizatéria

24 Anténio Barroso RODRIGUES, O Concurso de Responsabilidade Civil:
Ensaio sobre o concurso das modalidades delitual e obrigacional de responsabilidade
civil, 2.2 ed., Coimbra: Almedina, 2024, 201.

225 Rui Paulo C. de Mascarenhas ATAIDE, Direito da Responsabilidade Civil,280.
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do instituto da responsabilidade civil. A finalidade é a de tornar
indemne o sujeito que, por meio de uma acgio ilicita e culposa,
sofreu um prejuizo. Por meio deste mecanismo, obriga-se o lesante
a colocar o lesado na situagdo em que estaria se ndo tivesse ocorrido
a lesao. Deve ser visto ndo como um mero formalismo, que visa ser
util e eficiente numa légica de equilibrio custo-beneficio, mas an-
tes, numa visao axioldgica da responsabilidade civil, onde impera o
entendimento segundo o qual as categorias da ac¢do e do comporta-
mento humano sao avalidveis na base do justo (no sentido de limi-
tar a prépria responsabilidade, sendo convocdvel apenas quando hd
danos e no sentido de limitar a liberdade, que terd “de assumir um
quadro de deveres de responsabilidade pelo outro, sob pena de ser

7226) e da validade axiologicamente

responsabilizado perante o outro
material®”’. Neste sentido, o nexo de imputagio do facto ao lesan-
te nao se baseia exclusivamente na culpa (factor subjectivo??®), mas
reconhece-se (amplamente aceite) um nexo de imputagio objectiva,
no sentido de resguardar as situagdes em que a actividade em causa
potencia o risco de invasdo da esfera juridica de outrem. A aborda-
gem do risco para atender a necessidade de responsabilizagao pode
ser entendida pré-compreendendo o que ¢ o risco: é referido como
um eventual acontecimento perigoso que apenas pode ser previsto
até determinado ponto, pelo que o risco ¢é utilizado para que, quem

tiver responsabilidades de agir num sentido, possa tomar decisoes

26 Angelino Gomes COELHO, “Sentido ético-axioldgico da responsabilida-
de civil”, Revista de Direito da Responsabilidade, Coimbra, 3 (2021) 726.

227 Angelino Gomes COELHO, “Sentido ético-axioldgico da responsabilida-
de civil”, 727.

228 Ensina Mafalda Miranda BARBOSA, a propésito da responsabilidade pelo
risco, que “a especial perigosidade da actividade, que alicerca a responsabilidade
assim pensada, é entdo definida com base em elementos subjectivos e objectivos”.
Estudos a Propdsito da Responsabilidade Objectiva, Cascais: Principia, 2014, 126.
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na base da avaliagio de futuros eventos. Depois da avalia¢ao dos
eventos perigosos olhados para o futuro, os elementos constituti-
vos das decisdes sao estruturados por duas operagdes que, distintas,
sao unidas e interdependentes, designadamente, (i) capacidade de
previsio dos eventos futuros, quer sejam negativos quer sejam po-
sitivos, e (77) tomar decisbes com base nos eventos pré-avaliados,”.
A necessidade da pré-avaliacao do evento futuro é que define o ris-
co como a combinag¢io da probabilidade de um evento e das suas
consequéncias negativas ou positivas. Ora, o tratamento de dados
pessoais, quer manual (muito pouco utilizado) quer automatizado

ou com utilizagao da IA, oferece riscos*".

Para que o risco em causa seja base da responsabilidade objectiva,
nio bastard um risco normal da vida em intercomunicacio comuni-
tdria ou risco geral da vida; terd de ser um risco com uma intensida-
de quantitativa e qualitativa que torna determinada actividade peri-
gosa e geradora frequente de danos, em que apenas um especialista
naquela drea tem as competéncias para poder evitar a materializagao
do perigo®'. Na protec¢io de dados terd de ser o responsdvel pelo
tratamento de dados, respeitando a responsabilidade pelo especial
encargo de tomar as medidas adequadas de proteccio, especialidade
que deve ser compativel com uma forte possibilidade de ocorrer o
evento perigoso e nao uma simples probabilidade.

22 Cinthia Obladen de Almendra FREITAS, “Riscos e Prote¢io de Dados
Pessoais”, RRDIS, Curitiba, 2/4 (2022) 225-247.

0 Veja-se, Lilian MITROU, “Data Protection, Artificial Intelligence and
Cognitive Service: is the General Data Protection Regulation (GDPR) ‘Artificial
Intelligence-Proof?”, Societal Science Research Network, Nova Yorque, 2019, 1-90.
Também, Claudio NOVELLI ez al., Generative Al in EU Law: Liability, Priva-
¢y, Intellectual Property, and Cybersecurity. ArXiv Working Paper n. 2401.07348,
Nova lorque, 2024.

#! Mafalda Miranda BARBOSA, Estudos a Propdsito da Responsabilidade Ob-
Jjectiva, 126-127.
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O art. 493°, n° 2 dispoe o seguinte: “Quem causar danos a ou-
trem no exercicio de uma actividade, perigosa por sua prépria natu-
reza ou pela natureza dos meios utilizados, é obrigado a repard-los,
excepto se mostrar que empregou todas as providéncias exigidas pe-
las circunstancias com o fim de os prevenir”. Apesar das observacoes
que se fazem sobre a formulagio desta norma®?, e sobre a qual nao

#2 Mafalda Miranda BARBOSA, Estudos a Propdsito da Responsabilidade Ob-
jectiva. A autora entende que “o artigo em apreco nio pode deixar de suscitar
dividas”. Justifica dizendo que “em primeiro lugar, somos conduzidos a uma
ideia de perigosidade que permite esbocar — com contornos esfumados — uma
esfera de risco/responsabilidade antes de haver qualquer agio por parte do pu-
tativo lesante. Isso justifica, alids, a presun¢do de culpa a que somos conduzidos
pela intencionalidade problemdtica da norma. Contudo, tal nio nos condena a
confusdo conceptual com a responsabilidade objectiva. E que ali, contrariamente
a0 que sucede nesta, o sujeito tem a possibilidade de provar que empregou todas
as providéncias exigidas pelas circunstincias com o fim de prevenir o dano.

Em segundo lugar, se alguém viola as providéncias exigidas pelas circunstan-
cias com o fim de prevenir o dano, isto significa que esse alguém nio adequou o
seu comportamento ao que era expectdvel em face do perigo concreto. Ora, isto
quer dizer que a pessoa atuou em contraven¢io com os deveres de cuidado que
lhe eram impostos. S6 que a partir do momento em que se presume que, verifi-
cado o dano, esta culpa, assim discernida, existe, isso significa que se presume,
também, o desvio comportamental, ou seja, contraven¢io dos principios e regras
que, densificando um principio de prevengio, recaiam sobre o sujeito.

Como condi¢io de exclusio da responsabilidade oferece-se a prova da exculpa-
¢do do agente. A perigosidade da atividade, a recortar um ambito especifico de re-
levancia da hip6tese normativa, justifica, em termos materiais, a solugio plasmada.

Mas, ao fazé-lo, implica, mutatis mutandis, a compreensio da existéncia de
um dever de prevengio do perigo que aquela atividade concreta comporta. Com
a consequéncia de resvalarmos para a faute. Na verdade, como presumir a culpa
daquele que sobre ele recai a obrigacdo de nao os causar? E como desconsiderar
que a preteri¢do — ainda que nao intencional — desse dever atenta contra o orde-
namento juridico, devendo, por tal, ser considerada ilicita? E, in fine, chegados
af, como dualizar a ilicitude e a culpa?
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ofereceremos discussdo, podemos dela extrair duas perspectivas de
risco: uma que vé o perigo na actividade, ou seja, na prdtica de acti-
vidades perigosas, e outra que o vé sob o angulo de perigosidade da
coisa utilizada, quer dizer, no controlo que deve ser utilizado sobre
as coisas perigosas.

Voltemos ao debate sobre questoes ressarcitérias. A regra do cum-
primento do comando constante do art. 562° CC ¢ a reintegragao
natural, que tem primazia sobre a indemniza¢io em dinheiro, e que
s6 é admitida quando a reconstitui¢ao natural nao for possivel, nao
repare integralmente ou seja excessivamente onerosa para o lesante,
conforme dispoe o n° 1 do art. 566° CC. Na confrontagao destes
comandos normativos do CC com o art. 48° da LPDP, podemos
considerar que na protec¢io de dados o preceito cobre a intengao
teleoldgica que as vdrias normas do CC prevéem. O art. 48° de-
termina que “qualquer pessoa que tiver sofrido um prejuizo moral
ou patrimonial por uso indevido de dados pessoais, tem o direito
de exigir a reparagao por danos sofridos por via judicial, cabendo
a0 juiz graduar a lesdo objectivamente”. Estao aqui identificados os
pressupostos da responsabilidade civil: a ilicitude (... o uso indevi-
do dos dados pessoais ...) a culpa (... dolo ou negligéncia no uso
indevido dos dados ...) os danos (qualquer pessoa que tiver sofrido
um prejuizo moral ou material ...) e o nexo de imputacio (a ligacao
normativa entre o uso indevido dos dados pessoais e o surgimento
de danos patrimoniais e ndo patrimoniais).

O responsdvel pelo tratamento de dados estd vinculado a um
conjunto de deveres que, nos termos da LPDP, sao as medidas de
seguranca, medidas técnicas e organizativas (estabelecendo niveis

H4 quem, entre nds, sustente que o artigo 493 CC consagra o modelo da faute
napoleénica. Contra este entendimento, muitos autores conectam o preceito com
a primeira modalidade de ilicitude”.
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de seguranca adequados), medidas especiais de seguranca (no 4mbito
dos impedimentos de acesso, utilizagao de suportes, introdugio nao
autorizada e vigilincia) no sentido de evitar o “uso indevido dos dados
pessoais”, fazendo a demonstragio de conformidade, ou dito por
outras palavras, o dever de prestar contas sobre a conformidade das
medidas técnicas e organizacionais, assim como a demonstra¢io do
efectivo cumprimento dos principios constantes da LPDP; por outro
lado, o responsdvel deve demonstrar a sua vinculagio ao dever de si-
gilo, conforme artigos 30°, 31° ¢ 32° da LPDP. Assim, a responsabili-
dade de que se trata tem duas facetas: uma primeira que corresponde
ao cumprimento de deveres (“assun¢io de um especial encargo??”), e
a segunda a responsabilidade civil pelo incumprimento dos referidos
deveres que consubstanciam o uso indevido dos dados pessoais.

O formato metodolégico para definir a estrutura de pressupostos
da responsabilidade civil, como instituto capaz de reparagao dos da-
nos causados ao titular de dados pessoais, deve atender a determina-
das especificidades. E neste sentido que autores brasileiros trataram
de abordar este fenémeno, titulando um estudo como “responsabi-
lidade civil como mecanismo a observancia do direito fundamental
a protec¢do de dados (...)"**. A protecgao de dados pessoais, ainda
que nio contemplada expressamente na CRA, vem implicita no ins-
tituto do Habeas Data e configura um direito fundamental auténo-
mo, cujo contetido absorve nio s6 a privacidade e a intimidade, mas

233 Neste sentido, Mafalda Miranda BARBOSA, “Data controllers e data pro-
cessors: da responsabilidade pelo tratamento de dados a responsabilidade civil”,
Revista de Direito Comercial (Margo, 2018) 477. A autora entende que “o encar-
regado da protec¢io de dados poderd ser responsabilizado em face dos titulares
dados, por violagio dos deveres que lhe sio impostos no quadro regulamentar”.

2% Rafael de Freitas Valle DRESCH / Lilian Brandt STEIN, “A Responsabili-
dade Civil como Mecanismo de Incentivo 2 Observincia do Direito Fundamen-

tal & Protecao de Dados”, 978-995.
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contempla questdes relativas a autodeterminagiao informativa, a nao
discriminagao, abrange fins econémicos, com a tutela da livre inicia-
tiva, livre concorréncia, além da protec¢io do consumidor (conside-
rando o utente dos servigos de satide). Neste quadro normativo com
intengdo preventiva, hd que equacionar como garantir que o res-
ponsdvel pelo tratamento seja efectivamente incentivado a adoptar
préticas que assegurem a protecgao de dados. Para este desiderato a
responsabilidade civil é uma solu¢io pritica®>. Na verdade, mesmo
que consideremos a forga obrigatéria que é prépria do direito como
ordem normativa, implica algo mais do que uma simples protec¢io
de existéncia. O responsdvel pelo tratamento deve tomar os seus
actos com a intencional sabedoria de justica e de cumprimento obri-

gatério das regras que lhe incumbem?*.

As questoes especiais apontadas, levam a uma pré-conclusio: a de
que a responsabilidade no 4mbito da LPDP ¢ objectiva e especial,
ainda que em determinados casos a culpa seja convocada. Desde
logo, nao é fundamental que haja o registo efectivo de um dano,
bastando que o responsdvel tenha violado o comando normativo da
lei. De resto, o art. 47°, que estatui o direito a tutela jurisdicional,
garante a “qualquer pessoa, [que] nos termos da lei, [possa] recorrer
a meios (...) jurisdicionais para garantir o cumprimento das dispo-
sigoes legais em matéria de protecgao de dados pessoais”.

A responsabilidade, vista como accountability, um polo da res-
ponsabilidade que tem por arena o direito publico, no 4mbito da

25 Rafael de Freitas Valle DRESCH/ Lilian Brandt STEIN, “A Responsabili-
dade Civil como Mecanismo de Incentivo 2 Observancia do Direito Fundamen-
tal 4 Protecao de Dados”, 979.

26 Cfr. A. Castanheira NEVES, Licées de Introducio ao Estado do Direito,
proferidas ao curso do 1° ano juridico de 1969-69, Coimbra, 1969, 262, na parte
em que o Professor explicava a relagio entre “o direito, a liberdade e a coagao”.
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recolha, utilizagao e tratamento de dados pessoais, é um principio
que fundamenta a protecgio de dados pessoais na ordem juridica
angolana e que obriga as autoridades publicas a cumprirem as nor-
mas e regulamentos relativos ao cargo de responsével pelo tratamen-
to, bem como a prestar contas dos seus actos, o que constitui o con-
traponto do direito do titular & informacio, ao acesso, a oposicio e
a rectificagdo. Este principio estrutura a ideia de que o responsivel
pelo tratamento ¢ responsdvel também pelo cumprimento dos de-
mais principios normativos sobre a protecgao de dados (que nos ter-
mos gerais seria tratado como deveres especiais de cuidado), estando
obrigado a provar o cumprimento (e nio a garantir o seu cumpri-
mento e a demonstrar perante o titular, a autoridade de controlo ou
outra entidade, o cumprimento dos referidos principios.

Alinha a favor deste posicionamento o facto de a lei estabelecer
como um dos deveres principais do responsivel o “dever de segu-
ranga’, sem a qual os dados pessoais nao sio protegidos, conforme
os artigos 30° e 31°; ou seja, a LPDP estabelece a responsabilidade
objectiva especial que se registard quando se comete o ilicito por
parte do responsdvel pelo tratamento: o incumprimento de deveres
impostos pela lei (ou legislagdo especial sobre protec¢io de dados
pessoais), em especial os deveres de seguranga, quais sejam dever de
“por em prética as medidas técnicas e organizatdrias, e estabelecer
niveis de seguranca adequados”, o dever de “elaborar um documen-
to com as medidas, normas e procedimentos de seguranca aplicdveis
ao tratamento de dados pessoais, detalhando os niveis de seguran-
¢a’, entre outros que os artigos suprarreferidos estatuem?’. Uma se-

27 No comentdrio ao regulamento geral de protecgio de dados da UE, mais
especificamente no artigo 24° (responsabilidade do responsdvel pelo tratamen-
to),Carlos Jorge Gongalves afirma que “a primeira obrigacio de aplicagio das me-
didas técnicas e organizativas adequadas para assegurar e poder comprovar que o
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gunda pré-conclusio é a de que ao responsavel (e ao subcontratado)
incumbe nio sé a responsabilidade pelos dados (ou pelo nao cum-
primento de um dever), também chamada /iability, mas também a
responsabilidade que deve ser assumida pela protecgao dos dados de
outrem, ou role responsibility*®.

O que se deixou dito indica que o legislador optou pelo estabele-
cimento da responsabilidade objectiva dos responsdveis pela colecta,
tratamento e armazenamento de dados pessoais. A ocorréncia even-
tual do incumprimento do dever geral e especial de seguranca (arti-
gos 30° e 31°), e dos principios gerais constantes na LPDP, constitui
uma forma de ilicitude, por violagio de deveres standardizados de
conduta, quer dizer, pelo incumprimento do dever de protecgao dos
dados pessoais. Quando esses deveres nao forem respeitados, a pré-
pria lei faz espoletar a situagao de incumprimento, cuja consequén-
cia ¢ a responsabilizagao civil*®.

Na sequéncia do que acabamos de dizer, devemos compreender o
sentido e contetdo do art. 48° (responsabilidade civil no tratamento
de dados pessoais) da LPDD, que dispée nos seguintes termos: “qual-
quer pessoa que tiver sofrido um prejuizo moral ou patrimonial por
uso indevido de dados pessoais, tem o direito de exigir a reparagao
por danos sofridos por via judicial, cabendo ao juiz graduar a lesao
objectivamente”. Ora, o responsdvel pelo tratamento (bem como o

tratamento ¢é realizado em conformidade com o RGPD, tendo em conta a natureza, o
Ambito, o contexto, as finalidades do tratamento dos dados, os riscos para os direitos e
liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser varidveis,
e a eficicia das medidas (cfr. Considerando (74))”. Alexandre Sousa PINHEIRO,
coord., et al., Comentdrio ao Regulamento Geral de Protecio de Dados, 396.

#8 Mafalda Miranda BARBOSA, “Data controllers e data processors”, 425.

239 Rafael de Freitas Valle DRESCH / Lilian Brandt STEIN, “A Responsabili-
dade Civil como Mecanismo de Incentivo 2 Observancia do Direito Fundamen-
tal & Protecao de Dados”, 982.
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subcontratado) estd adstrito a responsabilidade pelo tratamento de
dados alheios, estruturada num espago de controlo, normativamen-
te ligado a especiais deveres de cuidado que quando violados fazem
nascer a responsabilidade civil pela violagio de dados pessoais. E
aqui que o citado art. 48° entra em acgao. Nele cabe a responsabi-
lizagao do responsdvel e do subcontratante. Nos termos deste pre-
ceito, quem define os meios e a finalidade (e também estabelece as
medidas de seguranga) do tratamento dos dados ¢ o responsdvel pelo
tratamento dos dados, mas quem assumir a decisdo de determinar
nova finalidade, passa a estar investido na qualidade de responsdvel
(art. 21°, n° 1). Cabe agora revisitar a responsabilidade por facto de
outrem, uma vez que, além do responsdvel, podem também fazer
tratamento de dados pessoais os subcontratados.

Como o subcontrato actua de acordo com as instrucgoes do res-
ponsavel pelo tratamento, fica também com a responsabilidade pela
reparagio de eventuais danos que causar, vinculada as regras da res-
ponsabilidade contratual objectiva, nos termos do art. 800° CC
(actos dos representantes legais ou auxiliares). A regulamentagio
constante neste preceito constitui uma excepg¢ao ao regime geral da
responsabilidade obrigacional, pois dispensa a culpa para responsa-
bilizar o responsével. A justificacdo desta excep¢ao funda-se no facto
de que, servindo-se do subcontratado (auxiliar) para o cumprimento
da obrigagao do responsdvel (do tratamento dos dados), este amplia
a sua esfera de prestacio até a actividade do subcontratado (auxi-
liar), e assim como adquire beneficios da sua decisao, deve supor-
tar os prejuizos inerentes a utilizacio do subcontratante (auxiliar).
Voltemos ao art. 23°, n° 1, al. 2) para fazermos uma conexao com a
intengao teleoldgica e normativa do art. 800° CC. Assim dispoe: “a
comunicagio de dados a subcontratado sé pode ser efectuada verifi-
cadas as seguintes circunstincias: conclusio de um contrato ou ou-
tro documento com valor juridico, reduzido a escrito, cujo conted-
do estabeleca a obrigacio de o subcontratado cumprir o disposto na
presente lei e actuar de acordo com as instrugées do responsével pelo
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tratamento”. Sé nao serd assim se o subcontratado violar o acordo,
pois “nao pode tratar dados pessoais para finalidades préprias, nem
os pode comunicar a outros destinatdrios em desrespeito do niimero
anterior, sob pena de, caso o faga, ser considerado responsivel pelo
tratamento dos mesmos” (n°® 3) e assim ganhar estatuto auténomo
de devedor obrigado a reparar os danos causados aos titulares de
dados pessoais.

A convocagio do art. 800° CC para a problemdtica responsabili-
zatéria do responsdvel pela actuagao do subcontratado no tratamento
dos dados pessoais exige a existéncia de quatro pressupostos™’, de-
signadamente: a existéncia de uma obrigacio (do responsavel para o
cumprimento das regras e principios sobre o tratamento de dados);
a relagao entre o responsével e o subcontratado utilizado no cumpri-
mento (a existéncia de um contrato entre o responsdvel e o subcon-
trato); a actuagio do subcontratado no cumprimento (as obrigacoes
constantes no n° 2 do art. 23°) e a actuagao de facto do subcontratado.

Haverad situagoes em que o subcontratado age como comissdrio
do responsdvel. Aqui serd o art. 500° CC que oferecerd o regime ju-
ridico da relacio. A relagdo entre responsavel e subcontratado deverd
respeitar aos requisitos que sdo apontados 2 relagao entre os sujeitos
constantes no art. 500° CC. Em primeiro lugar, é exigivel que no
ambito da relagao de comissao o acto praticado pelo subcontratado
tenha sido praticado no exercicio das suas fungées, ou seja, o sub-
contratado tenha praticado o acto no 4mbito geral das suas com-
peténcias, que foram atribuidas pelo comitente/responsédvel. Pois
bem, sempre que o subcontratado actuar fora dos poderes que lhe
foram conferidos, os danos que surgirem estarao fora do quadro de
previsibilidade; logo, fora do Ambito da sua responsabilidade, pois

20 Mafalda Miranda BARBOSA, “Data controllers e data processors”, 470.
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a intencao axioldgica e normativa do legislador com este tipo de res-
ponsabilidade é a de “delimitar o 4mbito de risco que vai repercutir

21 E por isso importante saber e levar em considera-

no comitente”
¢ao se as fungoes atribuidas ao subcontratado potenciaram o risco
de surgimento de danos, ou se os danos poderiam igualmente ter
surgido, mesmo que a comissao nao existisse, tendo o seu surgimen-
to uma mera ocasiao®*. S¢ se fala da responsabilidade do comitente/
responsdvel quando o acto praticado pelo comissdrio/subcontrata-
do tenha sido intencional ou contra as instrugdes do comitente/

responsdvel. Dai a LPDP colocar expressamente que o subcontrata-

21 Anténio Menezes CORDEIRO, Tratado de Direito Civil Portugués, 11,
Direito das Obrigacées, Tomo III, Coimbra: Almedina, 2010, 614.

Mafalda Miranda BARBOSA entende “ser preferivel sustentar, na esteira do
entendimento mais restritivo, que a lesdo deve ser vista como concretizagio do risco
funcional, exigindo-se, por isso, a atuagio no quadro geral de competéncias ou dos
poderes conferidos ao comissdrio, com o que ficam excluidos os atos que nao se ins-
crevem no esquema do exercicio da fun¢io (que foi para o surgimento deles mera
ocasiio), embora se incluam os que se ligam aquela por um nexo meramente instru-
mental (designadamente nas hipSteses de abuso de fungoes). Simplesmente, para
tanto, nio aderimos a qualquer critério causal, assente quer na condicionalidade,
que alargaria desmedidamente a responsabilidade do comitente, para além de todos
os outros problemas dogmadticos que arrastaria, quer na causalidade adequada, por
ser a probabilidade a que ali se alude uma verdadeira férmula vazia para lidar com
o problema”. “Data controllers e data processors”, 459-460.

22 Na explicitagio de Jorge Ribeiro de FARIA, Direito das Obrigagies, ac-
tualizada e ampliada por Miguel Pestana de Vasconcelos e Rute Teixeira Pedro,
vol. 11, 2023, 24, “o nexo do facto ilicito com as funcoes de comissdrio deve ser
interno, directo, causal. Nio basta uma simples relagio indirecta, externa, pura-
mente ocasional”. Veja-se também Nunes de CARVALHO, “A responsabilidade
do comitente”, Revista da Ordem dos Advogados 48 (1988) 85, que entende que “o
comitente s6 serd chamado 2 responsabilidade nos casos em que o ato praticado
pelo comissdrio tenha determinado nexo causal com a comissio”, ndo bastando
“que haja uma mera conexdo temporal ou local com a fungao”.
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do nio pode tratar dados pessoais para finalidades préprias, nem os
pode comunicar a outros destinatdrios em desrespeito do estabeleci-
do convencionalmente num contrato ou num documento com valor
juridico, sob pena de, caso o faca, ser considerado responsivel pelo
tratamento dos mesmos. Depois, como outro requisito, a pratica dos
actos do comissdrio/subcontratado resultem em danos materiais ou
morais, contanto que 0s MesmMos ocorram no Ambito da comissiao
em causa. Em terceiro lugar, para que a responsabilidade objectiva do
responsdvel exista é necessdrio que sobre o subcontratando recaia tam-
bém a obrigacio de indemnizar; quer dizer, no Ambito da comissio, o
comissdrio/subcontratado deverd incorrer em responsabilidade, quer
seja da forma delitual, quer pelo risco. S6 assim o n° 3 do art. 5000 é
funcional: o direito de regresso do comitente/responsavel, sendo que
o responsdvel estaria, nas palavras de MENEZES CORDEIRO*?, “a
exercer um direito préprio contra o comissirio”, pois, “na légica do
artigo 5000, a responsabilidade do comitente é uma obrigagdo prin-
cipal. Ela funciona de modo auténomo, com regras de configuragao
que nio equivalem, necessariamente, 2 imputacio feita ao comissério.
Basta ver que, a este, podem ser imputados danos diversos e, designa-
damente, danos que nao se inscrevam no 4mbito da comissao”.

3 Tratado de Direito Civil, vol. VIII, Direito das Obrigacoes, Reimpressao da
12 edigio do tomo III da parte II de 2010, Coimbra, Almedina, 2014,607- 616.
Explica também este mestre de Lisboa que “a expressdo ‘também culpa’ deve ser
interpretada em sentido amplo: ‘culpa’ implica, aqui, ‘imputacio’, seja qual for
o titulo. A lei prevé a hipétese de o dano, imputdvel ao comitente a titulo de co-
missdo, poder ser-lhe também imputado, directamente, a qualquer outro titulo.
Surgem vdrias hipdteses: (i) que o dano seja imputdvel a ambos, comitente e co-
missdrio, a titulo de ilicitude e culpa; (ii) que seja imputdvel ao comitente, a titulo
de culpa e ao comissdrio, a titulo de risco; (iii) que seja imputdvel ao comitente
a titulo de risco, por um instituto diverso do do artigo 500° e ao comissirio, a
titulo de ilicitude e culpa ou, até, a titulo de risco”,616.
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11.5 Acgao penal

Pensamos que a existéncia de crimes na LPDP tem como razio de
ser acautelar os riscos decorrentes da utilizagao das novas tecnologias
de informacao e comunicacgao e da IA, aumentando a tutela dos di-
reitos fundamentais em causa quando a abordagem é o tratamento de
dados pessoais. Como temos vindo a referir, os elementos essenciais
de um contetido informativo com referéncia a uma determinada pes-
soa singular que a possa identificar, goza de determinados requisitos
protectores, designadamente serem de caracter sigiloso e carecerem de
consentimento ou autorizagio para a sua recolha, tratamento, arma-
zenamento, transferéncia e destrui¢do. Assim, tais informagoes podem
estar em suportes que denominamos de documento, cujas caracteris-
ticas seriam a sua inteligibilidade, possibilidade de reconhecimento
do seu emitente (ou produtor) e idoneidade do préprio documento
para provar um facto ou situagdo juridicamente relevante. O docu-
mento pode estar expresso em papel ou de forma digital, o que torna a
sua utilizagdo mais complexa, podendo ser objecto de vdrios crimes de
falsificacao e de devassa. Dai a importancia da tipificagio de determi-
nados crimes. Sendo o Direito Penal um direito de u/tima ratio, os cri-
mes em referéncia sé serdo convocados como critérios funcionais para
dirimir crimes, quando estiver em causa a indispensdvel protec¢io de
bens juridicos essenciais, protegendo de modo legitimo e punindo
com autoridade estadual as ofensas aos bens juridicos fundamentais
do individuo e da sociedade. Como também j4 anotado, os dados de
saide das pessoas singulares sio considerados dados sensiveis, logo,
elementos informativos essenciais das pessoas singulares de natureza
de bens juridicos fundamentais.

A LPDP prevé na Seccdo III do Capitulo IV os “Crimes”, su-
pondo a entrada do Ministério Publico enquanto titular da acgao
penal. De resto, estd constitucionalmente consagrado no art. 186°
CRA. O art. 49° da LPDP determina que o “regime sancionatério
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estabelecido na presente lei nao prejudica a aplicagao dos regimes
sancionatérios vigentes em legislacio especial”. Outra norma que
convoca o Ministério Pablico a agir é a constante do art. 62°, que
no n° 1 dispée que “se 0 mesmo facto constituir, simultaneamente,
crime e contravengio, o agente ¢ punido sempre a titulo de crime”.
Ora, havendo crime, o Ministério Publico é o titular da ac¢ao penal.

A lei prevé cinco crimes, pune a tentativa e admite a aplicagao
de penas acessérias. Os crimes sio o incumprimento das obrigagoes
reguladas na lei (omissao de um pedido de autorizacao a APD, for-
necimento de falsas informagoes na notifica¢io ou nos pedidos de
autorizagio para o tratamento de dados pessoais, ou neste proceder
a modificagdo nio consentida; promogio ou efectivagio de uma in-
terconexao ilegal de dados pessoais) — art. 55° — cuja pena de prisao
varia entre 3 a 18 meses ou multa correspondente; acesso indevi-
do (quem aceder, sem autoriza¢io, a dados pessoais cujo acesso lhe
estd vedado, quando for conseguido através de violagao de regras
técnicas de seguranca; tiver possibilitado ao agente ou a terceiro o
conhecimento de dados pessoais e tiver proporcionado ao agente
ou a terceiros, beneficio ou vantagem patrimonial) — art. 56° — cuja
pena vai de 6 meses a 2 anos ou multa correspondente; viciacio
ou distribui¢do de dados pessoais (quem, sem a devida autorizagio,
apagar, destruir, danificar, suprimir ou modificar dados pessoais tor-
nando-os inutilizdveis ou afectando a sua capacidade de uso) — art.
57° — cuja pena vai de 18 meses a 3 anos ou multa correspondente;
desobediéncia qualificada (quem, depois de notificado para o efeito,
nao interromper, cessar ou bloquear o tratamento de dados pessoais,
ou recusar, sem justa causa, a colaboragio que concretamente lhe
for exigida pela APD; nio proceder ao apagamento, destruigio total
ou parcial de dados pessoais, ou nio proceder a destrui¢io de dados
pessoais, findo o prazo de conservagio estabelecido) — art. 58° — cuja
pena vai até 3 anos ou multa correspondente; e o crime de violagdo
de dever de sigilo (quem, estando obrigado a sigilo profissional, nos
termos da lei, sem justa causa e sem o devido consentimento, revelar
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ou divulgar no todo ou em parte dados pessoais, agravando a pena
quando o crime é praticado por funciondrio publico ou equiparado,
quando a informagao ¢ revelada com a inten¢io de obter qualquer
vantagem patrimonial ou outro beneficio ilegitimo, ou quando a in-
formacao revelada coloque em perigo a reputagio, a honra e consi-
dera¢io ou a intimidade da vida privada do titular dos dados) — art.
59° — cuja pena de prisio vai até 18 meses ou multa correspondente,
podendo ser agravada até 2 anos ou multa correspondente aos casos
que o mesmo artigo, n° 2, estabelece.

Muitos destes ilicitos penais tém os seus conteddos muito seme-
lhantes aos previstos no Cédigo Penal. No art. 438° “acesso ilegi-
timo a sistemas de informacio e devassa através de sistema de in-
formacao”; no art. 440° “danos em dados informdticos”; e no art.
4440 “reprodugao ilegitima de programa de computador, bases de
dados e tipografia de produtos semicondutores”. Muitas vezes esta
aproximagio normativa entre tipos de ilicitos provoca confusio.
Entendemos que por exemplo o art. 438° do Cédigo Penal seria
suficiente, pois pune todo aquele que, “sem autorizagdo, aceder a
totalidade ou 4 parte de um sistema de informagao de que nio for
titular”. O ilicito penal previsto na LPDP — art 56° — determina que
“quem, sem autorizagio, aceder a dados pessoais cujo acesso lhe estd
vedado, incorre em crime punivel (...)”. Veja-se, pois, que o plano
da intencio teleoldgica e a defesa de valores radicados na dignidade
da pessoa humana, sdo os mesmos**“.

%4 Consulte-se o Acérdio do Tribunal da Relagio de Evora, processo n°
679/05.7TAEVR.E2, de 05 de 11 de 2013, que no seu sumdrio determinou “(...)
IV. O Cédigo Penal pune no art. 193° (devassa por meio de informdtica) quem
‘criar, mantiver ou utilizar ficheiro automatizado de dados individualmente iden-
tificdveis e referentes a convicgoes politicas, (...) a filiagdo partiddria (...) a vida
privada”, sendo irrelevante o niimero de pessoas que constam no ficheiro para de-
terminagdo do nimero de crimes cometidos, pois o tipo protege um bem juridico
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No ambito internacional podemos apontar, ao nivel de Africa, a
CUACPDP. que oferece directrizes ou um “Quadro Juridico” sobre
a Ciberseguranca que os Estados Parte devem adoptar na sua ordem
interna, como normas de cumprimento obrigatério. No preAmbulo
desta Convengao é dito que “Conscientes de que se destina a uma par-
ticularidade que envolve uma drea tecnoldgica e com vista a responder
as grandes expectativas de vdrios actores com diferentes interesses, a
presente Convencio fixa as normas de seguranca essenciais para cria-
¢ao de um espaco digital credivel para as transacgdes essenciais, pro-
tecgdo de dados pessoais e luta contra o cibercrime”. No Capitulo III
da Convengio estabelece-se a promogao da ciberseguranga e a luta
contra o cibercrime, estabelecendo para o nivel nacional as medidas a
serem tomadas (nomeadamente, no quadro da ciberseguranga nacio-
nal abrange a politica nacional, a estratégia nacional; depois as medi-
das legais, que abrangem legislagao sobre combate a ciberseguranca,
sobre as autoridades reguladoras nacionais, sobre os direitos dos cida-
daos e sobre a protecgao de infraestruturas criticas; quanto ao sistema
nacional de ciberseguranca, aponta-se a cultura de ciberseguranca, o
papel dos governos, as parcerias ptblico-privadas, a educagao e forma-
¢40; no que se refere as estruturas nacionais de acompanhamento da
ciberseguranca, atende a gestao de ciberseguranca, o quadro institu-
cional) e quanto a cooperagio internacional (que visa harmonizar as
medidas legislativas, a cooperagao judicidria, a troca de informagoes e
os meios de cooperagio).

supra-individual — a interdi¢io absoluta do tratamento informdtico de determina-
dos contetdos. V. Entre o crime de ndo cumprimento de obrigacoes relativas a pro-
tecgao de dados (do art. 43° da Lei de Proteccao de Dados Pessoais), € o crime de
violagdo do dever de sigilo (do art. 47°) verifica-se uma situagio de concurso efectivo,
pois uma coisa é obter os dados fora das condicoes legais e incorpord-los e tratd-los em
ficheiro, outra, publicar o contesido desse ficheiro, assim violando efectivamente a
privacidade de pessoas concretas”. In <www.dgsi.pt> visto a 14 de Agosto de 2024.
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A Convengao contém uma Secgao sobre disposi¢des penais e, no
art. 29°, cuja epigrafe é “Ofensas especificas contra as tecnologias de
informagdo e comunica¢io”, prevé como delitos criminais “ataques
contra sistemas informdticas”, “violacio de dados informatizados”,
“infraccoes relativas ao conteido” e “infracgdes relativas as medi-
das de seguranca das trocas comerciais electrénicas”. Uma grande
novidade da Convengao ¢ a previsao da responsabilidade penal das
pessoas colectivas — art. 30°, n° 2.

A Europa tem a Conven¢io sobre o Cibercrime, também cha-
mada Convencdo de Budapeste, de 23 de Novembro de 2001. Este
instrumento traz tipificadas condutas criminosas. Quanto ao direito
penal material, refere as infrac¢oes contra a confidencialidade, in-
tegridade e disponibilidade de sistemas informdticos e dados infor-
miticos (nomeadamente, acesso ilegitimo, interceptagio ilegitima,
interferéncia em dados, interferéncia em sistemas, uso abusivo de
dispositivos); infrac¢oes relacionadas com computadores (falsidade
informdtica e burla informdtica); infraccoes relacionadas com o con-
teddo (infracgdes relacionadas com pornografia infantil); infrac¢oes
relacionadas com a violagdo do direito de autor e direitos conexos
(infraccoes relacionadas com a violag¢do do direito de autor e dos
direitos conexos); outras formas de responsabilizagao e sangoes (ten-
tativa e cumplicidade, responsabilidade de pessoas colectivas)*®.

2% Para mais desenvolvimentos da Convengao de Budapeste, veja-se Manuel
David MASSENO, “Dos ataques ransamware na Convenc¢io de Budapeste so-
bre o crime cibernético. Um ensaio de qualificagio alternativa”, “Dos ataques
ransomware na Convengdo de Budapeste sobre o crime cibernético. Um ensaio
de qualificagio alternativa’, in Privacy and Data Protection Magazine, Lisboa, 7
(2024) 63-82. O autor mostra como é o funcionamento desta Convencio, indi-
cando outros estudos sobre a matéria.

259






12. CONTRAVENCOES E MULTAS

261






CONTRAVENGOES E MULTAS

o 4mbito das competéncias do Presidente do Con-
selho de Administracao da APD, nos termos do art.
170, n° 2, al. j), deve “aplicar medidas sancionaté-
rias decorrentes da violagao da legislagao sobre pro-
teccdo de dados pessoais”. Na LPDDP, no art. 44°, n° 1, al. f), deter-
mina que compete 3 APD “exercer a sua fungao sancionatéria em
matéria de protecgao de dados pessoais, nos termos da presente lei”.
E competéncia da APD a aplicagao das multas (art. 53°, n° 1) e a de-
liberagdo da APD que determina a multa constitui titulo executivo
(n° 2) para, em caso de incumprimento e nao ser impugnada dentro
do prazo legal, se socorrer dos tribunais para o cumprimento coer-

civo (art. 45°, 46°, al. 4) LPDP ex vi art. 45° e seguintes do CPC).

Significa que a Agéncia de Protecgio de Dados estd legalmente
confiada a fun¢do sancionatéria, limitada a ocorréncia de contraven-
¢oes e multas. Assim, segundo o art. 51°, n® 1 da LPDP, constitui
contravengio punida com multa em montante equivalente a moeda
nacional a seguir indicadas a pratica dos seguintes actos:

a) USD 75 000, 00 a USD 150 000, 00, no caso de: (i) in-
cumprimento das obriga¢oes estabelecidas nos artigos 14°
(sobre os requisitos especificos para o tratamento de dados
sensiveis, de saude e da vida sexual), 15°, 16°, 17°, 20°,
300 (sobre seguranca no tratamento dos dados), 31° (sobre
medidas especiais de seguranca) e 32°, sobre o sigilo profis-
sional); (77) incumprimento com negligéncia da obrigacao
de notificagao a Agéncia de Protecgao de Dados, ou o seu
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cumprimento com prestagio de falsas informagées ou com
inobservancia do disposto na lei; (777) incumprimento de
ordem da Agéncia de Protecgao de Dados para cessar o aces-
so as redes abertas de transmissao de dados a responsaveis
que nio cumpram o disposto na lei.

b) USD 65 000,00 a USD 130 000, 00, no caso de nio cum-
primento dos principios gerais do sistema de protecgao de
dados constantes nos artigos 6° a 11°, de nao obtengao do
consentimento do titular dos dados para o tratamento, sal-
vo se se verificarem as circunstincias que o dispensem, bem
como do incumprimento do disposto nos artigos 18°, 19°
e 21° a 24° (sobre a comunicacio e interconexio de dados
pessoais).

O n° 2 do art. 51° determina que, “tratando-se de pessoas co-
lectivas, sociedades e meras associacoes de facto, as contravencoes
previstas” e acima referidas “sao agravadas no triplo dos respectivos
limites”. Pensamos que a teleologia deste preceito assenta no fac-
to de que as organiza¢des tém o dever de melhor estarem prepara-
das em termos de recursos humanos, técnicos e tecnoldgicos para o
cumprimento das obrigagoes legais. E mais ficil uma pessoa colec-
tiva montar uma estrutura com juristas, informdticos e engenheiros
para responder aos deveres que a lei impée. O n° 3 determina que a
tentativa nas contraveng¢oes é punivel.

O quadro legal sancionatério em matéria de protec¢ao de dados
pessoais pode ser distinguido da seguinte forma: em primeiro lugar,
a LPDP, na parte em que sao previstos delitos civis, a obriga¢ao re-
paratdria sustenta-se com a existéncia de violacio de direitos absolu-
tos ou do normativo contratual, por ac¢des e omissoes; em segundo
lugar, verificamos a existéncia de contraven¢oes e multas, onde a
tentativa e a negligéncia sa0 puniveis e, em terceiro lugar, prevé os
ilicitos criminais, onde, perante o concurso de infrac¢ées, o mesmo
facto pode constituir, simultaneamente, crime e contravengao.
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13.1 Enquadramento geral

A protec¢ao dos dados pessoais supoe a atribui¢ao de obrigacoes
ao responsdvel pelo tratamento de dados, e estes devem estar sob
supervisao de uma entidade com poderes publicos, no sentido de
exercer poderes de controlo. Em Angola é a Agéncia de Proteccao
de Dados, pessoa colectiva de direito publico, dotada de persona-
lidade juridica, com autonomia administrativa, financeira e patri-
monial (art. 1° do seu estatuto organico). Deveria ser considerada
uma entidade administrativa independente; no entanto, tem uma
relagao de superintendéncia com o Titular do Poder Executivo, que
pode delegar os poderes desta relacio no Departamento Ministerial
responsavel pelo sector das telecomunicagoes e das tecnologias de
informacio (art. 4° do estatuto orginico). Faltam-lhe determinados
pressupostos para ser entidade administrativa independente, desig-
nadamente #) autonomia orginica, funcional e sem direcgao, supe-
rintendéncia e tutela administrativa do Poder Executivo; 4) 6rgaos,
servicos, pessoal e patriménio préprios; ¢) autonomia de gestao pes-
soal; d) poderes de regulagao, de regulamentacao, de supervisio, de
fiscaliza¢io e de aplicagao de sangoes; ) possibilidade de resolugao
de processos com base na concilia¢ao, media¢ao, arbitragem e ne-
gociagao, sem prejuizo de recurso aos servigos publicos ou privados
especializados, nos termos da legislagao em vigor (art. 6° da lei n°
27121, de 25 de Outubro). Parece que a APD apenas exerce, no ac-
tual figurino, os poderes constantes na al. d).
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Falta 2 APD a independéncia, no seu sentido mais rigoroso. A sua
efectivagao serd possivel quando a superintendéncia nio for capaz
de influenciar as decisdes que tomar no Ambito das suas atribuigoes.
Para concretizar a independéncia desta instituigao é exigivel que os
membros dos seus drgaos sejam também independentes e imparciais,
criando assim uma zona tampao que os protege de qualquer influén-
cia directa ou indirecta do exercicio das respectivas fun¢oes®. No
entanto, o formato constitutivo da APD, que lhe concede autono-
mia administrativa, financeira e patrimonial, garante a sua isengao
e independéncia exigidas pela sua funcio de supervisio e regulacio.
A existéncia de um regime patrimonial e financeiro equiparado aos
dos entes publicos empresariais garante a autonomia da APD, que
assim se vé munida de certo grau de liberdade. Além do que foi dito,
nao existe tutela de mérito sobre os actos praticados pelos titulares
dos 6rgaos da APD pelo Departamento Ministerial responsdvel pelo
Sector das Telecomunicagoes e das Tecnologias de Informacio, que
nos termos da lei exerce a superintendéncia.

A Convengido da Unido Africana sobre Ciberseguranca e Protec-
¢ao de Dados Pessoais estabelece no art. 11° o estatuto, composi-

246 A, Barreto Menezes CORDEIRQO, Direito da Proteccio de Dados & Luz do
RGPD, 402.

O modelo europeu de protecgio de dados pessoais iniciou com as Guidelines
on the Protection of Privacy and Transborder Flows of Personal Data, de 1980, que
veio a culminar na Convengio de Estrasburgo sobre a Proteccio de Dados Pessoais,
também chamada Convengdo n° 108, de 28 de Janeiro de 1981; tratou da intro-
ducio de uma autoridade independente para protec¢io dos dados pessoais, que
veio a efectivar-se em 2001, pois, segundo o entendimento do legislador europeu,
a lei por si s6 nio era eficaz, estabeleceu através do art. 8° no n° 3 que “Com-
pliance with these rules shall be subject to control by an independent authority”. Cfr.
Matteo COLOMBO, Regolemento EU sulla Privacy: principli generali e roulo del
data protection Officer, Milao: ASSO/DPO, 2015, 7.

268



SUPERVISAO - REGULACAO

a0 e organizagao das Autoridades Nacionais de Protecgio de Dados
Pessoais, determinando o n° 1, al. ) que “cada Estado Parte deve
criar uma autoridade responsdvel pela proteccio de dados pessoais”.
Na al. 4) vem disposto que “a autoridade nacional de protecgao é
um 6rgao administrativo independente e auténomo, com a tarefa de
garantir que o processamento de dados pessoais seja feito em con-
formidade com as disposicoes da presente Convengao”. Significativo
para a efectivagio da independéncia deste érgao é o que consta deste
mesmo artigo no n° 7°, al. ), ao determinar que, “sem prejuizo das
legislagoes nacionais, os membros das autoridades nacionais de pro-
tecgao gozam de imunidade total em relagao as opinides expressas
durante o exercicio ou em conexdo com o exercicio das suas fun-
¢oes”. A al. b) impoe que, “no exercicio das suas atribuigoes, eles nao
recebem instrucoes de nenhuma autoridade”.

13.2 Agéncia Nacional de Protec¢iao de Dados

A Agéncia de Protecgao de Dados (APD) ¢é a autoridade nacional
de controlo, cuja fun¢io ¢ executar e fiscalizar o cumprimento da
LPDP. A importincia da APD manifesta-se no facto de ser conside-

rada “a guardia dos direitos dos titulares dos dados pessoais™*’.

O Conselho de Administra¢io é constituido por sete membros e
¢ nomeado por Decreto Presidencial do Titular do Poder Executivo
(art. 11° do estatuto orginico), cuja composicio ¢ a seguinte: trés
membros designados pelo Titular do Poder Executivo, dos quais no-
meia o Presidente, trés membros eleitos pela Assembleia Nacional e
um que deve ser magistrado judicial eleito pelo Conselho Superior
de Magistratura Judicial. Dos membros do Conselho Administrativo,

247 A. Barreto Menezes CORDEIRQO, Direito da Proteccio de Dados & Luz do
RGPD, 398.
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trés devem ser membros executivos, um dos quais deve ser o Presiden-
te e quatro nio executivos. Os requisitos para ser membro deste érgao
s20: ser uma pessoa com reconhecida idoneidade e com competéncia
nas matérias que constituem a sua finalidade e atribuigées da APD.

O estatuto da APD nio contém normas que dizem respeito ao esta-
tuto de independéncia requerida para um érgao desta dimensao. Apesar
de o art. 13° (Duragio e cessagio de mandato) prever no n° 1 que o
mandato do Conselho de Administracio tem a durac¢ao de cinco anos
renovdveis por um ou dois anos, o n° 2 atribui ao Titular do Poder Exe-
cutivo a competéncia para interromper o mandato, bastando decretar
a sua exoneragio a todo o tempo. Falta a garantia da inamovibilidade e
da perda de mandato, que deveria estar sujeita a requisitos objectivos,
como por exemplo a verificagao de incapacidade ou incompatibilidade
ou violacio do dever de sigilo (conforme consta do art. 46° do estatuto,
que determina no n® 1 que “os titulares dos 6rgaos da APD, respec-
tivos trabalhadores bem como os mandatdrios, pessoas ou entidades
qualificadas devidamente credenciadas, estdo especialmente obrigados
ao dever de sigilo profissional sobre os factos cujo conhecimento lhes
advenha do exercicio das suas fungées na APD”).

13.3 Competéncia

Sao atribuicées da APD, nos termos do n° 1 do art. 5° do seu
estatuto orginico, @) “assessorar o governo na regulagio, supervisiao
e fiscalizagdo da aplicagdo das disposi¢oes legais em matéria de pro-
tecgao de dados pessoais, assim como no 4mbito das suas atribuicoes
sancionar o seu incumprimento”. As outras atribui¢des que importa
referir sao: 4) “velar pelo cumprimento da legislacao sobre a matéria
de protecgao de dados pessoais”, ¢) “promover a implanta¢io dos
c6digos de conduta no 4mbito da protecgio de dados pessoais”, g)
“apreciar e pronunciar-se sobre a transferéncia internacional de da-
dos pessoais, nos termos da legislagao em vigor”. Além do estatuto
organico, a LPDP também dispoe sobre competéncias da APD. No
art. 44°, n° 1, atribui o poder de fiscalizar a aplicagao da lei de pro-
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tecgao de dados pessoais e a emissio de recomendagdes, orientacoes
e instru¢oes sobre as melhores préticas no tratamento de dados pes-
soais, emissao de parecer sobre o acesso aos documentos nominati-
vos, parecer sobre o sistema de classificacio de documentos, apreciar
e decidir sobre as reclamagoes que lhe sejam dirigidas e garantir o
exercicio do direito de acesso, de rectificacio, actualizagio e cance-
lamento de dados, registar e publicar o registo de ficheiros de dados
pessoais; garantir aos titulares dos dados pessoais a obtengao de in-
formacao precisa sobre os seus direitos no Ambito do tratamento dos
seus dados; orientar a aplicagio das medidas técnicas e de seguranca
necessdrias e adequadas, e cooperar com as autoridades internacio-
nais em matéria de proteccio de dados pessoais, e fiscalizar os movi-
mentos internacionais de dados pessoais.

13.4 Funcao

A funcio fundamental da APD ¢é o exercicio de acgbes no 4mbito
da regula¢do, supervisao e fiscalizagio da aplicagao das disposicoes
legais em matéria de protec¢io de dados pessoais, assim como, no
ambito das suas atribuicoes, sancionar o seu incumprimento.

As fungoes da APD devem ser exercidas de forma independente,
transparente e sancionatdria (art. 5°, n° 2 do estatuto orginico).

O art. 7° tem por epigrafe “Fiscalizagao”. O n° 1 determina
que “A APD deve fiscalizar e supervisionar o cumprimento da lei e
dos regulamentos relativos as matérias de protec¢io de dados, bem
como o cumprimento, por parte das entidades responsdveis pelo
tratamento de ficheiros de dados pessoais”™. O n° 2 dispde que “es-
tao sujeitas a supervisdo e fiscalizagio da APD, todas as entidades
responsdveis pelo tratamento de ficheiros de dados pessoais”. “No
exercicio das suas funcées de fiscalizacao, a APD deve instaurar e
instruir processos sancionatdrios e punir as infracgdes administra-
tivas as leis e regulamentos cuja implementagao ou supervisio lhe
compete, bem como as resultantes do incumprimento das suas pré-
prias decisées” (n° 3).
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Compete ao Presidente do Conselho de Administracao (art. 17°,
p ¢

n° 2 - )) “ordenar actividades inspectivas e apreciar os relatérios de
inspecgdes”, j) “aplicar medidas sancionatérias decorrentes da viola-
¢ao da legislacio sobre a protecgao de dados pessoais”. A APD tem na
sua orginica um Conselho Técnico a quem compete, entre outras, a
funcio de (art. 25°, n° 1 - 4)) “assegurar os instrumentos de coordena-
G20 na conexao e transferéncia internacional de dados”; ¢) “garantir a
adopcio das medidas técnicas, econdmicas, financeiras, juridicas e de
seguranga das matérias de protec¢io de dados pessoais”.

Continuando no Ambito da fiscalizagao, o art. 45° atribui poderes
a APD para aceder as instalacoes, equipamentos e servigos das en-
tidades sujeitas a supervisio e fiscalizagao. Averiguar os ficheiros ou
suportes informdticos, bem como os elementos nao automatizados
que contenham dados pessoais. Analisar os sistemas de transmis-
s30, comunicago e acesso aos dados pessoais. Solicitar os processos
de transferéncia internacional de dados pessoais. Identificar, para
posterior autuacgio, todas as empresas ou individuos que infrinjam
a legislagdo ou as decisdes da APD cuja observincia devem respei-
tar. Realizar auditorias aos sistemas de tecnologias de informagao e
comunicac¢io. Solicitar o envio da documentagao necessdria para o
exercicio da actividade inspectiva e de fiscalizacio.

Em suma, atendendo as competéncias e fungoes que a APD
desempenha, podemos extrair trés tipos de poderes que tém, no-
meadamente: poder normativo (assessorar o Governo na regulagao
e supervisao, apoiar o governo na elaboracio de politicas, estudos,
programas e projectos sobre a aplicagio e controlo legislativo em
matéria de proteccao de dados pessoais, emitir recomendagoes,
orientagdes e instrugoes sobre as melhores priticas no tratamento
de dados pessoais); poder fiscalizador (fiscalizagio e supervisio da
aplicagao das disposigdes legais em matéria de protecgao de dados);
e poder sancionatério (exercer a fungao sancionatdria em matéria de
protecgdo de dados pessoais.
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